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The Technical Program Committee (TPC) of the 9th International Conference on Forensic
Computer Science (ICoFCS) electronically releases the conference proceedings composed of fif-
teen selected publications on http://www.icofcs.org/2015/.

Less than 45 % of the papers were accepted for publication this year after a rigorous peer
review selection. Moreover, the authors were required to present their results in the Forensic
Academy track that took place at the Integrated Conference ICCyber / ICMedia 2015 held in
Brasilia from June 23rd, 2015 to the 25th. The complete program of the Integrated Conference
is available at www.conferenciaintegrada.org.br.
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pyrights of the proceedings to the Brazilian Academy of Forensic Sciences (ABCF).

The TPC gratefully recognizes and acknowledges the inestimable support of ABCF, ABEAT,
Technical-Scientific Board (DITEC) of the Federal Police Department (DPF) in Brazil and Universi-
ty of Brasilia (UnB).
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Resumo] Gravagdes de disparos de armas de fogo podem ser
cruciais para investigacoes forenses apesar de apresentarem
varios desafios técnicos aos peritos. Propde-se neste artigo uma
abordagem com perspectiva diferente das tradicionais nesta area,
focando o estudo nas assinaturas acusticas geradas pelas acdes
mecanicas intrinsecas ao funcionamento de armas de fogo, em
especifico da queda do estojo ejetado apés o disparo. E proposta
a modelagem do comportamento acustico do estojo como um
tubo fechado, ou seja, com a presenca de frequéncias ressonantes.
O modelo é validado para quatro calibres de pistolas, verificando
o seu potencial para a determinacio de calibres a partir da
assinatura acustica gerada pelo contato dos estojos ejetados, ao
atingir superficies rigidas.

Palavras-Chave! |  Acustica Forense, Balistica Forense,
Gravagoes de Tiros, Identificacdo de armas de fogo.

Abstract— Audio gunshot recordings can be very helpful for
crime scene investigation but also have many challenges for the
forensic experts. In this article we proposed an untraditional
perspective to solve this problems. Our focus is not in the muzzle
blast or shock wave but in a specific mechanical action of the
firearms: the ejection of spent cartridges. We propose an
acoustical model to the casing inspired in closed tubes in physics
acoustical. After we validated this model to four pistols caliber's
and tested if the acoustical signature generated when the casing
touch any rigid surface can be used to identify the ammunition
caliber's in terms of audio forensics.

Keywords] Audio Forensics, Forensic Ballistcs, Gunshot
Recordings, Firearm identification.

I. INTRODUCAO

A difusédo dos dispositivos portateis de gravacdo, tais como
os celulares smartphones, e suas integracdes com as diversas
redes sociais existentes, geram um volume exacerbado de
registros audiovisuais contendo, em diversas ocasides, eventos
relacionados a pratica de agdes delituosas, incluindo o uso de
armas de fogo.

A analise forense actistica demonstra-se uma importante e
promissora area das ciéncias forenses para a investigacdo de
crimes com emprego de armas de fogo. Isto porque as
gravagdes desta natureza possuem informagdes preciosas com
potencial para elucidar questionamentos, tais como: o0
reconhecimento do estrondo como um tiro real de arma de

fogo, a identificacdo do calibre da arma de fogo empregada, a
quantidade de armas envolvidas e a ordem dos autores dos
disparos.

Em meio as abordagens para estes problemas encontram-se
a modelagem e a caracterizacdo acustica de disparos de armas
de fogo [1-3], a detecgdo de tiros em ambientes ruidosos [4], a
influéncia do angulo e direcdo na gravacdo de tiros [5], a
identificac¢@o do calibre da arma através das gravagdes de tiros
[6], localizagdo de atirador suiper [7,8] e a identificagdo de
armas de fogo através de imagens rotacionadas do cartucho [9].

Para efetuar as andlises o Perito deve compreender as
distintas componentes emissoras de sons, possiveis de serem
encontradas em gravacgdes contendo disparos de armas de fogo.
Dentre estas componentes encontram-se os sons oriundos da
explosdo provocada para a expulsdo do projétil através do cano
da arma; das agdes mecanicas intrinsecas ao funcionamento
desta, como o acionamento do gatilho e cdo, a expulsdo de
estojos e recarregamentos de muni¢do; da onda de choque
provocada por projéteis supersonicos; € os sinais decorrentes
dos efeitos de vibragdo em superficies solidas além do proprio
solo [2].

Todas as abordagens supracitadas focam na abordagem
acustica do tiro e seus efeitos na propagacdo. Este trabalho
possui uma perspectiva diferenciada, focada no estudo de
eventos acusticos das agdes mecanicas, em especifico para a
queda do estojo ejetado. Apesar de uma ampla pesquisa
bibliografica na literatura relacionada, ndo foi identificada
abordagem similar para o tratamento deste problema.

E proposto neste artigo um estudo acerca da natureza
acustica do som produzido pelo contato dos estojos ejetados ao
atingir o solo ou superficies rigidas e o potencial destes eventos
acusticos para a identificacdo do calibre de armas de fogo.
Apresentam-se ainda os resultados experimentais obtidos para
quatro tipos de calibres utilizados por pistolas.

Este artigo possui cinco segoes, incluindo esta introdug@o.
Inicialmente na Secdo II sdo apresentados os aspectos tedricos
e a modelagem fisica para o problema proposto. Em seguida, a
Secao III aborda os ensaios realizados e os resultados obtidos.
Apresentam-se na Se¢do IV as analises e consideragdes,
comparando o modelo tedrico adotado e os resultados



experimentais obtidos e, as conclusoes sao

apresentadas na Secgao V.

tinalmente,

II.  MODELAGEM FiSICA DO PROBLEMA

Na Secio IILA apresenta-se uma introdu¢do aos
mecanismos de expulsdo do estojo, na Sec¢do IL.B sdo
abordadas as caracteristicas fisicas e respectivas dimensdes dos
calibres delimitados neste artigo e na Secao II.C ¢ proposta
uma modelagem do comportamento actstico dos calibres
delimitados.

A. Mecanismos de Expulsdo do Estojo

As armas de fogo, quanto ao funcionamento, sao
classificadas em armas de tiro unitario e armas de repeticdo. As
armas de tiro unitario sdo aquelas que comportam carga para
um Unico disparo, mesmo disparando multiplos projéteis
simultaneamente, tendo portanto seu carregamento manual.
Como exemplo, pode-se citar as espingardas de um cano,
pistolas de tiro unitario e garruchas. J& as armas de repeti¢ao
podem ser classificadas em ndo automaticas, semiautomaticas e
automaticas [10].

Ainda de acordo com a literatura correlata [10], as armas de
repeticdo ndo automaticas sdo aquelas cujos mecanismos de
repeticdo ¢ disparo dependem exclusivamente da forga
muscular do atirador, como os revolveres ¢ a maioria das
carabinas. Nas armas de repeti¢do semiautomaticas o esforgo
do atirador é necessario apenas para o acionamento do disparo,
aproveitando-se os gases da combustdo para o acionamento
automatico do mecanismo de repeti¢cdo, sendo exemplo desta
categoria a maioria das pistolas. Para as armas de repetigdo
automatica tanto o mecanismo de disparo quanto o de repeti¢ao
sa0 acionados pela forca expansiva dos gases, sendo possivel a
producdo de tiro ndo s6 intermitente mas também continuo, em
rajada, como nas submetralhadoras e fuzis.

As armas de fogo de funcionamento por repeti¢ao
semiautomdticas e automaticas, como as pistolas,
submetralhadoras e fuzis por exemplo, apresentam
mecanismos automaticos para a expulsdo do estojo logo apds o
respectivo cartucho ser deflagrado, conforme ilustrado na
Figura 1.

[
V)

Fig. 1. Ilustragdo do mecanismo de expulsdo do estojo em uma pistola

Tal mecanismo tem como objetivo o recarregamento
automatico da munigao, permitindo que a arma esteja apta para
efetuar outro disparo no menor tempo possivel.

Desta forma verifica-se o potencial de aplicagdo da analise
acustica da queda dos estojos preferencialmente para as armas
de repeticdo semiautomaticas e automaticas, uma vez que a
expulsdo do estojo independe da acdo voluntaria do atirador,
estando condicionada portanto exclusivamente ao disparo da
arma de fogo. Por outro lado, esta abordagem também
demonstra-se valida para determinadas armas de repetigdo nao
automatica, condicionada a acdo voluntaria do atirador para a
extracao do estojo, como no caso de espingardas de repeticao
pump action ou na propria substituigdo dos cartuchos
deflagrados no tambor do revdlver.

www.|CoFCS.org 2015

B. Caracteristicas Fisicas do Estojo

I3

O cartucho ¢ composto, de maneira geral, por quatro
componentes: o projétil, a carga propelente, o estojo e a
espoleta, conforme apresentado na Figura 2. Para a ocorréncia
do tiro, a arma percute a espoleta, que provoca a queima da
carga propelente, gerando um grande volume de gases que
expulsa o projétil através do cano da arma. O estojo ¢ o
involucro que permite a unido mecanica de todos estes
componentes, em uma unica peg¢a, facilitando o manejo da
arma e a redu¢do do intervalo de cada disparo.

Projétil

Propelente

Fig. 2. Componentes presentes em um cartucho de fogo central

Atualmente a maioria dos estojos sdo construidos em
metais ndo ferrosos, principalmente o latdo, composto por liga
de cobre e zinco, mas ainda assim ¢é possivel encontrar estojos
de diversos tipos de materiais como aluminio, plastico,
papeldo, entre outros.

A forma e as dimensdes do estojo indicam a configuragdo
interna da camara e consequentemente o calibre nominal da
arma Apresenta-se na Figura 3 a classificagdo presente na
literatura quanto ao formato dos estojos disponiveis. Cabe
ressaltar ainda que, na pratica, até para os estojos cilindricos ¢
possivel a ocorréncia de um pequeno afunilamento para
facilitar o processo de extracdo.

Os estojos do tipo cilindricos e conicos sdo empregados
predominantemente por revolveres, pistolas e submetralhadoras
de maneira geral. Os estojos do tipo garrafa apresentam um
estrangulamento no intuito de aumentar a quantidade de
propelente para projéteis menores sendo utilizado por
carabinas, rifles, fuzis e, ainda, em alguns tipos de pistolas,
geralmente em armas que disparam com maior quantidade de

energia.
(2) (b) (c)
Fig. 3. Formatos de estojos: cilindricos (a), conicos (b) e garrafa (c)

Neste trabalho, o estudo foi delimitado para os calibres
indicados na Tabela I, todos utilizados por pistolas.

TABELA L MODELOS E DIMENSOES DOS ESTOJOS [11]
Marca/ Tipo Comprimento Didmetro Didmetro
Calibre Total (mm) Boca (mm) | Corpo (mm)
CBC 9 Cénico 19 9,55 9,84
MM
LUGER
CBC .40 | Cilindrico 21,56 10,69 10,74
S&W
CBC 32 | Cilindrico 17,16 8,40 8,50
AUTO
CBC Cilindrico 17,27 9,45 9,45
380
AUTO




C. Frequéncias de Ressondncia em Tubos Fechados

Segundo a teoria fisica de ondas, quando as ondas sonoras
se propagam no interior de um tubo, estas sdo refletidas nas
extremidades, ainda que esta esteja aberta. Para certos
comprimentos de onda, a superposicdo das ondas que se
propagam nos tubos em sentidos opostos, produz uma onda
estacionaria. Os comprimentos de ondas para os quais estes
fendmenos acontecem correspondem as frequéncias de
ressondncia do tubo.

A Figura 4 exibe algumas ondas sonoras estacionarias para
um tubo com uma das extremidades fechadas ¢ a outra aberta.
Neste caso haverd um ponto de deslocamento méaximo na
extremidade aberta e um nd na extremidade fechada.

Para o célculo com precisdo do comprimento de onda da
primeira harmonica, a correcdo final deve ser considerada. Esta
correcdo final pode ser obtida através do produto do didmetro
do tubo por uma constante [12]. Através de pesquisa
bibliografica, foi observado a aplicagdo de coeficientes de
corregdo final para tubos com uma extremidade fechado na
faixa de 0,3 a 0,6. Para a modelagem deste problema em
especifico, foi adotado um coeficiente de correcdo final de 0,4.

e e L)
! 1
i3 D)

is >< >< _ 4 (L+xD) +xD)
a=1 X X X M
NAVAWA 7= 7

Fig. 4. Ondas estacionarias em tubos com apenas uma extremidade livre

Para a estimativa das frequéncias de ressonancia teoricas,
foi considerado o estojo como sendo um tubo cilindrico ideal,
ou seja, perfeitamente cilindrico e homogéneo, com apenas
uma das extremidades fechada. As frequéncias de ressonancia
podem ser estimadas por:

fa =

em que v, L e D sdo a velocidade do som, o comprimento total
e o didmetro interno do tubo, respectivamente.

nw

—_— ~1,3,5.. (1
4-(L+0,4D) parafl M

Os resultados obtidos das frequéncias de ressondncia de
cada um dos calibres estudados sdo apresentados na Tabela II.

TABELAIL.  FREQUENCIAS TEORICAS DOS ESTOJOS TESTADOS
MARCA/CALIBRE F, (Hz) Fs (Hz) Fs (Hz)
CBC 9 MM LUGER 3724 11172 18620
CBC .40 S&W 3289 9867 16445
CBC 32 AUTO 4142 12426 20710
CBC 380 AUTO 4038 12114 20190

III. ENSAIOS REALIZADOS

Na Secao IIILA ¢é detalhado o método empregado para a
realizagdo dos ensaios e na Secdo III.B sdo apresentados os
resultados obtidos.

A. Meétodo Utilizado

Analisando as caracteristicas fisicas dos estojos, abordados
na Sec¢do 11, observa-se semelhanga aparente com o modelo de
tubos fechados em uma extremidade, o que sugere que estes
possam gerar sons em frequéncias de ressonéncia especificas.
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Para verificagdo desta hipotese toram realizados ensaios em
uma sala fechada de ruido ambiente de baixa intensidade. Os
estojos deflagrados, foram soltos individualmente a
aproximadamente 1,60 m do piso, de revestimento ceramico,
no interior de um circulo de raio de 1 m com o microfone ao
centro, conforme esquematizado na Figura 4.

e

—
- vp =0
H

= 1,6m:

/////////////////////

Fig. 5. Experimento realizado para coleta dos audios

Foram utilizados 5 estojos distintos para cada um dos
calibres estudados, com exce¢do do CBC 9 mm LUGER que
foram utilizados apenas 3. A série de langamento para cada um
destes estojos foi reproduzida 50 vezes.

Os audios foram capturados em formato WAV/PCM, sem
compressdo, com taxa de amostragem 48 kHz, 16 bits e em um
Unico canal (mono).

B. Resultados Obtidos

Conforme esperado, ao analisar o espectrograma das
gravagdes efetuadas, foi observada a presenca de componentes
frequenciais especificas em todos os calibres e ocorréncia
constante ao longo da série de langamentos. Verificou-se ainda
a predominancia significativa de uma componente, com maior
poténcia em relacdo as demais, conforme demonstrado no
espectrograma da Figura 6, para um intervalo da série de
langamento do estojo nimero 1 CBC 380 AUTO.

2:10
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2 8000 i
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Fig. 6. Frequéncia de ressonancia de maior poténcia para o estojo nimero

1 CBC 380 AUTO




Em seguida to1 calculado o espectro medio de longo termo,
do inglés long-term average spectrum (LTA), para cada uma
das séries de langamentos realizadas, ¢ os resultados obtidos
foram normalizados e agrupados por calibre.

Os espectros LTA obtidos para cada um dos calibres sao
apresentados nos graficos das Figuras 7 a 10 com evidéncia
para as frequéncias de ressonancia de maior poténcia. Foi
verificado no espectro LTA que as frequéncias de maior
poténcia correspondem a segunda componente do modelo
tedrico (F3).

Na Figura 7 tém-se os espectros LTA dos estojos CBC
9 mm LUGER. Verifica-se a ocorréncia dos picos de
frequéncias no intervalo de 11150 Hz a 1250 Hz.

10

Nivel de Pressdo Sonora (dB /Hz)

—
22 ==
—Estojo 1 —Estojo 2 —Estojo 3 |
-30 : : ‘ :
7000 8000 9000 10 L1100 12710 1310 1410
Frequéncia (Hz)
Fig. 7. Espectros LTAs das gravagdes dos estojos CBC 9 mm LUGER

Na Figura 8 tém-se os espectros LTA dos estojos CBC 32
AUTO. Verifica-se a ocorréncia dos picos de frequéncias no
intervalo de 12050 Hz a 12250 Hz.
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Fig. 8. Espectros LTAs das gravagdes dos estojos CBC 32 AUTO

Na Figura 9 tém-se os espectros LTA dos estojos CBC .40
S&W. Verifica-se a ocorréncia dos picos de frequéncias no
intervalo de 8050 Hz a 8450 Hz.

11
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Fig. 9. Espectros LTAs das gravagdes dos estojos CBC .40 S&W

Na Figura 10 tém-se os espectros LTA dos estojos CBC
380 AUTO. Verifica-se a ocorréncia dos picos de frequéncias
no intervalo de 11650 Hz a 11950 Hz.
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Fig. 10.  Espectros LTAs das gravagdes dos estojos CBC 380 AUTO

IV. VALIDACAO E CONSIDERACOES

Os resultados obtidos através dos ensaios demonstraram a
existéncia de convergéncia entre os distintos estojos de mesmo
material e calibre. Também verificou-se diferencas
significativas para alguns calibres distintos, conforme
demonstrado na Figura 11, que apresenta a sobreposi¢cido
normalizada das médias dos LTAs obtidos para os calibres
delimitados neste estudo.

A excecdo para os calibres estudados ocorreu,
exclusivamente, para o CBC 32 AUTO e CBC 380 AUTO, em
que houve uma clara sobreposi¢do das médias dos espectros
LTAs. A aproximagdo dos resultados obtidos para os calibres
CBC 32 AUTO e CBC 380 AUTO era esperada em
decorréncia dos tamanhos destes estojos serem praticamente os
mesmos conforme apresentado na Tabela I.
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Para validacdo do modelo proposto, foi calculada a raiz
quadrada do erro quadratico médio normalizado, do inglés
normalized root-mean-square error (NRMSE), definida pela
expressao:

N 0,5
NRMSE = l2(1:3 - F3) Zl L
up F3
i=1
em que F; e F; sdo as frequéncias observadas e tedricas
respectivamente e F5 é a média das frequéncias observadas.
Observa-se que os resultados praticos apresentaram
razoavel aderéncia ao modelo tedrico proposto, ainda que
simplificado, conforme evidenciado na Tabela III. A excecao,
neste caso, ocorreu para o calibre CBC .40 S&W, que obteve o
maior NRMSE em relacdo a modelagem fisica proposta.

2)

TABELA III. VALIDACAO DO MODELO PROPOSTO
MARCA/ Faixa Frequéncias Valor Teérico NRMSE
CALIBRE Observadas (Hz) ’1:‘3 (Hz)

CBC 9 MM 11150 a 11250 11172 0,0088
LUGER

CBC .40 8050 a 8450 9867 0,1967
S&W

CBC 32 12050 a 12250 12426 0,0286
AUTO

CBC 380 11650 a 11950 12114 0,0296
AUTO

Dentre as vantagens da abordagem proposta, encontram-se
a dispensabilidade de intimeras varidveis citadas na literatura
para a interpretag@o e andlise satisfatdria do tiro a partir de uma
gravagdo, tais como: a disposicdo de objetos, obstaculos e
natureza do proprio ambiente de ocorréncia dos disparos, se
aberto ou fechado, informagdes acerca da muni¢do empregada,
efeitos do vento e umidade, posi¢do relativa e angulo de
dire¢do do atirador em relag@o ao equipamento gravador [2,5].
Estes parametros em muitas ocasides sdo desconhecidos pelo
perito.

Como na abordagem proposta as frequéncias analisadas
dependem exclusivamente do material e dimensoes fisicas do
estojo, a constatacdo deste evento actlstico, ainda que
isoladamente, ja possibilitaria ao perito estabelecer inferéncias
independentemente de informagdes do local de crime.

Dentre as desvantagens do método encontra-se a limitagao
de sua aplicagdo, sendo predominantemente valido para as
armas de fogo que possuam recarregamento automatico ou
semiautomatico, ou seja, que expulsem involuntariamente o
estojo, ou ainda para determinadas armas de repeticdo ndo
automaticas, mediante a a¢ao voluntaria do atirador.
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Alem disto, ao contrario do tiro que se propaga por longas
areas, para a gravagdo deste evento acustico ¢ imprescindivel a
proximidade do microfone em relagdo ao local dos disparos.
Ressalta-se que para os eventos acusticos gravados nos ensaios,
foram observados picos superiores a 6 dB/Hz em determinadas
frequéncias, o que torna a viabilidade de aplicagdo desta
abordagem bastante promissora.

Além do requisito de proximidade, considerando as faixas
de frequéncia constatadas nos ensaios, para os calibres
delimitados, o equipamento gravador deve suportar banda de
no minimo 12,5 kHz para que a gravagdo viabilize o emprego
desta técnica. Esta limitagdo ndo é propriamente um problema
muito grave para gravagdes presenciais de modo geral, uma
vez que a grande maioria dos atuais equipamentos portateis de
gravagdo, incluindo celulares, ja suportam bandas superiores a
esta.

V. CONCLUSOES

Este artigo confirmou a hipétese da presenca de frequéncias
de ressonancia quando os estojos ejetados, apos a ocorréncia de
um disparo de arma de fogo, atingem uma superficie rigida.
Verificou-se ainda que ao menos uma frequéncia, para todos os
calibres estudados, apresenta valores mais significativos de
poténcia, ou seja, mais resistente ao distanciamento do
microfone em relacdo ao atirador.

A modelagem fisica do problema, ainda que os estojos
notoriamente ndo se tratem de cilindros ideais apresentou
resultados bastante aderente aos obtidos nos ensaios praticos
para todos os calibres testados.

Desta forma, a abordagem proposta foi validada
satisfatoriamente para os quatro tipos de calibres de pistola,
demonstrando-se portanto uma alternativa promissora para a
atribuicdo de calibres de arma de fogo, a partir da assinatura
acustica gerada pelo contato do estojo ejetado com superficies
rigidas. Ademais esta proposta mostra-se complementar as
abordagens tradicionais ja existentes sendo, portanto, mais um
recurso de analise disponivel ao perito.

Para trabalhos futuros torna-se necessario expandir os
estudos e ensaios, abordando os demais calibres nao
contemplados neste artigo, inclusive de outros tipos de armas,
especialmente os estojos do tipo garrafa. Recomenda-se ainda a
verificagdo das maximas distancias possiveis entre o transdutor
e o atirador, que ainda assim permitam o registro da assinatura
acustica do estojo e consequente aplicagdo do método, além de
maiores estudos quanto a robustez desta técnica para artefatos
de compressdo, ambientes ruidosos, dentre outros fatores de
degradacdo frequentes a casuistica forense.

Outra sugestdo para trabalhos futuros ¢ o estudo acerca de
outros sons intrinsecos as agdes mecanicas das armas de fogo,
como por exemplo: os sons gerados pelos sistemas de
alimentagdo e repeticdo e da movimentacdo da arma pelo
atirador.
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Protecao da Prova Documental Impressae
Digitalizada com a Utilizacdo de Watermarking

Felippe Pires Ferreira

Resumo—O artigo propde um método para disponibilizagéo
de documentos sigilosos durante o inquérito policial, que pode ser
estendido a outros documentos, introduzindo o elemento de
seguranca conhecido como watermarking. Este elemento
permitird vincular uma copia de documento a seu destinatéario
inicial, e em casos de vazamento de informagdo permitira
identificar a origem da cdpia. O méodo possibilitaria incluir
uma watermark em um documento eletrénico editavel e recupera-
la em documentos impressos ou digitalizados, bastando apenas
um fragmento do texto. O método € baseado na semelhancga entre
car acter es de diferentes fontes de texto, os quais serdo utilizados
para criacdo de uma codificacdo identificadora da origem do
documento.

Palavras-Chave—Marca d'agua, Cépia de Documento, Copia
Impressa, Digitalizacao, | nquérito Policial, Fonte de Texto.

Abstract—This article proposes a method for available
classified documents during the policeinvestigation, which can be
extended to other documents, introducing the security element
known as water marking. This element will link a document copy
to its initial recipient, and in cases of information leakage will
identify the origin of the copy. The method would allow include a
watermark in an editable electronic document and retrieve it in
printed or scanned documents, just by a fragment of thetext. The
method is based on the similarity between characters of different
text fonts, which will be used to create a code identifying the
origin of the document.

Keywords—Watermarking, Document Copy, Hard-Copy, Scan,
Palice I nvestigation, Text Font.

INTRODUCAO

A difusBo da informagdo com o auxilio dos avancos da
tecnologia foi inicialmente aceita como grande revolugdo na
comunicagdo. A facilidade de se encontrar um documento
editado por uma pessoa a quildmetros de disténcia permite
rapidez e dinamismo ao processo de comunicagdo. Entretanto,
a crescente difusdo de conhecimento também proporciona a
prética de publicacdo de material ndo autorizado através da
Internet. Diversos livros, artigos e documentos de trabalho
também foram objeto dessa popularizacéo e disseminacdo da
prética de compartilhamento de documentos on-line [1].

Neste novo cenario, surgiu a necessidade de criagdo de um
mecanismo que protegesse a producdo intelectual dos autores.
Entretanto, essa proteg@o precisa ser robusta o suficiente para
gue ndo sgja removivel, capaz de ser recuperavel, aém de
identificar o material. Dessa necessidade foi criado o conceito
de watermarking, ou termo traduzido marca d'agua [1].

Watermarking € o processo de inserir informacdes sobre o
objeto no préprio objeto, e esta informagdo pode ser extraida

posteriormente para ser verificada [2]. Diferente da
esteganografia, a watermarking ndo procura ser totalmente
eficiente contra detecgdes, mas visa identificar um material, e
impossibilitar suaremocdo ou alteracdo [3].

As watermarkings possuem diferentes aplicacBes [4] [5].
Elas permitem a identificagdo do proprietario, protegendo
assim a distribuicdo de materiais como musicas e livros com
sua utilizagdo. Muitas vezes a marca d'agua ndo esta oculta e
apresenta informacdes sobre o proprietario do material. A
autenticidade do material pode ser verificada e, com outros
mecani smos de seguranga como a criptografia, contribui paraa
confirmagdo da origem da informac&o e sua veracidade. Caso
ocorra alguma modificacdo do material, a verificacdo da
integridade da marca dagua pode indicar que houve
manipulagdo ndo autorizada sobre este. E possivel realizar o
controle de cOpias personalizando as marcas d'agua de acordo
com o destinat&io do material, possibilitando o rastreio do
material em caso de vazamentos.

A literatura define que a watermarking tem propriedades
que devem estar presentes no mecanismo gquando inserido em
um objeto, a fim de torné-la adequada para utilizacdo [4]. A
watermarking deve ser robusta, deste modo ser resistente a
manipulacdo do material e ainda permanecer neste. Deve ser
néo per ceptivel a visdo humana, sendo visivel apenas durante
processos de extracdo dainformacdo. Ser segur a, assim apenas
0 proprietario do material poderd recuperéla, dterdla ou
removéla E por fim, deve ser capaz de armazenar
informagdo/mensagem em um objeto [1] [6].

Outro aspecto sdo os diferentes suportes/materiais em que
podem ser inseridas. De acordo com o tipo de arquivo de midia
s30 utilizadas técnicas diferentes. E possivel utilizala em
arquivos de texto, imagens, audio e video. Cada arquivo possui
a sua peculiaridade, mas todos devem buscar as propriedades
gue tornam awater marking resiliente.

O trabalho objetiva desenvolver um algoritmo parainclusio
de marcas d'agua em documentos eletrénicos textuais que
permanecera no documento mesmo apds sua impressao, sendo
passivel de recuperagdo em processos de digitalizacdo ou
fotografia do material. Para atingir tal objetivo, o trabalho faz
uso de manipulacdo de fontes de caracteres para inser¢do de
um codigo identificador nos documentos. Os documentos
textuais devem permitir edicdo, ndo sendo aplicavel aimagem
de documentos.

Na secdo |l serdo apresentadas as metodologias de
utilizacdo de watermarking em documentos textuais, com
énfase na metodologia Baseada em Imagem, em que a técnica
proposta neste trabalho se insere. Na secdo |11 serdilustrado o
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contexto em que se desgja aplicar a marca d'agua, no caso em
documentos que compdem o inquérito policial. A secdo IV
descreverd dguns trabalhos que serviram de direcionamento
para construcdo da técnica do artigo. A secéo V descrevera a
técnica proposta através de esquemas e algoritmos, ressaltando
as condicdes em que a técnica € aplicada. Na secdo VI seréo
apresentados os resultados obtidos com a insercdo de
watermark de tamanhos diferentes, digitalizacGes de texto com
diferentes configuracbes e a qualidade de duas imagens
registradas por cameras de smartphones, e posteriormente, é
redlizada a andlise dos resultados, destacando as principais
diferencas dos textos com variagbes nos tamanhos da
watermark e o0s suportes em que se encontram, aém da
comparagdo entre a técnica proposta e métodos presentes na
literatura. Por fim, a secdo VIl apresenta a conclusdo da
pesquisa e expectativas para trabal hos futuros.

WATERMARKING EM DOCUMENTOS TEXTUAIS

Além de aplicagdo em arquivos de imagens, audios e
videos, outra aplicaco deste elemento de seguranca sdo 0s
documentos textuais. Diferentes técnicas de aplicacdo de
watermarks foram criadas e agrupadas em quatro principais
categorias[7]:

a Baseada em Imagem - Nesta técnica o texto é tratado
como imagem, sendo comparados aspectos visuais da
composi¢do do texto, como: alinhamento, espacamento,
caracteres, etc [8];

Sintdtica - Consiste em utilizar aspectos caracteristicos
de uma linguagem como substantivos, verbos, artigos,
proposicles, etc. Assim construindo uma éarvore
sintética que por sua vez sera utilizada parainsercdo do
elemento de seguranca[9];

Semantica - Permite realizar mudancas de palavras por
sinbnimos ou utilizar abreviagbes e acrbnicos para
construir amarca d'éagua[10];

d. Estrutural - Utiliza caracteristicas préprias da linguagem
como a ocorréncia de letras duplas ou preposicdes. O
texto ndo é dterado, mas suas caracteristicas sfo
utilizadas na criacdo damarca d'éagua[8].

A pesguisa é classificada como Baseada em Imagem,
porque utiliza aspectos visuais do texto, mais especificamente
dos caracteres, para insercdo e recuperagdo da watermark.
Dentro dessa categoria podemos listar trés técnicas [10]:

a. Line Shifting - as linhas do texto so deslocadas
verticalmente, para baixo ou para cima, de tal formaque
sgja pouco perceptivel aos olhos humanos. As linhas
impares ndo sdo alteradas para que funcionem como
linhas de controle. Entretanto, para recuperacdo da
watermark , é necessario o documento original parafins
de comparagéo;

Word-shift Coding - dedocamento horizontal das
palavras ou linhas de acordo com a watermark que se
pretende inserir. As paavras sdo classificadas em
grupos, nos quais 0s grupos pares variam de acordo com
a watermark e os impares funcionam como controle e
comparagdo para os desdocamentos. As palavras das
extremidades ndo podem ser ateradas para que sga
preservado o ainhamento. Assim como a técnica
anterior, € necessrio o0 documento originad para
recuperar ainformagdo [11];
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c. Feature Coding - utiliza variagdes das caracteristicas de
palavras ou letras como tamanho ou espagamento para
criacdo da watermark. Também faz uso do texto
original pararecuperagdo dainformagao.

As duas primeiras técnicas também precisam de um texto
maior gue a terceira técnica, uma vez que as ateracbes que
aquelas proporcionam sao baseadas nas linhas, enquanto esta é
baseada em palavras ou letras.

APLICAGCAO DO CONCEITO DE WATERMARKING EM
DOCUMENTOS DO INQUERITO POLICIAL

O processo inquisitorial é marcado pelo seu sigilo durante a
investigacdo e pela quantidade de provas produzidas que iréo
fundamentar a investigacdo e o futuro processo judicial. Apesar
de sigiloso, algumas pecas produzidas no inquérito policial sdo
acessadas por personalidades que compdem esse trémite, como
advogados, policiais, promotores, juizes, entre outros. Esse
acesso sem um controle eficaz pode gerar vazamento de
informagdes e comprometer a prépriainvestigacao.

Pela facilidade na disseminac&o da informac&o, a deteccéo
do responsavel pelo vazamento se torna uma tarefa complexa,
porque diferentes cOpias sdo distribuidas e ainda ndo ha
maturidade suficiente nos processos de controle de copias que
possibilitem o rastreio da informag&o.

A definicio de uma politica de controle de copias
possibilita o rastreio da informac8o e a responsabilizacdo do
possivel agente causador do vazamento. Uma das medidas
seria a introdugdo de watermarking na producdo de copias de
documentos, imagens e gravacles, a fim de garantir a
autenticidade, integridade e controle de copia[5].

No entanto, 0 acesso ao material que foi alvo de vazamento
ndo esta disponivel as autoridades, apenas o material original,
porque sdo divulgados em veiculos de comunicagdo como
jornais e Internet, portanto os arquivos €l etrénicos ndo estdo a
disposicdo para que sgam analisados. Logo, é preciso criar
uma watermarking que possa ser recuperavel nestes cendrios.

TRABALHOS CORRELATOS

Alguns trabalhos utilizavam aspectos estruturais do texto
ou dos caracteres para criarem as marcas d'aguas. Diferentes
abordagens para criagdo de watermark relacionados as
caracteristicas do texto foram encontradas:

a. Watermark criado através das caracteristicas especificas
dos documentos produzidos no software Microsoft
Word. Cada parégrafo, palavra ou letra sdo tratados
como objetos, possuindo propriedades, as quais
possuem atributos especiais em que S0 possiveis
esconder informagBes. Desta forma, permite que o texto
possa ser distribuido pela Internet, mas ainda manter o
mecanismo de controle de cdpia dentro do documento
[12];

b. Watermarking baseado na frequéncia das letras em
sentencas escolhidas. Para cada sentenga € criada um
codigo de letras que sera concatenado com outros
codigos para criagdo da marca d'agua. Para revelar o
identificador €é necess&rio comparar o watermark
recebido com o watermark obtido durante uma nova
execucdo do algoritmo sobre o texto. A técnicaauxiliaa
verificagdo de possiveis alteragdes no texto [13];

c. Criacdo de watermark invisivel que é inserida em
paginas HTML através da tag <meta>. A marca d'agua
€ criada, submetida a uma fungdo de Hash, seu
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resultado é convertido para oito digitos e inserido no
documento. Os caracteres sdo inseridos como espacos
em branco, sendo ignorados por diversos programas
[14];

A definicdo da watermarking estd baseada em
caracteristicas como a distancia entre as paavras [15]
ou analisando caracteristicas de espacamento e tamanho
entre caracteres[16];

e. Aplicagdo sobre o texto de pequenos pontos que se
tornam pouco perceptiveis durante a leitura. Para
recuperagdo da imagem € empregada autocorrelacdo
entre os pontos, além da aplicacdo de pontos de registro
paracorrigir distor¢des geométricas [17];

f. Através da ateracdo de caracteristicas dos caracteres,
como o tamanho, é possivel introduzir uma mensagem.
A alteracdo de pixels do caractere permite a introducéo
da mensagem nas letras. Caso haja poucas alteracdes de
pixels, a mensagem inserida torna-se menos robusta,
entretanto menos perceptivel. Em situagdo contréria,
muitas alteracdes de pixels tornam a mensagem mais
robusta e mais perceptivel [18].

Analisando os trabalhos correlatos, o objetivo da pesquisa
€ criar uma técnica de watermarking que sgja: ndo perceptivel;
mantenha informacBes sobre o detentor do documento;
recuperdvel; e permanega no documento mesmo apds sua
impressdo ou digitalizacao.

TECNICA PROPOSTA

Como o contexto de aplicagdo da técnica criada € o
inquérito policial, antes da execugdo da técnica é preciso
definir o momento em que a técnica serd aplicada sobre os
documentos do inquérito.

E preciso definir uma nova fase no procedimento de
geracdo de copias de documentos. A técnica sera aplicada a
documentos digitais editaveis que serd0 impressos ou
disponibilizados eletronicamente. Antes da execugdo do
algoritmo propriamente dito, é necessario definir as etapas
anteriores que serviram de subsidio para execucdo da técnica
proposta em uma coOpia de prova documental. O algoritmo
necessita de uma water mark que sgja identificadora do detentor
da copia. O processo de emissdo de cOpias precisa manter um
registro histérico dos documentos emitidos e vincular o
identificador a seu destinatario. Além de considerar que os
documentos foram obtidos originalmente de um meio
eletrénico.

Nesta fase, teremos as seguintes etapas apos a elaboracédo
do documento:

1. Criagcdo de um codigo identificador, representado por
uma sequéncia de bits, para o destinatéario da copia,
devendo ser armazenado e registrado historicamente a
vinculac&o do documento a este identificador;

2. Definicdo de um subconjunto C com as letras do alfabeto
gue terdo suas formas alteradas no texto;

3. Inclusdo, opcional, de predmbulo ou mecanismo de
seguranca a marca d'agua.

O cadigo identificador pode ser acrescentado de elementos
diferentes, com finalidades distintas. A marca d'agua pode vir
acompanhada de um codigo preambulo; ser submetida a uma
funcdo criptogréfica; ou um cddigo de verificagdo de erro. No
caso do preAmbulo, é definido seu tamanho e se sera inserido
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no inicio e/ou fim do codigo identificador, desta forma
auxiliando na identificacdo da watermark no texto. A funcéo
criptogréfica sera aplicada com a finalidade de ocultagdo da
mensagem proposta, entretanto pode gerar um watermark de
tamanho maior. A terceira forma proposta consiste na inclusdo
de um cddigo de verificagcdo de erros associado ao cAdigo
identificador. Uma abordagem que poderia ser utilizada com
codigos identificadores pequenos é o cédigo de Hamming(7,4)
[19], o qua possibilita a deteccdo de até dois bits e a
recuperagdo de até um bit da mensagem. A aplicacdo de um
caodigo de verificagdo contribui para solucdo de dois problemas
desse contexto de marcas d'agua em documentos impressos ou
digitalizados. como existe a possibilidade de ruidos, é possivel
gue aguma informagdo seja perdida durante o processo de
recuperacdo da watermark; e no caso do codigo Hamming,
permite a deteccdo da letra que sofreu interferéncia ou foi
aterada propositalmente.

O subconjunto descrito anteriormente € uma das bases do
método. A adicdo de uma marca d'dgua ndo perceptivel em
texto utiliza variagBes no formato das letras dos documentos.
S30 pequenas variagbes que se tornam pouco perceptiveis
guando inseridos em um documento completo. As diferencas
das letras podem ser impostas através de fontes novas com
divergéncias intencionais ou através de duas fontes textuais
predefinidas em editores de texto que possuem letras com
formas semelhantes, como a letra 'a’ da fonte Arial e a mesma
letra 'a' da fonte Calibri. A escolha dos caracteres que
compdem o0 subconjunto devera considerar caracteristicas
presentes no idioma em que o texto é escrito. Devem ser
analisados aspectos como:

a. Frequéncia de ocorréncia dos caracteres nas paavras do
idioma;
b. Ocorrénciade digrafos, como: rr ou ss;

¢. Um subconjunto C com muitos caracteres permite a
inclusdo de watermark em um menor fragmento de
texto. Entretanto, pode comprometer a marca d'agua,
tornando mais frequentes e perceptiveis os caracteres
alterados[18];

d. O tamanho dos caracteres no documento influenciara a
percepcdo das divergéncias entre letras,

e. Distorgdes que possam acontecer nos caracteres durante
0 processo de digitalizaggo.

A figura 1 exemplifica possiveis alteragdes no formato dos
caracteres. As elipses em vermelho realcam as diferencas das
letras. Apesar de ser relativamente fécil comparar a primeira
linha com a segunda, deve ser considerado que as diferencas
serdo pequenas, a quantidade de |etras ao redor serd grande e 0
tamanho das letras serd menor que o exemplo dafigura 1.

abced
abced

Fig. 1.

Exemplo de caracteres com formas diferentes.



Definido a marca dagua, entdo é possivel inserir o
elemento de seguranca ao texto a ser protegido. As figuras 2 e
3 ilustram o diagrama de insercdo e recuperacdo das imagens
nos documentos. As figuras exemplificam a utilizacdo de um
predmbul o adicionado ao codigo identificador.

xx230932xx (Watermarking)

{4

(Texto + Watermarking)

“AS pessoas gue se comprazem no
sofrimento, que gostam de sentir-se
infelizes e fazer aos outros infelizes,
jamais [loderio orgulh@i)-se de sua
beleza. O mau humfl, o sentimento de

Algoritmo :> fslonomie, sHEram o brimelles omos,
cavam sulcos na face mais jovem,
'nsert WM enfeiam qualquer ros®l Essa i a razdo

porque a miiilher, que cultiva a bheleza,
deve esforgar-se [fara ser feliz.
Felicidade é estado de alma, é
atmosfera, nio depende de fatos ou
circunstincias externas.”

T

“AS pessoas gque se comprazem no
sofrimento, que gostam de sentir-se
infelizes e fazer aos outros infelizes,
jamais pederio orgulhar-se de sua
heleza. O mau humor, o sentimento de
frustragio, a amargura marcam a
fisionomia, apagam o briltho dos olhos,
cavam sulcos na face mais jovem,
enfeiam gualquer rosto. Essa é a razdo
porque a mulher, que cultiva a heleza,
deve esforgar-se para ser feliz.

(Texto)

Felicidade é estado de alma, é
atmosfera, nio depende de fatos ou
circunstincias externas.”

Fig. 2. Inser¢éo da marca d'agua no texto.

(Texto + Watermarking)

"AS pessoas que s comprazem no
sofrimento, que gostam de sentir-se
infelizes e fazer 305 outros infelizes,
Jjamais [oderdo orgullig-se de sua
beleza, O mau humf), o sentimento de
frustragdo, 2 amaryura marcam 3
fisionomia, ajiam o brito[dos olhos,
cavam sulcos na face mais jovem,
enfeiam qualquer ros@ Essa ¢ a razdo
porque a miiilher, que cultiva a beleza,
deve esforgar-se Jara ser feliz.
Felicidade ¢ estado de alma, ¢
atmosfera, nio depende de fates ou
circunstincias extemas.”

x230932xx (Watermarking)

2
$

Algoritmo
Recover
WM

o)

"As pessoas que se comprazem no (TeXtO
sofrimento, que gostam de sentir-se
infelizes e fazer 205 outros infelizes,
jamais poderio orgular-se de sua
beleza, O mau humor, o sentimento de
frustragdo, 2 amargura marcam 3
fisionomia, apagam o brilho dos olhos,
cavam sulcos na face mais jovem,
enfeiam qualquer roste. Essa ¢ a razdo
porque a mulher, que cultiva a beleza,
deve esforgar-se para ser feliz,
Felicidade ¢ estado de alma, ¢
atmosfera, nio depende de fatos ou
circunstincias extemas.”

Fig. 3. Recuperagéo da marca d'agua do texto protegido.

De posse da marca dagua e do texto, o agoritmo de
insercdo do elemento de seguranca € iniciado (Tabelal). Como
a watermark € uma sequéncia de bits, a cada representagéo '1'
da marca d'4gua, o proximo caractere do texto, que esti
presente no subconjunto C, terd sua forma substituida. A cada
representacdo '0', o préximo caractere do texto, que esta
presente no subconjunto C, tera sua forma original mantida.
Desta maneira, a mudanga de caracteres no texto dependera da
guantidade de nimeros '1' presentes na watermark.

O algoritmo seré executado sobre todo o texto, entdo apos a
execugdo do Ultimo digito da watermark é realizada uma nova
iteracdo da mesma marca d'agua sobre o0s caracteres restantes
do texto. Para evitar que sgja percebida a alteracéo no texto por
um leitor, algumas regras de modificagdo de caracteres sdo
utilizadas:

- Caso ocorram casos de repeticdo de caracteres
consecutivos, como: Ir, ss, ee, 00, entre outras. O
algoritmo ignora os caracteres,
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- Caracteres em caixa-alta sdo ignorados;

Titulos ou palavras em destaque que utilizem negrito,
itdlico ou que utilizem tamanho de fonte diferente do
padréo do documento serdo ignorados pelo algoritmo;

Legendas de imagens, tabelas e notas de rodapé também
s80 ignoradas pelo algoritmo.

Transformando essas especificagbes em  agoritmos
terfamos:

ALGORITMO PARA INSERGCAO DE MARCA D'AGUA EM TEXTO

. Obter Watermark;
. Obter Subconjunto C; //Caracteres de forma variével
. Enquanto texto ndo acabar Faca
Préximo caractere do texto;
Se letra pertence ao subconjunto C Entéo
Se letra é um caractere vélido Entdo //Regras
Se préxima_letra_Watermark() == 1 Entdo
Alterar forma da letra no texto;
Fim_Se
10. Fim_Se
11. Fim_Se
12. Fim_Loop

ALGORITMO PARA RECUPERAGAO DE MARCA D'AGUA

1. Obter Subconjunto C;
2. Enquanto Texto ndo acabar Faca

3. Préximo caractere do texto;

4. Se letra pertence ao subconjunto C Entdo
5. Seletra é um caractere vélido Entdo //Regras
6 Se letra tem a forma alterada Entdo

7 Watermark = Watermark + '1";

8 Sendo

9. Watermark = Watermark + '0";

10. Fim_Se

11. Fim_Se

12. Fim_se

13. Fim_Loop
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Na linha 6 do algoritmo de inser¢céo de watermark (Tabela
1) e na linha 5 do agoritmo de recuperagdo de watermark
(Tabela ll), a verificagdo se o caractere € vdido baseia-se nas
regras descritas nesta se¢do para que o agoritmo ignore letras
gue sdo de tamanhos distintos, digrafos, estdo em caixa-ata ou
fazem parte de alguma legenda.

Para ilustrar a utilizac8o da técnica proposta foi definido
um cenario de testes com duas marcas d'agua com tamanhos
diferentes. A primeira possui 0 tamanho de 16 bits, com
preAmbulos de 4 bits e o cddigo identificador de 8 bits. A
segunda marca dagua utilizard uma palavra chave de 6
caracteres e serd submetida ao algoritmo base64 [20], criando
uma palavra de 64 bits no padrdo ASCII. A fungdo base64 é
utilizada para demonstrar a possibilidade de utilizacdo de uma
funcdo criptografica sobre a marca d'agua.

A marca d'agua do primeiro teste serd 1111100000101111,
enquanto a segunda marca d'agua serd xx28xx, que quando
submetida a funcdo base64 serd eHgyOHh4 em ASCII.
Convertendo o texto para cadigo bindrio, assumindo que cada
letra € composta por oito bits, teremos 01100101 01001000
01100111 01111001 01001111 01001000 01101000
00110100. O subconjunto de caracteresser&: C={a, d, e i, r},
portanto esses caracteres poderdo ser aterados no documento
de acordo com as regras do agoritmo e da watermark




escolhida. O tamanho da fonte utilizando no texto de teste sera
12 e fonte Times New Roman.

RESULTADOS E ANALISE

No exemplo, as letras do subconjunto C utilizam a fonte
textual Caladea (Figura 4). Ressalta-se que foram utilizadas
duas fontes textuais previamente definidas, o que n&o
impossibilita que sgam utilizadas fontes novas, criadas
especificamente parainserir awatermark.
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Balanca enganosa € abominacéo para o SENHOR,

mas 0 peso justo é o seu prazer. Em vindo a soberba,
vird também a afronta; mas com os humildes estd a
sabedoria. A sinceridade dos integros os guiard, mas

a perversidade dos aleivosos os destruird.

De nada aproveitamas riquezasno dia da ira, mas a
justica livra da morte. A justica do sincero endireitara
0 seu caminho, mas o perverso pela sua falsidade caira.

Fig. 6. Texto ap6s ainclusdo da watermark de 16 bits.

adeir

Fig. 4. Subconjunto C com os caracteres utilizados para teste. Nalinha
superior, os caracteres utilizam fonte Times New Roman. Na linhainferior
utilizam fonte Caladea.

O texto utilizado para teste, como descrito na secdo
anterior, utiliza fonte Times New Roman de tamanho nimero
12, como ilustra afigura seguinte.

Balanca enganosa ¢ abominacéo para o SENHOR,

mas 0 peso justo € o seu prazer. Em vindo a soberba,
vird também a afronta; mas com os humildesestd a
sabedoria. A sinceridade dos integros os guiard, mas

a perversidade dos aleivosos os destruira.

De nada aproveitamas riquezas no dia da ira, mas a
justica livra da morte. A justica do sincero endireitara
0 seu caminho, mas o perverso pela sua falsidade caird.

Fig. 7. Texto ap6s ainclusdo dawatermark de 64 bits.

Balanga enganosa é abominagao parao SENHOR,
mas o peso justo € o seu prazer. Em vindo a soberba,
vira também a afronta; mas com os humildes esta a
sabedoria. A sinceridade dos integros os guiara, mas
a perversidade dos aleivosos os destruira.

De nada aproveitam as riquezas no dia da ira, mas a
justica livra da morte. A justiga do sincero endireitara

LFTL L L T 00 0 G 0T, AR
Balanca enoanosa € abommacao ara 0 SENHOR.
', 1 10 0 014 0
mas o ﬁa i

vira tﬂmbem a afronta: mas com os humil&és estd a

sabedorha A smcerlaaae dOS 1ntegros oS gu 15&:3. mas
a Der\ ersﬁage dos EMIVOSOS OS destrulra

De naaa aprox EIIB.EEIS I‘l(]lleZElS no ?ha 8& lI'El mas El
JTT, 100
1ustika 11\’[‘3 d& morte. A 1ust1ca dO smcero endlreltara

0 0 0 1 01 11 i1 T ple 1
0 seu caminho, mas o perverso pela sua falsidade caira.

0 seu caminho, mas o perverso pela sua falsidade caira.

Fig. 5. Texto original antes dainser¢éo da marca d'agua.

Trés diferentes testes foram realizados sobre o texto.
Primeiramente, duas watermarks de tamanhos diferentes foram
aplicadas a duas copias do texto. Posteriormente, o texto com a
marca d'dgua sera exibido apds ser impresso e digitalizado,
exemplificando quatro resoluges diferentes no equipamento
de digitalizacdo. Por fim, o material sera exibido através de
duas fotografias de Smartphones com cameras de 5 e 8
megapixels. Os resultados sdo exibidos nas subsegBes
seguintes.

Water marks de tamanhos diferentes

Como descrito anteriormente, uma marca d'agua tera 16
bits (Figura 6), enquanto a outra usara 64 bits (Figura 7).

Parafacilitar avisualizagdo da aplicacéo das marcas d'agua,
a cada iterac8o da watermark no texto seu inicio e término serd
demarcada com retangulos, e as letras que forma alteradas pelo
algoritmo serdo representadas pelos valores binérios '0' ou '1'
de acordo com a correspondéncia da watermark (Figuras 8 e
9).
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Fig. 8. Texto com awatermark de 16 bits e marcagOes.

B?ll‘ancd °en°¥1nos'a°é 'abom“mé(fﬁo p&‘r% 0 SENHOR,
mas 0 peso JUStO %o seu prazer Em vmdo 4 soberba,

IOO

vird tambem a afronta mas com os humlldes es a a
sabedorla A sincéidde dos Intégros os guiard, mas

0 TL

a perversﬂaﬁe aos alelvosos 0s destrulra
100
De gada aproveltam as rlqugzas no d1a da 1r£'1 mas a
of!
1ustlca livra da mone A 1ust1ca do smcero en 1re1tara

ol 11,

0 seu caminho, mas o perverso pela sua falsidAdé cAir.

Fig. 9. Texto com awatermark de 64 bits e marcacGes.

Enquanto a marca d'dgua de 16 bits (Figura 8) utiliza pouco
mais de uma linha para ser expressa, a segunda de 64 bits
(Figura 9) utiliza quatro linhas para concluir sua primeira
representacdo. A primeira watermark foi repetida nove vezes
no trecho apresentado, enquanto a segunda apenas concluiu
duas repeticdes no mesmo trecho de texto.

Os aspectos a serem destacados sobre a primeira
watermark sdo:

- Capacidade maior de repeticao;




- Possibilidade de recuperacdo da watermark em pequenos
fragmentos de texto;

- Como esta utiliza preAmbulos, no pior caso de busca da
marca d'dgua no texto serdo verificados [2 * (tamanho
em hits) - 1] caracteres pertencentes ao subconjunto C, e
no melhor caso a quantidade de bits da watermark.

Os aspectos a serem destacados sobre a segunda watermark
sdo:
- Utilizag&o de uma func&o criptogréfica antes da aplicacao
datécnica, afim de proteger o codigo identificador;

- Apesar de ter um nimero de bits maior, isto aumenta a
complexidade de recuperagdo da sequéncia bin&ria
Além disso, a aplicacdo de uma funcdo criptografica
pode retornar sequéncias de bits de tamanhos variados.

Digitaliza¢gdes com diferentes DPI (dots per inch)

Foram selecionados quatro modos de digitalizacdo
disponiveis em uma impressora multifuncional. As opcles
selecionadas foram: digitalizagdo em escala de cinza; resolucéo
de 75 dpi, que é a menor resolucéo do equipamento; resolucéo
de 200 dpi, que é a configuragéo padrao do dispositivo; e 600
dpi, que é amaior resolucdo do equipamento. Os resultados sdo
apresentados em sequéncia nas figuras 10, 11, 12 e 13.
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Balanga enganosa ¢ abominagdo para o SENHOR,

mas o peso justo é o seu prazer. Em vindo a soberba,
vird também a afronta; mas com os humildes est4 a
sabedoria. A sinceridade dos integros os guiara, mas

a perversidade dos aleivosos os destruira.

De nada aproveitam as riquezas no dia da ira, mas a
justica livra da morte. A justica do sincero endireitara
o seu caminho. mas o perverso pela sua falsidade caira.

Fig. 13. Resolucdo de 600 dpi.

As figuras 10, 11, 12 e 13 permitem concluir que a
qgualidade da digitalizagdo de um documento pode trazer
dificuldades para recuperacdo da watermark. Uma imagem
muito degradada pode interferir na interpretacdo dos caracteres
analisados. Entretanto, nos quatro cendrios analisados, atraves
da ampliagdo das imagens, ainda € possivel verificar as
diferengas entre os caracteres, como ilustra a figura 14. E
perceptivel que a degradacdo daimagem é mais acentuada com
a resolucdo de 75 dpi, mas ainda existe a variacdo da silhueta
da letra 'a nos quatro cendrios, 0 que a torna um caractere
indicado para compor o subconjunto C. Propriedade esta que
nado é verdadeira paratodos os caracteres de um alfabeto.

Balanga enganosa € abominacio para 0 SENHOR,
mas o peso justo é o seu prazer. Em vindo a soberba,
vird também a afronta: mas com os humildes estd a
sabedoria. A sinceridade dos integros os guiard, mas
a perversidade dos aleivosos os destruira.

De nada aproveitam as riquezas no dia da ira, mas a
justica livra da morte. A justica do sincero endireitard

o seu caminho. mas o perverso pela sua falsidade caira.

ACRAL:
acaaca

Fig. 10. Digitalizac&o em escala de cinza.
Balanga enganosa € abominacio para o SENHOR,
mas o peso justo é o seu prazer. Em vindo a soberba,
vira tambem a alronta: mas com os humildes esta a
sabedoria. A sinceridade dos integros os guiard. mas
a perversidade dos aleivosos os destruira
D¢ nada aproveilam as riquezas no dia da ira. ma
Justiga livra da morte. A justica do sincero endireitari
o sen caminho, mas o perverso pela sua falsidade caira,

Fig. 11. Resolucéo de 75 dpi.

Balanga enganosa ¢ abominagdo para o SENHOR,

mas o peso justo € o seu prazer. Em vindo a soberba,
vird também a afronta; mas com os humildes esta a
sabedoria. A sinceridade dos integros os guiara, mas

a perversidade dos aleivosos os destruira.

De nada aproveitam as riquezas no dia da ira, mas a
justica livra da morte. A justica do sincero endireitara
o0 seu caminho. mas o perverso pela sua falsidade caira.

Fig. 12.  Resolugdo de 200 dpi.
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Fig. 14. Comparétivo entre digitalizacdes do caractere 'a. A) Digitalizagdo
em escalade cinza; B) Digitalizagdo em resolugao de 75 dpi; C) Digitalizacdo
em resolucao de 200 dpi; D) Digitalizag&o em resolucédo de 600 dpi.

Outro ponto a ser destacado é a distor¢do que algumas
letras sofrem no processo de digitalizacdo. Portanto, as
variagBes dos caracteres selecionados para 0 subconjunto C
devem ser avaliadas, para que ndo sgam ofuscadas pelo
processo de digitalizac&o.

Como atécnica de recuperagdo podera ser empregada sobre
imagens de baixa qualidade, o tratamento da imagem pode ser
uma etapa anterior a aplicacdo do algoritmo. A manipulacéo de
brilho e contraste de imagens podem acentuar as caracteristicas
das letras, como ilustra a figura 15, que foram submetidas a
tratamento. Como é uma imagem em escala de cinza, através
da equalizacéo do histograma da imagem obtemos uma melhor
distribuicdo de cores ao longo do histograma [21]. Assim,
realcando as caracteristicas das imagens e destacando as
formas dos caracteres.
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ac3aca

acaaca

Fig. 15. DigitalizagBes do texto apos o tratamento de brilho e contraste.

Imagem do texto através de fotografia

As imagens foram registradas por dois Smartphones com
cameras de 5 e 8 megapixels, respectivamente.

A ,
Balanga enganosa ¢ abominagéo para o SENHOR,
nas o peso justo é o seu prazer. Em vindo a soberba,
vird também a afronta; mas com os humildes estd a
B

Balanga enganosa ¢ abominagéo para 0 SENHOR,
mas 0 peso justo é o seu prazer. Em vindo a soberba,
vird também a afronta; mas com os humildes

Fig. 16.

Fotografia do texto apds aplicagio da marca d'dgua. A) camerade
8 megapixels. B) cAmera de 5 megapixels.

acaaca

Fig. 17.

Ampliacdo do texto fotografado apés aplicagdo da marca d'agua
A) camera de 8 megapixels. B) camera de 5 megapixels.

A andlise da watermark através da fotografia permite
concluir que as caracteristicas identificadoras da marca d'agua
forma preservadas, permitindo a ampliagdo das imagens,
mantendo os elementos identificadores dos caracteres, e
obtendo resultados melhores que os textos digitalizados.
Mesmo com o aumento da imagem (Figura 17), gerando
distorcdes e ruido, ainda € possivel identificar as letras que
compdem a watermark.

Comparacao entre a técnica proposta e outros métodos

Alguns critérios foram considerados, a fim de se comparar
0 método proposto com as técnicas encontradas na literatura.
Os testes verificaram: a quantidade de informag&o introduzida
no texto [11]; robustez contra ataques de alteracdo intencional
de texto, delecdo de sentencallinha e modificagdo de
formatacdo do texto [19]; e deteccdo da watermark através de
OCR. Foram selecionados os métodos Line Shifting e Word-
Shift Coding.

Todas as técnicas foram aplicadas no texto da Figura 5. A
Tabela Il descreve a quantidade de bits inseridos no
documentos com aito linhas, setenta e trés palavras e trezentos

e trinta e seis caracteres, desconsiderando 0s espacos em
branco.

QUANTIDADE DE BITSPOR TECNICA

Método Ne de bits
Line Shifting 4
Word-Shift Coding 30
Método Proposto 156
(subconjunto com 5
caracteres)

A andlise quanto a robustez das técnicas, apenas o método
proposto com a utilizacdo de funcdo criptogréfica ou codigo de
verificagdo de erros é capaz de detectar um ataque de alteracéo
intencional do texto, entretanto somente utilizando o codigo de
verificagdo de erros € possivel recuperar o caractere aterado.
Em relacdo a deleg@o de sentencallinha, os métodos Line
Shifting e Word-Shift Coding ndo so robustos. O método
proposto serd robusto a depender do tamanho da watermark
escolhida e dos caracteres do subconjunto C. Para o ataque de
alteracdo de formatagcdo, mudancas de alinhamento ou tamanho
da fonte ndo comprometem a robustez do método proposto, o
que ndo é verdade para os outros métodos testados.

Quanto a utilizacdo de OCR para deteccdo das watermarks,
foi utilizada a biblioteca Tessaract OCR [22], que quando
executado com suas configuragcBes padrdes néo detectou
marcas d'agua nas trés técnicas.

CONCLUSOES

A aplicacdo de watermarking, essencialmente, procura
vincular uma producdo, documental ou arquivo de midia, aum
autor. A técnica apresentada neste trabalho além de permitir a
vinculag@o entre documento e autor, também possibilita a
identificac8o do destinatério da cpia do documento. Dentro do
contexto juridico e policia, a guarda da prova documental pode
afetar diretamente a condugdo de um processo ou inquérito. O
vazamento de informagdes pode comprometer todo o trabalho
realizado até o momento. Mas a partir do controle de copia
documental e da utilizacdo de watermarking, sdo incluidos
mais elementos fiscalizadores dentro do cend&rio descrito.
Diferente de algumas técnicas de watermarking em
documentos, a técnica proposta ndo precisa do documento
origindl e nem de grandes fragmentos de texto para
recuperacdo da watermark. Entretanto, a técnica ainda é
vulnerdvel ao ataque de re-typing, que consiste em redigitar
novamente o texto. Embora os vazamentos apresentados em
veiculos de comunicagdo prefiram apresentar os documentos
em sua forma origina com timbres, formatacdo e assinaturas
do 6rgédo emissor do documento.

Como a técnica utiliza imagens de textos para recuperacao
damarca d'agua, € importante que o texto a ser analisado tenha
qualidade em sua digitalizagdo ou impressdo compativel com a
técnica apresentada. O texto submetido a processos de
digitalizagdo e impressdo sequenciais influenciam a qualidade
da informacdo e pode comprometer a eficiéncia da técnica
Uma alternativa para a baixa qualidade das imagens de texto
seria o tratamento de imagem antes da aplicagéo da técnica.

A proxima etapa do trabalho serd incluir a extragdo
automatizada da watermark através de reconhecimento textual,
como OCR, e melhorias na técnica para suportar atagues de re-
typing. As variagdes de degradacdo dos caracteres durante o
processo de digitalizacdo precisam ser mensurados, a fim de



estipular um limite de qualidade do documento para ser
submetido a um OCR ou mesmo ser passivel de uma extracéo
manual da marca d'agua por meio daleitura do texto.
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M¢étodo para Andlise Acustica e Reconhecimento
de Vogais em Exames de Comparag¢ao de Locutores

Andréa Alves Guimaraes Dresch, Hugo Vieira Neto, André Eugénio Lazzaretti e Rubens Alexandre de Faria

Resumo— Exames de Comparaciao Forense de Locutores apre-
sentam caracteristicas complexas, demandando analises demo-
radas quando realizadas manualmente. Propde-se um método
para reconhecimento automatico de vogais com extracio de
caracteristicas para analises acisticas, objetivando-se contribuir
com uma ferramenta de apoio nesses exames. A proposta baseia-
se na medicdo dos formantes através de LPC, seletivamente
por deteccao da frequéncia fundamental, taxa de passagem por
zero, largura de banda e continuidade. Realiza-se o agrupamento
das amostras através do método k-means, com centros iniciais
determinados a partir dos histogramas dos primeiros forman-
tes. Experimentos preliminares com uma base de dados pré-
classificados forneceram resultados promissores, com localizacao
de regides correspondentes as vogais anteriores e posterior média-
baixa, propiciando a visualizacdo do comportamento do trato
vocal de um falante.

Palavras-Chave— Fonética Forense, Exame de Comparacao de
Locutores, Analise Acistica, Trapézio Fonético, software Praat.

Abstract— Forensic Speaker Comparison exams have complex
characteristics, demanding a long time for manual analysis. A
method for automatic recognition of vowels, providing feature
extraction for acoustics analysis is proposed, aiming to contribute
as a support tool in these exams. The proposal is based in formant
measurements by LPC, selectively by fundamental frequency
detection, zero crossing rate, bandwidth and continuity. The
k-means method is used for clustering, with initial centers
determined from the first formants’ histograms. Preliminary ex-
periments, using a pre-classified database, have shown promising
results, in which regions corresponding to front and lower-middle
back vowels were successfully detected, providing visualization
of a speaker’s vocal tract behavior.

Keywords— Forensic Phonetics, Forensic Speaker Comparison
Exam, Acoustic analysis, Phonetic Trapezium, Praat software.

I. INTRODUCAO

A produgdo de provas por meio de registros de dudio, em
especial apds a promulgacdo da Lei 9296/96 que trata das
interceptacdes telefonicas [1], tem crescido e consequente-
mente intensificado as demandas da drea forense referente as
pericias audiovisuais para atribui¢do de autorias.

O exame de Comparacio de Locutores (CL) tem por finali-
dade verificar se dois registros de voz e fala foram produzidos
por um mesmo individuo, consistindo na comparacdo entre
um registro de dudio denominado questionado (sobre o qual
pairam ddvidas quanto a autoria das falas) e um registro padréo

Andréa Alves Guimardes Dresch, ICPR (Instituto de Criminalistica do
Parand) e UTFPR (Universidade Federal Tecnoldgica do Parand). Hugo Vieira
Neto, UTFPR. André Eugénio Lazzaretti LACTEC (Instituto de Tecnologia
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PR, Brasil. Emails: andrea.dresch@ic.pr.gov.br, hvieir@utfpr.edu.br, lazza-
retti @lactec.org.br, rubens @utfpr.edu.br.
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(registros de fala de identidade conhecida). A importancia
desse exame reside na possibilidade de associar ou desvincular
um individuo a um fato delituoso materializado através de um
registro de dudio [2].

Relatérios de diagnéstico da Seguranga Publica e da Pericia
Criminal brasileira apontam a caréncia de peritos criminais
[3] [4], que consequentemente culmina em passivo de laudos
nos Institutos de Criminalistica. O represamento de materiais
a serem examinados prejudica a celeridade necessdria para a
producdo de provas, o que, de acordo com Vargas e colabora-
dores [5], contribui para a morosidade de um processo penal.

Nesse contexto, agravado pela complexidade das andlises
envolvidas, uma vez que o exame de CL requer um tempo
de execucdo muito superior a média dos demais exames
periciais, a gestdo de recursos humanos de Sec¢des de Pericias
Audiovisuais é dificultada, analogamente ao constatado por
Vrubel e colaboradores em relacdo a Secdo de Computacio
Forense [6].

Principalmente devido a interdisciplinaridade inerente a
esse exame [7], e a constru¢do de conhecimento que exige,
o numero reduzido de peritos criminais alocados para o
mesmo ¢ insuficiente. E desejavel, portanto, que se busque
o aperfeicoamento das técnicas adotadas, para se otimizar a
realizacdo do exame - qualitativa e quantitativamente.

Em pesquisa realizada por Gold e French [8], foi efetu-
ado um levantamento das técnicas utilizadas internacional-
mente para esse exame em 13 paises, sendo constatada a
preponderancia da utilizagdo das andlises classificadas como
perceptivo-auditiva e acustico-instrumental. Os autores obser-
varam que mesmo quando algum sistema de reconhecimento
automadtico € utilizado, algum tipo de andlise humana ¢ feita,
e que no Brasil sdo adotados os métodos perceptivo-auditivo
e acustico-instrumental combinadamente.

A andlise perceptivo-auditiva requer um profissional capaci-
tado para identificar propriedades da qualidade da voz, tracos
linguisticos, padrdes articulatdrios, entre outros atributos. Por
sua vez, a andlise acustico-instrumental, ou simplesmente
andlise acustica, engloba medi¢des de curto e de longo termo,
nos dominios temporal e espectral.

Para realizacdo dessa tarefa o software Praat ¢ amplamente
difundido [9], tanto no ambiente académico como no forense.
Contudo, algumas andlises requerem extensiva segmentacio
de trechos com fonemas a serem submetidos a extracdo de
pardmetros, o que, dependendo do volume do material, pode
tornar o exame extremamente laborioso.

Sendo assim, a proposta desta pesquisa € o desenvolvimento
de uma ferramenta para auxilio de andlises acusticas que
facilite a visualizagdo de caracteristicas uteis para o exame



de CL (energia, frequéncia fundamental, frequéncia e banda
de formantes, taxa de subida ou descida de formantes em um
trecho).

Embora o foco seja forense, a ferramenta proposta também
pode ser utilizada em outras areas de linguistica ou de
fonoaudiologia. O intento é o reconhecimento de trechos
vozeados de uma gravacdo, sem a obrigatoriedade de pré-
segmentacdo manual, além da disponibilizacdo de gréficos
com possibilidade de selecdo de areas a serem reavaliadas com
a visualizacdo de oscilograma e espectrograma, com os trechos
de interesse concatenados ou simplesmente etiquetados.

Tal funcionalidade seria ttil, por exemplo, em andlises
do comportamento formantico a longo termo do trato vocal
de um dado falante. Porém, nos casos em que tal hipdtese
ndo se confirme devido a interferéncia agressiva de ruido ou
a particularidades da voz em questdo, ou mesmo no caso
de outliers, o analisador teria a possibilidade de confirmar
perceptivamente o que ocorreu. Além disso, um padrio visual
auxiliaria em andlise intra e inter-sujeito, pois se espera em
uma CL que sejam encontrados elementos estdveis o suficiente
e que denotem similaridades em falas pertencentes a um
falante, mas que ndo sejam comuns a outros individuos.

A medi¢ao dos formantes € feita pela técnica LPC (Linear
Predictive Coding), conforme o método de Burg [10], com
posterior pondera¢do de custos para determinagdo final dos
valores de cada formante (com base na frequéncia e na
banda). Serdo descartados os pontos em que ndao houver
deteccdo de Fy (frequéncia fundamental), calculados através
de autocorrelagc@o nos frames (trechos em andlise) com energia
acima de limiar estabelecido e taxa de passagem por zero
abaixo de limiares pré-estabelecidos.

Propde-se ainda o reconhecimento de agrupamentos de
pontos (ou clusters) referentes as regides das vogais (an-
teriores/posteriores/centrais, altas/médias/baixas), idealmente
encontrando a regido de cada vogal (/a//e/, /e/, i/, lol, [/ e ).
Embora, como constatado por Escudero e colaboradores [11],
no Portugués Brasileiro (PB) tal determinacio possa ser feita
por meio de vérias combinagdes de pardmetros, a combinacao
dos formantes F; x F; € a que melhor evidencia a distribuicdo
das vogais. Para o reconhecimento serdo realizados experimen-
tos com os algoritmos k-means e distribuicdo Gaussiana.

O mecanismo desenvolvido deve permitir a analise das
vogais, principalmente com base em seus valores de formantes,
com medigdes realizadas sem necessidade de segmentacio
prévia. Neste trabalho sdo exploradas algumas estratégias para
selecdo dos instantes com valores vilidos de formantes, tais
como a detec¢do de frequéncia fundamental, determinacdo de
limiares de taxa de passagem por zero e de energia de curto
termo e continuidade de valores em amostras subsequentes,
objetivando minimizar a interferéncia de fonemas consonan-
tais.

A escolha do aproveitamento de interfaces do software Praat
se deve pelo mesmo ser um software livre, e também pela
familiaridade dos profissionais que trabalham com fonética.
Pretende-se incorporar no futuro rotinas do software R [12],
para a realizacdo de calculos estatisticos.
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II. FUNDAMENTACAO TEORICA
A. Produgdo de Voz

A fala é um dos principais recursos de comunica¢do hu-
mana. Inicia-se por um processo interno do falante, que
mentalmente formula a mensagem a ser transmitida, ocorrendo
em seguida a ativagdo motora dos musculos e drgios do
aparelho fonador para a articulacdo da fala.

Apds emissdo da mensagem pelo falante e transmissdo
através do meio (o proprio ar ou um canal telefénico, por
exemplo), terd vez o processo de percep¢ao dos sons de fala
pelo ouvinte. Tal processo é mais complexo do que a simples
deteccdo de sinais acusticos (como tons puros ou ruido), pois
€ necessario identificar, categorizar e reconhecer esses sons
em sua forma, para atribuir a fala seu significado (mensagem)
[13] [14].

A voz é gerada pela conversio do fluxo continuo de
ar egresso dos pulmdes em pulsos de ar (pulsos gléticos),
quando ocorre a vibragcdo das pregas vocais, responsavel pela
caracteristica de vozeamento de vogais e de algumas conso-
antes. A frequéncia dessa vibracdo corresponderd a frequéncia
fundamental (F}), que possui como correlato acustico o pitch
[15] [16].

As caracteristicas anatomicas e fisiologicas do trato vo-
cal provocam ressonancias nos sons originados dos pulsos
gléticos, conforme descrito no modelo fonte-filtro, que con-
sidera o sistema de geracdo do sinal de voz como uma
composi¢do de uma fonte de excitacdo (pulsos gléticos) aco-
plado a um filtro modelado pela anatomia do trato vocal.
Durante a producdo de fonemas vocdlicos, as frequéncias
amplificadas resultam nos formantes (£}, Fb, Fs,....F},) [14].
Os primeiros formantes, F; e F5, tém relacdo direta com a
altura e o recuo da lingua [13], sendo que a sua representacao
gréfica é normalmente realizada através do diagrama de Vogais
Cardeais, também chamado de Trapézio Vocalico [17].

B. Fonemas do Portugués Brasileiro (PB)

As unidades linguisticas que organizam uma determinada
lingua sdo denominadas fonemas. No PB sdo subdivididos em
vogais, semivogais ou glides, e consoantes.

« Vogais: representam o unico tipo de segmento que pode
atuar como ntcleo sildbico. Sdo segmentos vozeados ou
sonoros, devido a vibragdo das pregas vocais que sempre
ocorre durante a sua articulagdo. Outro ponto importante
para sua caracterizacdo é que durante a sua producdo
o fluxo de ar ndo sofre obstrucdes no trato vocal, e
como consequéncia os segmentos vocdlicos geralmente
apresentam maior energia que os segmentos consonantais
[13] [14].

Na Figura 1(a) é apresentado o trapézio fonético das
vogais, em que as barras verticais e horizontais sao
alusivas a posi¢do da lingua nos respectivos eixos durante
a produgdo de cada vogal. Dessa forma, cada vogal cor-
responde a uma configurag¢@o do trato vocal, interferindo
diretamente nos valores dos formantes. O formante F}
diz respeito a posi¢do da lingua no eixo vertical e Fb
a sua posi¢cdo no eixo horizontal, conforme Figura 1(b),
que ilustra as posi¢des da lingua durante a produgio das
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Fig. 1. Tlustracdo das posi¢cdes das vogais no trapézio fonético e no grifico
I X Fy. (a) Trapézio fonético das vogais de acordo com o IPA (International
Phonetic Alfabet), com destaque em verde nas vogais que ocorrem no PB —
reproduzido de [18]; (b) Sobreposi¢do do grafico de F; x Fh (eixos com
valores descrescentes para facilitar a andlise) e de uma ilustragdo com a
posicao da lingua durante a producdo das vogais orais tonicas — adaptado
de [13].

[13%1]

vogais orais tOnicas /a/ - “a”, fe/ - “€”, e/ - “¢€”, il - “1”,
lol - <67, Ial - “6” e lu/ - “u” [13] [16].

o Semivogais ou glides: também sdo fonemas vozeados
similares as vogais, porém com menor duracdo. No PB
conectam-se a vogais para formar ditongos ou tritongos,
podendo ser: /j/, como na palavra [paj] - “pai”; e /w/,
como na palavra [maw] - “mau”.

« Consoantes: ao contrario das vogais, durante a producdo
de uma consoante, o fluxo de ar egresso dos pulmdes
sofre obstruc@o total ou parcial. Assim, em decorréncia
do tipo de obstrucdo as consoantes podem ser: plosivas
ou oclusivas (exemplos: /p/, /t/ e /g/ em [pato] e [gato]);
fricativas (exemplos: /f/ em [foka] - “foca”, /s/ em [sapo],
/f/ em [fato] - “chato”); africadas (exemplo: /tJ/ em [tfia]
- “tia”); nasais (exemplos: /m/ em [mato] e /n/ em [sopo]
-“sonho”); laterais (/I/ em [late]); tepes (exemplo: /t/ em
[caro] - “caro”); e vibrantes (exemplo: /f/ em [caFo] -
“carro”) [13] [16].

Outra classificacdo diz respeito ao ponto da articulagdo:
bilabial, labiodental, dental, alveolar, alveopalatal, palatal,
velar ou glotal. As consoantes ainda podem ser vozeadas
ou desvozeadas, sendo que na andlise espectral de conso-
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antes com mesmo ponto e modo de articulagdo (como por
exemplo [f] e [v], de faca e vaca), a diferenca pode ser
observada através da barra de vozeamento (para o [V]).

C. Frequéncia fundamental

Estimadores de frequéncia fundamental procuram o compo-
nente frequencial que se sobressai em um trecho do sinal, valor
que deverd ser equivalente ao periodo entre pulsos gléticos.
Duas abordagens bastante utilizadas sdo a autocorrelacido e
a andlise cepstral. Neste trabalho, optou-se pelo método de
autocorrelacdo, por se mostrar mais robusto a presenca de
ruido [19].

O algoritmo nativo do software Praat calcula a
autocorrelacdo de cada bloco de sinal submetido a uma
janela de Hanning ou Gaussiana, sendo o resultado obtido
pela divisdio da funcdo de autocorrelacio do sinal pela
autocorrelacdo da prépria janela, como demonstrado na
Equacdo (1), em que r,(7) corresponde a autocorrelagdo
resultante, 7., (7) a autocorrelacdo do sinal janelado e 7, (7)
a autocorrelacdo da janela utilizada. Dessa forma, evita-se que
harmonicos sejam confundidos com a frequéncia fundamental
[20].

ey

O algoritmo possui ainda refinamentos, com limiares de
siléncio e de vozeamento e a atribuicdo de custos para
transi¢des de vozeamento/desvozeamento, valor de oitava e
salto de oitava entre dois frames consecutivos. O tamanho da
janela de andlise também estd atrelado ao limite inferior para
busca de frequéncia (pitch floor) [9].

T2 (T) & 7w (T) /7w (T)

D. Formantes

Uma forma de reconhecer as regides vocdlicas de um
sinal de voz ¢é através da obten¢do dos formantes, que pode
ser feita pela aproximacgao do envelope espectral desse sinal
através de uma andlise de predi¢do linear, ou LPC (Linear
Predictive Coding), exemplificado na Figura 2. Tal técnica
consiste em separar o sinal de excitagdo da resposta do trato
vocal, extraindo justamente a informagao de formantes que é
de interesse para a andlise [14].

A andlise de predi¢do linear parte do pressuposto de que
cada amostra do sinal de fala é, aproximadamente, uma
combinag@o linear das amostras anteriores. Normalmente &
feita através de métodos de covaridncia ou de autocorrelacio
[21]. Uma representacdo deste modelo pode ser visualizada
na Equagdo (2), em que s[n] representa o sinal de saida,
x[n] o sinal de entrada e m o ndmero de coeficientes que
corresponderd a ordem do sistema. Uma vez que o sinal de
entrada é desconhecido, o valor §[n] na Equacdo (3) seria
uma estimativa do valor da amostra atual. O objetivo da
andlise preditiva é a determinagdo dos coeficientes (a[i]i
1,...,m) de forma que o erro de predi¢do e[n], constante na
Equacdo (4), seja o menor possivel.

s[n] = Zais[n — 1] + z[n] (2)
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Fig. 2. Figura contemplando o espectro LPC (mais suavizado, em contraste
com espectro de Fourier na parte inferior) de uma vogal /a/ produzida por um
falante adulto do sexo masculino.

§[n] = Z a;s[n — 1] 3)
e[n] = s[n] — 8[n] @

Para este trabalho foi escolhido o algoritmo de Burg, por
ser considerado um modelo estivel e que apresenta bons
resultados para gravagdes de curta duracio [10]. O algoritmo
de Burg considera, além da predi¢do referente as amostras
anteriores, Yy, na Equacdo (5), também a referente as amostras
posteriores, z, na Equacdo (6). A escolha dos coeficientes é
feita de forma a minimizar o erro de ambos os sentidos. A
quantidade maxima de nimero de coeficientes, na prética, é
determinada pelo valor da frequéncia de amostragem (em kHz)
mais dois [21].

Yn = — Z 3T —q] 5)
i=1

Zn = — Z @i T (n 4] (6)
i=1

III. MATERIAIS E METODOS

A. Amostras de dados

Para os experimentos preliminares, estdo sendo utilizados
arquivos de dudio produzidos em pesquisa realizada pelo
Grupo de Estudos de Sons da Fala da UTFPR [22]. Trata-
se de gravacdes de oito pesquisadoras, com a leitura de texto,
apresentando aproximadamente 60 segundos de duracgao.

Os fonemas alvo daquele estudo eram interplosivos e pre-
sentes em silabas tOnicas, totalizando quatro repeti¢des para
cada uma das vogais orais tdnicas do PB, as quais foram
manualmente etiquetadas, servindo de referéncia.

Em uma préxima etapa do projeto serdo utilizados os
corpora Spoltech e “C-ORAL’. O primeiro € um corpus
compilado através do projeto “CORPORA from CSLU: The
Spoltech Brazilian Portuguese v1.0” [23], que apresenta 8.080
trechos, com falas de 477 falantes, consistindo de leituras de
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sentengas foneticamente balanceadas e de respostas a pergun-
tas. O segundo é um corpus compilado através do projeto “C-
ORAL”, desenvolvido pelo Nucleo de Estudos em Linguagem,
Cognigdo e Cultura da Universidade Federal de Minas Gerais
[24], que apresenta registros com fala espontinea, trazendo
uma proximidade maior de situacdes reais.

B. Algoritmos utilizados

Para esta etapa estd sendo utilizado, academicamente, o
software de analise matematica Matlab, e sua toolbox de Pro-
cessamento de Sinais. Apds a selecdo no Praat do arquivo ou
do trecho a ser submetido a andlise, inicia-se o processamento
conforme ilustrado no fluxograma apresentado na Figura 3,
cujos blocos principais estdo enumerados e sdo descritos na
sequéncia.

1) Pré-processamento: nesta etapa o sinal é reamostrado
a uma taxa de 8kHz, e o nivel DC removido através da
subtra¢do do nivel médio do trecho.

Rotina para Calculo de ZCR: o sinal é divido em
frames (janelas) de 25ms de duragdo, sendo efetuado o
célculo do nimero de vezes que ha alteracdo do sinal
do valor da amostra (mudanca de sinal de positivo para
negativo e vice-versa). Apds a finalizacdo do processo
acima, o resultado de todas as janelas sao divididas pelo
valor maximo para fins de normalizagdo.

Deteccao de Frequéncia Fundamental: no Praat é
utilizada a opcdo “To Pitch (ac)...”, por permitir a
configuracdo dos parametros de inicializacdo, que in-
cluem a definicdo das frequéncias minima e méxima,
além da escolha do tipo de janela (opgdo Very accurate
para janela Gaussiana). O tamanho da janela ndo ¢ de-
finido, por ser uma funcdo da frequéncia minima. Neste
primeiro momento mantiveram-se os valores de custo
default. O objeto resultante é convertido para PitchTier
e, em seguida para tabela, permitindo o armazenamento
na forma de arquivo.

Calculo de Formantes: no Praat é utilizada a opgio “To
Formant (Burg)...”, que possibilita a escolha do niimero
maximo de formantes a ser buscado, e o valor maximo
da frequéncia. A largura da janela é configurada em
25ms, por ser um valor considerado (empiricamente)
razodvel para este tipo de andlise. Mantem-se em 50 Hz
o valor do filtro de pré-énfase, que corresponde ao valor
inicial em que o filtro atuard para corrigir a combinacao
da atenuacdo de altas frequéncias provocada pelo trato
vocal e a amplificagio associada a radiagdo (do som
através da abertura dos labios).

Em seguida a matriz obtida é submetida a fungdo “For-
mant Track”, que considera os valores obtidos para cada
frame como um candidato, ao qual é atribuido um custo
referente ao valor da frequéncia, a banda, e a transicio
entre oitavas. O niimero maximo de formantes sera
menor, porém com maior exatiddo dos valores obtidos.
Apbs conversdo para tabela, é realizada ainda uma
limpeza de valores “—undefined-", para que o arquivo
salvo possa ser corretamente carregado no Matlab.

5) Selecao de amostras: no Matlab as tabelas geradas

2)

3)

4)
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Fluxograma dos algoritmos implementados. A numerag@o indicada ao lados dos blocos corresponde aos itens descritos na subsegdo III-B.

pelas rotinas do Praat s@o carregadas e salvas em ma-
trizes. Realiza-se em seguida a etapa de selecdo das
amostras a terem os valores de formantes considerados.
Inicialmente sdo eliminadas as que apresentem taxa
de passagem por zero (ZCR) maior que 0,5 (50% do
valor maximo), por apresentarem baixa probabilidade de
serem Voz.

Nos blocos nido descartados anteriormente, mas nos
quais nao houve detecgdo de frequéncia fundamental, os
valores dos formantes sdo desconsiderados. Em seguida,
utiliza-se a fung@o de busca por centroides (funcdo
explicada a seguir), em que sé sdo mantidos os pontos
que pertengam a um cluster (agrupamento) de tama-
nho minimo . Dessa matriz sdo consideradas apenas
as amostras que apresentem valores de banda de F}
e I, menores que a média obtida para cada caso, e
que com continuidade, ou seja, que o valor da amostra
presente ndo tenha uma varia¢do maior que 15% em
relacdo aos blocos vizinhos. E feita uma nova busca por
clusters, que resulta em uma matriz final e nos centroides
identificados.

Modelo de agrupamento: a busca de centroides é
realizado através do método k-means, o qual consiste
no agrupamento sobre os padrdes de entrada (formantes
Fy e F) em k grupos, sendo k& um pardmetro definido
a priori. O algoritmo é executado em duas etapas
principais. Na primeira etapa, cada padrao de entrada
¢ atribuido ao agrupamento mais préoximo que esse se
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7)

encontra, sendo a medida de proximidade representada
pela distancia euclidiana entre cada padrdo e o centro do
agrupamento. Na segunda etapa, é realizado o cdlculo
dos novos centros através da média aritmética entre a
localizacdo de todos os pontos associados a cada centro
definido na primeira etapa. O processo se repete até que
nenhuma nova alterag@o seja verificada nos agrupamen-
tos, ou se um determinado nimero de iteracdes tenha
ocorrido. No fim do algoritmo, cada padrdo de entrada
estd associado a um dos agrupamentos definidos. Esse
processo garante que a minimizacdo da distincia intra-
grupos seja atingida no final das iteracdes, sendo essa a
principal motivacdo da escolha deste método no contexto
deste trabalho.

Inicializacdo dos centroides: nesta funcdo chamada
durante a selecdo de amostras inicialmente sdo gerados
histogramas suavizados (de forma a evidenciar maximos
e minimos das distribui¢des) para as matrizes de F e F.
E considerado aquele com maior nimero de maximos
(o qual, intuitivamente mas ndo necessariamente, dis-
tinguiria melhor as regides das diferentes vogais). A
seguir o grafico € subdividido em regides (horizontais
se F'1 tem mais picos, ou verticais caso contrrio), nas
quais a geragdo de histograma suavizado é repetida. Com
os valores desses maximos obtidos sdo determinados
centroides tempordrios, para uma 4rea delimitada pelos
minimos locais. Se essa drea apresentar pelo menos 10%
do numero total de amostras, esse centro € considerado



véalido. Caso o numero de centros obtidos seja nulo,
a funcdo é repetida para o formante que inicialmente
apresentou menor nimero de miximos.

Os centroides obtidos sdo utilizados para alimentar a
fun¢do k-means, que na auséncia de valores iniciais,
a funcdo estabeleceria os primeiros centros aleatoria-
mente, de forma que mesmo que houvesse um resul-
tado convergente, este seria diferente a cada execucdo.
Contudo, como ha fornecimento dos valores iniciais
no procedimento adotado, conforme descri¢do acima,
a funcdo torna-se deterministica, fornecendo sempre os
mesmos resultados sempre que executada.

IV. RESULTADOS PRELIMINARES

Nas andlises do comportamento forméntico foi observado
que a simples remog¢do das amostras em que ndo houve
deteccdo de frequéncia fundamental ja resulta em um grafico
F1 x F5 mais préximo do trapézio vocdlico, conforme a
Figura 1(a). Tal efeito pode ser visualizado na Figura 4(b),
obtida a partir do processamento da nuvem de pontos da
Figura 4(a), e na qual o contorno resultante se assemelha a
um trapézio.

Outra forma de visualizar esse resultado € através da
sobreposi¢do da curva de formantes ao espectrograma. Con-
forme demonstrado na Figura 5, em que se observa em (a)
a forma de onda de um trecho de dudio em andlise com a
sobreposicdo das fungdes do STE (energia) e de ZCR, em
(b) um espectrograma de banda estreita com a sobreposi¢do
dos valores de frequéncia fundamental resultantes e em (c)
o grafico resultante para os valores dos formantes com a
delimitagdo inicial dos trechos vozeados. E possivel observar
que os trechos considerados vozeados correspondem aqueles
em que houve detec¢do frequéncia fundamental, apresentam
uma energia relativa maior e baixa ZCR.

Conforme demonstrado na Figura 4(b), o grafico resultante
ainda apresenta pontos de frequéncias mais altas, possivel-
mente devido a efeitos de coarticulagdo, o que exigiu a
aplicacdo dos demais algoritmos apresentados para que o
conjunto resultante fosse mais consistente.

Ap6s realizagdo da etapa de busca de clusters, conforme
fluxograma apresentado na Figura 3, obteve-se para as amos-
tras da UTFPR um méximo de quatro centroides, com uma
média de trés.

Um exemplo de um dos graficos resultantes é apresentado
na Figura 6, no qual se observa a distribui¢do dos valores das
amostras em um formato préoximo a um trapézio. Os centroides
obtidos durante a aplicacio do método estdo identificados
pelos pontos em preto, enquanto que os valores de referéncia
estdo indicados pelos pontos vermelhos. E possivel observar
a proximidade dos centros com os valores de referéncia
correspondentes, da esquerda para direita, as vogais /e/, /e/
e /ol

Na Tabela I s@o apresentados os valores de F; e F» obtidos
para cada centro. Tais valores foram comparados com os
valores de referéncia (Tabela II), referentes aos resultados da
pesquisa realizada pelo Grupo de Estudos de Sons da Fala
da UTFPR [22]. Para cada centro foi calculado, através de
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Fig. 4. Exemplo de grificos com resultados obtidos para uma das amostras
de dudio do grupo de pesquisa da UTFPR. (a) Gréfico F7 X F» com todos
os valores de formantes; (b) Grafico F; X Fs com os valores de formantes
nas janelas de andlise com valor de frequéncia fundamental.

distancia euclidiana, o valor de referéncia mais préximo, sendo
determinada a vogal correspondente.

Calculou-se entdo, conforme apresentado na Tabela III, os
percentuais das diferencas entre os formantes de cada centro e
dos respectivos valores de referéncia, em relagdo aos préprios
valores obtidos para os formantes. Tais percentuais variam
entre 0,2% e 49,5% para F e entre 0,1% e 16,1% para F5.
Entretanto, quando se leva em consideracdo, ndo apenas o
ponto central, mas também a drea da regido correspondente
através de seu desvio padrdo das amostras referentes a cada
cluster (Tabela IV), a distincia entre o limite das regides
as referéncias € consideravelmente baixo, conforme pode-se
observar nos valores da Tabela V.

Constata-se que em todos os casos houve centros iden-
tificados coincidindo com a referéncia para vogal posterior
média-baixa (/o/) e com a referéncia para vogal anterior alta
ou média-alta (/i/ ou /e/). Também se observa que centros
coincidindo com a vogal anterior média-baixa (/e/) ocorreram
em nove amostras, coincidindo com vogal central baixa (/a/)
foram menos frequentes, ocorrendo em apenas trés casos (e
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Fig. 5. Teste preliminar com um dos arquivos de “Spoltech”, com a repeti¢ao:
“nove, um, zero, quatro, zero, trés, dois, zero”. (a) Forma de onda com
sobreposicio dos gréficos de energia de curto prazo (STE) e taxa de passagem
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TABELA 1I
REFERENCIA - VALORES DE REFERENCIA OBTIDOS EM PESQUISA
REALIZADA PELO GRUPO DE ESTUDOS DE SONS DA FALA DA UTFPR

[22].
Amostra  Formante /il le/ Ie/ /al d/ o/ u/
Gel FI (Hz) 3545 3975 628,0 996,3 623,0 4070 3818
F2 (Hz) 2442,0 24133 1937,3 13735 10553 7360 828,3
G2 FI (Hz) 3275 4340 703,0  1036,5 680,5 4215 3498
F2 (Hz) 2286,5 16493 17555 1520,3 1041,3 8825 941,5
GC3 FI (Hz) 3285 4298 5558 886,0 619,0 4425 412,8
F2 (Hz) 2314,5 2369,3 20550 1624,0 11873 912,5 1003,5
GCa FI (Hz) 3623 5443 709,0 906,8 6538 4590 420,0
F2 (Hz) 2323,5 21180 1808,8 1386,0 1007,5 8178 860,3
GCs F1 (Hz) 3213 4338 609,0 750,5 6583 4305 3350
F2 (Hz) 2388,8 21758 19790 15333 11973 8303 768.,8
GC6 F1 (Hz) 389,3 4355 6313 760,3 5793 4375 3885
F2 (Hz) 2251,0 2326,5 20853 1440,8 10425 7045 859,0
GC7 F1 (Hz) 330,8 472,0 655,5 877,5 6638 4315 378,3
F2 (Hz) 22050 20983 1767,5 14550 1043,8 9045 863,8
GCs F1 (Hz) 370,0 4748 673,5 10635 681,8 4788 4423
F2 (Hz) 24538 21758 20955 16535 11363 867,0 986,5
GC9 FI (Hz) 290,8 4640 719.8 894,0 6873 4713 386,0
F2 (Hz) 2305,5 2303,5 15943 1387,3 1050,3 8953 840,8
GC10 FI (Hz) 299,0 4748 6128 10213 6143 4038 3855
F2 (Hz) 2620,3 23030 2057,0 17683 10238  800,5 785,3
TABELA III

DISTANCIA ENTRE OS CENTROS OBTIDOS E O VALOR DE REFERENCIA
MAIS PROXIMO.

por zero (ZCR); (b) Espectrograma de banda estreita com sobreposi¢do dos Amostra  Formante  Centro 1 Centro 2 Centro 3 Centro 4
pontos de frequéncia fundamental; (c) Espectrograma de banda larga com GCl1 Referéncia /ol lel
sobreposi¢iao dos formantes das dreas vozeadas. AF1/F1 20,6% 17,3%
AF2/F2 12,8% 5,5%
GC2 Referéncia I/ N/ el
AF1/F1 49,5% 18,1% 17,2%
TABELA 1 AF2/F2 12,5% 2,9% 5,6%
3 Referéncia Il el el
RESULTADOS DOS CENTROS (F'1, F'2) OBTIDOS PELO METODO DE GC3 AF1/F1 17.3% 38.4% 9.2%
AGRUPAMENTO. AF2/F2 5,4% 3,3% 13,4%
GC4 Referéncia I/ e/ el
Amostra Formante Centro1l Centro2 Centro3 Centro 4 AF1/F1 6,9% 23,1% 0,5%
Gl F1 (Hz) 516,6 480,5 AF2/F2 9,8% 3,0% 11,0%
F2 (Hz) 1209,5 2286,5 GCS Referéncia Il fi/ e/
G2 F1 (Hz) 4552 400,1 848,5 AF1/F1 8,2% 38,6% 2,3%
F2 (Hz) 1190,4 2355,1 1663,1 AF2/F2 7,7% 7,0% 10,3%
GC3 F1 (Hz) 527,7 697,8 612,1 GC6 Referéncia 1o/ /el lal /e/
F2 (Hz) 1254,7 2450,5 1812,8 AF1/F1 5,7% 8,6% 27,7% 3,7%
GC4 F1 (Hz) 611,4 705,2 4420 AF2/F2 2,2% 3,1% 4,1% 11,0%
F2 (Hz) 1117,5 1630,0 2183,7 Ge7 Referéncia hl /il fa/ le/
GCS Fl (Hz) 608,6 523,1 595,2 AF1/F1 30,6% 17,7% 19,6% 0,2%
F2 (Hz) 1297,7 2569,5 1793,7 AF2/F2 0,1% 3.9% 2,8% 6,6%
GC6 F1 (Hz) 548,3 476,5 595.4 608.9 GC8 Referéncia Il /il el
F2 (Hz) 1066,1 2401,4 1383,7 1878,1 AF1/F1 36,1% 18,6% 2,6%
GCT FI (Hz) 508,1 401,7 733,7 654.,5 AF2/F2 8,3% 0,3% 16,1%
F2 (Hz) 1044,9 2293,5 1415,1 1892,5 GCY Referéncia 1o/ /el el
GCS F1 (Hz) 501,1 691,2 4548 AF1/F1 28,9% 10,4% 3,2%
F2 (Hz) 1239,3 1805,5 2446,6 AF2/F2 3,7% 6,0% 7.8%
GC9 F1 (Hz) 533,2 517,8 697,4 Referéncia o/ /il fal /el
F2 (Hz) 1090,8 2449.7 1729,6 GCI10 AF1/F1 3,1% 22,5% 5,6% 24,1%
GC10 F1 (Hz) 596,0 4938 386,0 967,5 AF2/F2 13,1% 3,2% 8,8% 3,3%
F2 (Hz) 1178,3 1991,6 2539,5 1938.,8

naqueles em que houve quatro centros). Nao houve nenhum
centro coincidente com as vogais posteriores alta ou média-
alta (/u/ e /ol).

Tal comportamento sugere que a articulagdo das vogais an-
teriores média-alta ou alta e da posterior média-baixa, para os
falantes em questdo, seriam mais estdveis. Contudo, ressalta-
se que faz-se necessdria a investigacdo mais pormenorizada
de cada regido para verificar influéncia de coarticulacdo, de
fonemas nasais, assim como de fonemas vocalicos atonos.

V. CONSIDERACOES FINAIS

Os resultados preliminares obtidos foram promissores, com
a identificagdo média de centros correspondentes a trés vogais
no espago F x Fy, delineando um padrao préximo ao trapézio
vocdlico esperado.

Considerando as necessidades forenses, espera-se que o
sistema proposto possa ser efetivamente utilizado como uma
ferramenta de apoio em exames de registros de dudio, prin-
cipalmente em exames de Comparacdo de Locutores. Apesar
da aplicac@o estar restrita a amostras de dudio de apenas um
falante, ou que contenham arquivos de delimitagdo entre os
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Pontos e médias obtidas para a amostra 4 (UTFPR)
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Fig. 6. Grifico com pontos F; X Fb e centroides resultantes para a amostra 4 do grupo da UTFPR. Os valores de referéncia estdo indicados pelos pontos
vermelhos, enquanto que os centroides obtidos no trabalho estdo indicados pelos pontos pretos. Os circulos maiores pontilhados representam a drea das regides

obtidas.
TABELA 1V TABELA V
DESVIOS PADRAO DOS VALORES PERTENCENTES A REGIAO COM DIFERENCA PERCENTUAL DA DISTANCIA ENTRE A FRONTEIRA DE CADA
RELACAO AO SEU CENTRO. REGIAO E O VALOR DE REFERENCIA MAIS PROXIMO, QUANDO NAO

LOCALIZADO NO INTERIOR DA REGIAO.

Amostra Formante Centro 1 Centro 2 Centro 3 Centro 4

Gel g Egzg ;g?,(l) ;(8)(1),; Amostra Formante Centro1 Centro2 Centro3 Centro 4
z ) , i - -
Jv, FI (Hz) 72,5 1292 1400 GCl 2 ; -
F2 (Hz) 1838 278,0 178,1 I 11.61% : 055%
P FI (H2) 102,8 90,6 1374 GC2 2 - ; )
F2 (Hz) 137.9 156.8 167.9 i : : -
v FI (Hz) 21,0 17,2 100,4 GC3 =) ; ; 4,10%
F2 (Hz) 1401 155.7 164.,0 I - - 0.44%
o F1 (H2) 12,0 3574 136,3 GC4 ) ; 141% .
F2 (Hz) 153,7 202,8 148,0 o - - -
ace FI (Hz) 64,4 160,7 1141 1315 GCS R ; ; 2,08%
F2 (Hz) 107.8 1182 104.8 1343 - o - - S51% -
pava FI (Hz) 1353 13,8 1348 125.6 " ] ; - -3,88%
F2 (Hz) 118,7 113,5 116,9 112,9 Ge7 F1 -4,00% B 1,23% N
ocs FI (Hz) 97,9 2243 152,7 2 - ; - -0,64%
F2 (Hz) 131.8 140,6 172,0 ocs I 16.52% - -
pav FI (H2) 78,0 3476 150,9 2 - -8.27% ;
F2 (Hz) 159.1 207.4 2263 o - . -
PSP (7 183.0 1300 W) 184.9 GC9 ) ; - -
F2 (Hz) 205,2 166,3 139,4 235,1 GC10 Fl - - 1.23% N
2 - - - ;

turnos, acredita-se que terd utilidade em muitos casos.

Dadas as COHdiQﬁeS da maioria dos materiais encaminha- sendo que trabalhos futuros envolvem a integra@ﬁo com O
dos para esses exames, posteriormente serd imprescindivel —software R, a possibilidade de interagdo com os gréficos para
a validagdo do mesmo também em condigdes degradadas, navegacdo dos trechos do dudio indicados através de pontos
tais como: presenga de ruido, compressdes e limitagdes de  ou regides selecionadas, a geracdo de relatérios e de registros
frequéncia de canais telefonicos. de eventos (logs) para facilitar o elaboracio de laudos e

O presente trabalho ainda encontra-se em desenvolvimento, garantir a reprodutibilidade das etapas realizadas, assim como
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o reconhecimento automdtico dos centroides equivalentes a
cada vogal ou grupo de vogal (em fun¢do de suas classificagdes
relativas a anterioridade e altura). Além dos valores de Fy, Fi
e F5y, o intuito é futuramente acrescentar outras dimensdes para
andlise, tais como a banda de cada formante, e a variacdo de
seus valores no decorrer da produ¢do de um fonema.

E necessdria ainda a realizacio de experimentos com di-
ferentes duracdes de fala exclusiva, de um mesmo falante,
para determinacdo da minima durac¢do a fim de se evidenciar
graficamente o padrio formantico. Para tais ensaios serdo
utilizados os corpora Spoltech e “C-ORAL”.

Também ¢ importante permitir formas de validagdo dos
resultados, como a possibilidade de treinamento ou de partici-
onamento de uma amostra de dudio para verificar a coeréncia
entre os resultados obtidos para cada segmento. O mecanismo
desenvolvido deve propiciar andlises de varia¢des intra e inter-
sujeito, importantissimas de serem diferenciadas em exames
de CL, permitindo que o examinador exclua elementos nao-
serviveis (isto €, que tenham grande variagdo intra-sujeito).

Posteriormente tais c6digos serdo migrados para rotinas do
Praat ou outra linguagem que permita que todos os pacotes
programados estejam em plataforma de software livre. A
finalizacdo de um ambiente de testes requer ainda que o exami-
nador possa salvar um projeto com configura¢des realizadas,
e a disponibilizacdo de relatdrios com as rotinas executadas e
parametros utilizados.
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Continuous Authentication via Localization Using
Triangulation of Directions of Arrival of Line of
Sight Components

Marco A. M. Marinho, Paulo Roberto de Lira Gondim, and Jodo Paulo C. L. da Costa

Abstract—A larger number of users work from a desktop com-
puter and use their smartphones, tablets, and home computers
to communicate, buy, organize, and store sensitive information.
With the growth of the adoption of the Internet for tasks such as
online banking and shopping, an increased focus has been given
on the development of tools that enable secure transactions.

This manuscript proposes the usage of direction of arrival esti-
mation tools to provide continuous authentication. The location of
a user within the network can be estimated by using triangulation
of the user’s wireless signal. The location estimates can be used
to track a user’s movement within a wireless network. The
movement pattern can then be analyzed for possible indicators
of fraud.

Index Terms—Continuous authentication, DOA estimation,
MIMO

I. INTRODUCTION

Verifying one’s identity electronically has become the focus
of extensive research. Not only does the user need to be
authenticated to use a given system, but also the system itself
so that the user can trust it. A picture of the importance of
electronic authentication in the recent landscape is given by
the revenue lost by companies due to Internet fraud. According
to [1], approximately 3.4 billion dollars were lost in the
year of 2011 due to on-line fraud. Therefore, considerable
attention has been devoted by the scientific community to the
development of new ways of improving security at every part
involved in Internet transactions.

Most of the systems that rely on electronic authentication
verify the user’s identity in a single authentication step and
then allow them to freely use the system either until they log
out or for a given amount of time when they must be re-
authenticated. The process of constant re-authentication in a
system is known as continuous authentication. For systems that
rely on continuous authentication users must constantly prove
to the system who they are in order to continue operating it.
Although these types of re-authentication improve security,
they will most likely result in a negative impact on the
perception a user has of the ease-of-use of a system.

Most of the modern user’s systems are connected to core
networks by wireless access networks. Such networks have
become omnipresent in today’s large cities and most of to-
day’s workplaces. They enable user mobility while delivering
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satisfactory data rates, and can be an economic choice in
comparison to cabling of an entire floor or building. To keep up
with the demand for higher networking speeds, most wireless
networking standards have adopted the Multiple Input Multiple
Output (MIMO) technology. Systems that employ MIMO
also provide the physical requirements for the application of
mathematical tools of array signal processing.

Array signal processing has developed many techniques
towards the estimation of the direction of arrival (DOA) of
a radio signal. Knowledge of the DOA offers outstanding
benefits, such as spatial filtering. We refer here to many im-
portant DOA estimation methods, such as Iterative Quadratic
Maximum Likelihood (IQML) [2], Root-WSF [3] and Root-
MUSIC [4], Expectation Maximization (EM) [5], [6], [7], [8],
the space Alternating Generalized Expectation Maximization
(SAGE) [9], [10], [11] and Estimation of Signal Parameters via
Rotational Invariance (ESPRIT) [12], which can be applied.

This manuscript proposes taking advantage of using com-
ponents present at modern MIMO wireless communication
systems for the estimation of the user location by means of
DOA estimation. By obtaining the location of the user when
he/she first authenticates, for example, using biometrics or a
password, it is possible to enforce authentication on multiple
levels.

The remainder of this work is divided into five sections.
In Section II the problem of DOA estimation is detailed and
explained. The localization of a user within a network is
shown in Section III. In Section IV three ways of employing
the estimated location to user authentication are discussed.
In Section V numerical simulations are presented considering
mobility models and the average location error as a metric.
Finally, in Section VI conclusions are drawn.

II. DIRECTION OF ARRIVAL ESTIMATION

This section describes the steps involved in estimating
the DOAs of a set of received signals in an antenna array.
Subsection II-A details the data model. In Subsection I1I-B
the estimation of the DOAs using the ESPRIT algorithm is
presented.

A. Data Model

The baseband signal received at the m-th antenna of an
antenna array composed of ) antennas at time snapshot ¢
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can be represented as

T (t) =D si(t)e? M HO) o (1), (1)
i=1

where s;(t) is the complex symbol transmitted by the i-th
source at time snapshot ¢ and n(t) is the zero mean circularly
symmetric (ZMCS) additive white Gaussian noise present at
the antenna m at time snapshot ¢. 1(6;) represents the spatial
frequency of the signal transmitted by the ¢-th source. For this
work the spatial frequencies of a signal impinging over the
uniform linear array (ULA) are given by

u(6:) = 275 cos(0), @)

where 6; is the direction of arrival of the i-th signal, A is
the separation between the antenna elements and A\ is the
wavelength of the incoming signal.

Equation (1) can be rewritten in matrix notation as

X =AS + N e CM*N, (3)

where § € C4*V is the matrix containing the N symbols
transmitted by each of the d sources, N € CM*N is the
noise matrix with its entries drawn from CA (0, 02), and

A =a(61),a(y),...,a(8y)] € CM*4, 4)

where 6; is the azimuth angle of the i—th signal and a(6;) €
CMx1 is the array response, obtained by measurements, whose
elements are eJ'("—1)#(0:)

The received signal covariance matrix Rxx €
given by

Rxx =E{XX"} = ARssA" + Rnn, (5

CMxM g

where (.)H stands for the conjugate transposition, and

2
o1 Y1,20102 Y1,d0104d
* 2 .
"}/1,20'10'2 g5 .
Rss = _ , (0
2
M.4010d  V3,4020d  ** oy

where o7 is the power of the i—th signal and v,;, € C,

|Ya,p] < 1 is the cross correlation coefficient between signals
aand b. Ryn € CMXM g a matrix with o2 over its diagonal
and zeros elsewhere. An estimate of the signal covariance
matrix can be obtained by

N xxH
Rxx = T (7)

B. ESPRIT

For DOA estimation this works uses the ESPRIT method
since it is a closed form algorithm that can be very easily
extended to multidimensional scenarios.

The ESPRIT parameter estimation technique is based on
subspace decomposition. Matrix subspace decomposition is
usually done by applying the Singular Value Decomposition
(SVD). The SVD of the matrix X e CM*" is given by

X =UAVH, (8)
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Figure 1. Depiction of possible ambiguity in signal propagation direction.

where U € CM*M and VNN are unitary matrices called
the left-singular vectors and right-singular vectors of X and
A € CM*N s pseudo diagonal matrix containing the singular
values of X. The signal subspace Es € CM*L of X can be
constructed by selecting only the left singular vectors related
to the d largest singular values. The remaining singular vectors
form the noise subspace Ey € CM*M—d of X
Equivalently, eigenvalue decomposition can be applied on
the auto correlation matrix Rxx of X spanning the same
subspace
Rxx = EXE™!, )

where E € CM*M and X € CM*M contains the eigenvectors
and eigenvalues of Rxx. The eigenvectors related to the
L largest eigenvalues span the same signal subspace Eg of
the single value decomposition. The same holds for the noise
subspace of the EVD and left singular vectors of the SVD,
Ep. With this subspace estimate at hand the Total Least
Squares (TLS) ESPRIT [12] is applied.

The high accuracy provided by the ESPRIT algorithm
is capable of yielding very precise results for the position
estimation.

For multidimensional arrays another option is to employ
methods based on the PARAFAC decomposition such as [13]
[14] instead of ESPRIT.

III. LOCALIZATION

It is important to notice that the DOA is given with respect
to the reference of the & —axis and cannot distinguish between
front or back. Figure 1 displays this ambiguity.

The result is that each sensor possesses an estimated line
in the ground plane where the transmitting node may be
located. However, the acquisition of a set of line estimates
enables obtaining a single estimate of the transmitting user
localization. Figure 2 shows an example of imprecise estimates
from three receiving nodes being used to estimate the position
of the transmitter node. The problem is reduced to the least
squares problem of finding the point of minimum distance

from any of the possible combination of line estimates.

By writing the representing the line estimates as line equa-
tions of the type Az 4 By + C = 0 in the sensor coordinate
system, an estimate of the sensor position is given by

|Ap1m0 + Bpy %o + Cm{ + |Ap2m0 + Bpyyo + sz{ +

VAp; + By, VApy + Bpy (10

where p is an index set containing the possible combinations
of estimated lines. While more than three sensors can be
used to obtain increased accuracy, it also results in a higher

{Z0, 90} = mgn
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Figure 2. Example of a sensor triangulation using only the DOAs of the
reference nodes.

computational load involved in the calculation of the minima.
Once the lines have been choosen the final location estimate
So = [xo,yo] can be found by taking the derivative of the
above with respect to xp and yo and finding the point where
it is equal to zero.

Furthermore, this technique may be used in conjunction with
other localization methods such as the received signal strength
indicator (RSSI). A set of candidate locations can be selected
to choose the candidate that best fits the RSSI information.

IV. AUTHENTICATION MECHANISM

This section presents ways of using an estimation of the
user’s position for continuous authentication. Subsection IV-A
shows how position estimation can be used to assure that a user
only accesses a system when he/she is in an authorized area.
In Subsection IV-B the position estimation is used to ensure
a user has a speed compatible with network access metrics.
Finally, Subsection IV-C shows how postion estimation can be
used together with behavioaral movement metrics to provide
continuous authentication.

A. Border Enforcing

Depending on the type of information being accessed, it
may be important to enforce that the user only accesses a
certain system or information if he/she is within a given area
or set of areas. For instance, such approach could be beneficial
to ensure that a user accessing a system is being monitored by
a system of cameras. Thus, an unauthorized access could be
registered on tape for further inquiry in the future. This is the
simplest method for providing continuous authentication since
there is only a single metric: the user is within the authorized
access area. Figure 3 shows an example of an area constituted
by a single polygon.

While the problem of verifying whether a point is inside a
polygon or not has been thoroughly studied, the solution, in
the case of irregular polygons, is resorting to ray tracing. Ray
tracing may become complex depending on the nature and
number of polygons, and the computational load can easily
grow if the system needs to ensure proper location for a
large number of users. However, since such calculations can
be performed in a centralized authentication structure, large
computational capacity can be provided.

As an example application, let us consider that a cellular
system is divided into switching centers, and each switching
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Figure 3. Example of border control via user localization.

center is divided into location areas, used for location of
mobile terminals, when a mobile terminating call is presented
to the cellular system. Each mobile terminal has some iden-
tities, e.g, International Mobile Subscriber Identity (IMSI)
and Temporary MSI (TMSI). There is an association between
location and security functions, since for each Location Area
(LA) there is an assignment of a TMSI. In this sense, for each
LA transition that occurs during the terminal movement, a new
TMSI is assigned. Thus it is possible to reduce the area to be
searched for localization purposes, limiting the search to cells
included in the current LA.

B. Verification of Movement Speed

In networks that are not encrypted the problem of spoofing,
i.e when a user pretending to be someone else, appears.
Even when the system is encrypted, if the security key has
been compromised an adversary may act as a spoofer in the
network. This is a critical security problem and can be avoided
by using the proposed method for user localization.

When a user first accesses the system or data he/she
performs a standard authentication method to prove his/her
identity to the system. During the process of authentication
the users location is estimated by the system. The user must
then transmit a set of pilot symbols at a fixed time interval
so that his location can be reestimated at each transaction.
By checking if the user is moving at a reasonable speed, the
system can ensure that the one transmitting is still the original
user who was authenticated.

Since, for this type of security, we assume that the system
is either not encrypted or that the encryption key has been
compromised, once the system detects an adversary operating
as a spoofer, it must then warn the user of the presence of
the spoofer, and, provide the estimated localization of the
adversary to the authority in charge. Thus, in the case of an
encrypted system, the user can obtain a new encryption key,
and in unencrypted networks, the transactions are halted until
the spoofer has been dealt with, avoiding any potential danger.

By measuring the distance between the current estimate A
and the previous estimate B with

D=+ (xa—25)2+ (ya — yn)>, (11)
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Figure 4. Flowchart of the proposed authentication method.

and defining a distance threshold between estimates it is
possible to identify spoofers. Figure 4 shows a flowchart of
the proposed authentication method. This simple estimation
method can properly identify intruders posing as authorized
users in MIMO wireless networks.

C. Analysis of Behavioral Movement

The last proposed method for providing continuous authen-
tication while relying on the estimation of a user location ana-
lyzes the user movement behavior over the network coverage.
Consider, for instance, a working environment. Most people
have a frequent routine within their workspace. They remain
seated in their workspace most of their working hours, they
may approach their nearby colleagues at a given frequency,
go to the bathroom, to the lunchroom, and visit the manager’s
desk. All this information defines the behavior of a person.

The first part of this approach is to obtain a statistical model
of a person’s movement within the coverage of a wireless
network. This statistical model can be obtained, for instance,
as a heat-map of a discretized grid of the coverage of the
wireless network. This heat-map would represent a statistical
model of the placement behavior of a given user. Figure 5
shows an example of the heat-map of a person that remains
at a desk within a room. The comparison between the stored
statistical model ant the heat-map obtained from a user during
the day can provide the means of authenticating the user.

Although this approach requires a training stage, it is,
possibly, the one of capable of enforcing the most efficient
authentication. If a person’s movement within a given space is
enough to provide unique identification, this approach provides
unique identification without requiring any user’s input.
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Figure 5. Example of movement heat-map

°
i

Average error in meters
o
&

SNR in dB

Figure 6. Average location error using the DOA based triangulation technique.

V. NUMERICAL SIMULATIONS

In order to study the performance of the proposed solution
in the presence of noise a set of numerical simulations was
performed. The scenario tries to simulate an area of 45 x 45 m
covered by three WiFi hotspots equipped with three antennas
each. The number of snapshots used for the DOA estimation
at each hotspot is N = 50. The snapshots used for the DOA
estimation do not depend on the symbols transmitted over the
802.11 protocol, since the DOA estimation depends only on
the narrow-band carrier signal.

We analyze the average location error for the given scenario
in different SNR conditions. To perform this simulation a user
is placed at a random location within the simulation area and
its location is estimated. Figure 6 shows the average location
error for 10000 random points.

For a SNR of 20 dB the technique proposed in Subsection
IV-A is precise to within approximately 3 cm, i.e, the method
can provide precise and online border enforcing for wireless
system users under the simulated scenario. The precision of
the method varies according to the number of WiFi hotspots
and antennas present at each hotspot. The results shown in
Figure 6 also validate the approach proposed in Subsection
IV-B.

VI. CONCLUSION

This manuscript addressed an initial discussion on possible
methods for providing continuous authentication while rely-
ing on DOA estimation in MIMO wireless networks. The
mathematical tools for providing a precise DOA estimation
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in antenna arrays were presented. Once a DOA estimate has
been obtained, the system can then estimate the user’s location
within the network coverage.

By using the estimated user position, a set of rules can
be enforced for the sake of obtaining a robust authentication
system. The first set of rules regards the containment of the
user within a set of boundaries. This can be easily imple-
mented with the estimate of the users location. The second
set regards the analyzes of the movement speed of the user
within the network coverage. If the speed exceeds a certain
value, the system considers the transaction is no longer safe
due to the possible existence of a spoofer within the network.
The third set of rules is the most complex, yet the one of
highest potential for continuous authentication. By analyzing
the behavior of a user’s movement within the network, the
authentication system could measure the difference between
the momentary movement of the user and the stored behavior.
If the user’s movement is not similar enough to the stored be-
havior, the authentication fails. This is interesting, for instance,
when a smartphone is lost or stolen. A user that has taken the
smartphone will probably be distant from the owner of the
phone. The system is then notified that the actions taken at the
device are suspicious and should probably not be authorized.

The methods proposed in this work are still hard to be
implemented in real systems, since the application of MIMO
is in its infancy. The goal of the work is to lay down the
foundation for providing continuous authentication based on
user location inside a wireless network. Although it may not
be efficient enough to provide precise authentication by itself,
it can be a useful tool for improving the accuracy of a multi-
modal continuous authentication system that relies on other
inputs, such as movement gait.
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Extracdo de dados em smartphones com sistema

Android usando substituicao da partigdo recovery
Sibelus Lellis Vieira e Adriano Rodrigues da Cruz

Resumo—Os smartphones sido telefones celulares que podem
armazenar dados de grande valia para investigacio de crimes.
Contudo, o processo de aquisiciio de dados destes aparelhos pode
serinvidavel quando estes estiverem bloqueados e com a funcio de
depuracio USB desabilitada. O objetivo deste trabalho ¢é
descrever uma técnica e os procedimentos associados que podem
ser aplicados na aquisi¢io de dados em smarphones que utilizam
o sistema operacional Android, estio bloqueados e com a func¢io
de depurac¢io USB desabilitada. Ao final, ilustra-se o método de
extracio através da substituicio da particio recovery e os

resultados dos testes realizados com este método.

Palavras-Chave—Evidéncias Digitais, Smartphone, Android,
Extracdo de dados.

Abstract—S martphones are mobile phones that store valuable
in a crime investigation. However, the process of data acquisition
can be unfeasible when the devices are locked and the USB
debugging is disabled. This work describes a technique and its
procedures that can be applied to mobile data acquisition in
which the Android operating system is used, the mobile is locked
and its USB debugging is disabled. At the end, we present a
method of data extraction by replacing the recovery partition
and the results of tests that employed this method.

Keywords—Digital evidence, Smartphone, Android, Data
extraction.

L INTRODUCAO

A computagdo forense € uma area da computagao cientifica
cujo objetivo é examinar dispositivos computacionais com a
intengdo de identificar, preservar, recuperar e apresentar
evidéncias digitais que possam ser Uteis para tipificacdo de
crimes. Dentre estes dispositivos, destacam-se o0s
computadores, notebooks, laptops, tablets, telefones celulares,
maquinas fotograficas entre outros. De acordo com a
estimativa da International Communication Union (ITU), o
numero de linhas ativas de telefones celulares, em 2014, é de
quase 7 bilhdes [1]. Isto torna o telefone celular um importante
alvo da andlise forense, uma vez que pode ser utilizado como
meio para o ilicito penal (envio de mensagens de ameaga,
calinia, armazenamento de imagens relacionadas a pedofilia,
etc), ou mesmo em crimes informaticos proprios [2].

Existem telefones celulares de diversas marcas e modelos.
Os aparelhos construidos com maior poder de processamento
e conectividade sdo denominados smartphones. Varios
sistemas operacionais foram desenvolvidos para serem
utilizados pelos smartphones. Os mais populares sdo o
Android, i0S, Symbian, Series 40, BlackBerry, Samsung e
Windows [3].
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A. Defini¢do do problema

O Android se tornou o sistema operacional movel mais
popular do mundo no come¢o de 2011 [4]. Desta forma, ¢é
natural que a quantidade de aparelhos apreendidos para pericia
com este sistema também seja proporcionalmente grande. Um
dos recursos de seguranca que o Android possui ¢ permitir o
bloqueio da tela do aparelho. Esse bloqueio pode ser feito de
diferentes maneiras, tais como: senha numérica, senha
alfanumérica, padrdes etc. Outro recurso é a ativagio da
depuracdo USB, utilizada pelos desenvolvedores para acesso
ao telefone através do PC durante a depuragdo de aplicativos e
utilizada também pelos peritos criminais, para extragdo dos
dados do usuario.

Apos a apreensdo de umaparelho celular, o primeiro passo
para uma analise pericial ¢ realizar a extracdo dos dados do
aparelho para um computador, de forma a preservar o artefato
original ¢ ndo comprometer a integridade dos dados extraidos.
A extracdo de dados de smartphones pode ser feita de forma
fisica ou de forma logica. A extracdo fisica ¢ mais complexa,
pois envolve hardwares especiais e conhecimento em
eletronica [4]. A extragdo logica é feita com o uso de
softwares que se conectam ao aparelho através do Android
Debug Bridge (ADB), servico que ¢ executado no Android
quando a funcdo de depuracdo USB estd ativada. Existem
diversas técnicas e ferramentas para extracdo dos dados
através da depuragdo USB. No entanto, quando esta opgdo esta
desabilitada e ndo ¢ possivel habilita-la, o trabalho do perito ¢
dificultado, podendo tornar a extragdo inviavel [5].

Visto que ndo ¢ possivel acessar o ADB se a fungdo de
depuragdo USB estiver desativada, o primeiro procedimento a
ser adotado pelo perito ¢ a ativagdo desta opcdo. Contudo, em
alguns casos isto ndo ¢ possivel. Por exemplo, se o aparelho
apreendido possui bloqueio de tela ativo e a senha padrdo ou
PIN de desbloqueio ndo for conhecido, o perito fica
impossibilitado de se conectar ao ADB e ndo ¢ possivel ter
acesso ao menu do sistema para habilitar a depuragdo USB.

B.  Objetivo geral

O objetivo geral deste trabalho ¢ analisar, propor e testar
um método para extragdo de dados de Smartphones de
diversas marcas, que se enquadram no cenario mencionado
anteriormente, a saber, Sistema Operacional Android, com
bloqueio de tela ativado e a opc¢do de depuragdo USB
desabilitada.



II. REFERENCIAL TEORICO

A. Computagdo forense

A computa¢do forense tem como objetivo desenvolver
técnicas e ferramentas para a investigagdo e analise de
potenciais evidéncias digitais [6]. Tais técnicas e ferramentas
podem ser empregadas na investigacdo e tipificagdo de crimes
que envolvam dispositivos computacionais. Entende-se por
dispositivos computacionais qualquer aparelho capaz de
processar informagdo, ou seja, a computacao forense pode ser
utilizada na investigagdo de computadores, notebooks, laptops,
celulares, rablets, maquinas fotograficas digitais, televisores
digitais etc.

Uma evidéncia digital é qualquer informagao, armazenada
ou transmitida por umdispositivo computacional, que pode ser
utilizada como prova em um processo judicial para tipificar
um crime ou estabelecer uma ligagdo entre um crime e sua
vitima ou um crime e seu autor [7].

B. Android OS

O Android é um sistema operacional mével de codigo
aberto, baseado no kernel 2.6 do Linux e gerenciado pela
Open Handset Alliance, um grupo de empresas de tecnologia
lideradas pelo Google. Este sistema estd presente
principalmente em telefones celulares. Porém, também ¢é
possivel encontra-lo em fablets, mini-PCs, televisores e GPS.
No comego de 2011, se tornou o sistema operacional mais
popular do mundo para celulares [4].

E por meio dos aplicativos que o Android oferece
funcionalidades para o usuario do celular. Existem varios tipos
de aplicativos, tais como jogos, redes sociais, organizadores
pessoais, calendarios etc. De fato, até as funcionalidades
bésicas do celular, tais como enviar e receber mensagens e
originar e receber ligagdes, sdo aplicativos [8].

Alguns aplicativos armazenam dados do usudrio. O
aplicativo de telefone, por exemplo, armazena as chamadas
originadas e recebidas e dura¢do das mesmas. O aplicativo de
mensagens SMS armazena as mensagens enviadas e recebidas
pelo usuario [8]. Estes dados podem ser utilizados pelo perito
forense na elaboragdo de um laudo pericial, por exemplo, e
sdo armazenados basicamente em dois locais: interno e
externo [4].

O armazenamento externo dos dados ¢ feito por Secure
Digital Card (cartdo SD), geralmente formatado com o sistema
de arquivos Microsoft FAT32 [4], o que facilita o trabalho do
perito, uma vez que o cartdio SD pode ser removido e
analisado em outra maquina.

Os dados sdo armazenados internamente em um chip de
memoéria flash. Além de dados de usudrio, a memoria também
armazena arquivos de sistema. O armazenamento interno €
gerenciado pela Application Program Interface (API) do
Android e segue uma estrutura pré-determinada. Assim que os
aplicativos sdo instalados, uma pasta para o aplicativo é criada
no subdiretério /data/data. O navegador padrio do Android,
por exemplo, armazena os dados mno subdiretério
/data/data/com.android.browser [4].

O Android Software Development Kit (SDK) ¢ um
conjunto de Dbibliotecas, documentos, utilitirios e
compiladores necessarios para a codificagdo, compilagdo, teste
e distribuicao de aplicativos. O SDK contém, por exemplo, o
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utilitario adb usado para depuragdo e o utilitirio fastboot,
utilizado para flash de partigdes.

O SDK do Android permite que os desenvolvedores criem
banco de dados SQLite para os aplicativos. O SQLite é um
banco de dados leve, pequeno, de codigo fonte aberto e que
possui as caracteristicas basicas, tais como tabelas, gatilhos e
visdes, necessarias para a estruturagdo de dados [9]. Outra
caracteristica é que todos os dados sdo armazenados emum
unico arquivo cross-platform, ou seja, o arquivo de dados
pode ser lido tanto na implementacdo do SQLite para Android
quanto na implementag¢do para Windows.

Estes bancos de dados sdo armazenados normalmente no
subdiretério /data/data/<app>/databases [4]. A analise destes
bancos de dados de aplicativos como telefone e mensagens
permite que o perito identifique, por exemplo, chamadas
originadas para determinado nimero ou troca de mensagens
suspeitas.

C. Android Debug Bridge

O Android Debug Bridge (ADB) é uma ferramenta do
proprio SDK que permite a comunicagdo entre um
computador e um dispositivo com Android. Ela assemelha-se
ao (Secure Shell) SSH do Linux. Entre as varias utilidades
desta ferramenta, destacam-se: instalagdo de aplicativos,
execucdo de comandos diretamente no shell do dispositivo e
copia de arquivos entre o computador e o dispositivo e vice-
versa. O ADB possui trés componentes [10]:

a) um utilitdrio de linha de comando, que é
executado pelo usuario para emitir os
comandos;
um processo servidor, que executa no
mesmo computador do usudrio e €
responsavel por receber os comandos do
utilitario e transmiti-los para o dispositivo;
um servigo, que executa como processo de
segundo plano no dispositivo e ¢
responsavel por receber os comandos
transmitidos pelo processo servidor.

O servico do ADB no dispositivo fica ativo somente se a
op¢do Depuragcdo USB estiver habilitada. Portanto, se esta
opcao estiver desabilitada, ndo ¢ possivel utilizar o ADB para
comunicar-se com o aparelho. A Tabela I lista alguns
comandos do cliente ADB.

b)

¢)

TABELAI COMANDOS DO CLIENTE ADB

Comando Descricao

adb shell Inicia um prompt de comando no
dispositivo.

adb push <local> | Copia o arquivo especificado do

<remoto> computador  local para o
dispositivo.

adb pull <remoto> | Copia 0 arquivo remoto

<local> especificado do dispositivo para o
computador local.

adb install app.apk Instala um aplicativo no aparelho.

Fonte: [10].

Caso o aparelho apreendido esteja com a opcdo de
depuragdo USB desabilitada, o perito pode habilita-la no menu
de configuragdes de opgdes do desenvolvedor, conforme
mostrado na Figura 1. Quando o aparclho possui a tela



bloqueada, primeiro ¢ necessario desbloquea-la para acessar o
menu de configuragdes. Se o desbloqueio ndo for possivel, ndo
ha como acessar tal tela.

Apos habilitar a depuragdo USB, o perito deve conectar o
cabo USB ao telefone e tentar se conectar ao aparelho usando
o ADB. Caso obtenha sucesso, alguns aplicativos podem ser
instalados ou até mesmo o comando adb pull pode ser usado
para extrair os dados do aparelho para a maquina do
examinador.

Em uma situagdo em que o telefone possua bloqueio de
tela ativado, o perito ainda pode tentar conectar o cabo USB
no aparelho para verificar se o usudario deixou a opgdo de
depuracao USB ativada.

T QK% & 1519

Opgoes de desenvolvedor

Depuragao USB
Modo de depuracae quando o USB
estiver conectado

ID do dispositivo de desenvolvime...
OHWQ-3V5G-ZAIL-X

Permanecer ativo

A tela ndo ficara em modo de espera
durante o carregamento

Permitir localizagaes ficticias

Fig. 1. Ativagao da depuracdo USB.

D. Senhas, padrées e PIN Lock

O Android fornece para o usuario diversas maneiras de
configurar o bloqueio de tela. Algumas sdo basicas e uteis
apenas para o travamento do teclado. Ja4 outras sdo mais
sofisticadas e permitem o desbloqueio da tela apenas para
quem conhece a senha, padrdo ou Personal Identification
Number (PIN) [11].

O PIN ¢é essencialmente numérico e ndo pode ser
combinado com letras e outros caracteres. Também € possivel
bloquear a tela por um padrio, desenhando ligagdes entre
pontos em uma matrizz Outra forma ¢ usar uma senha
tradicional, combinando letras e ntimeros. A Figura 2(a) exibe
a tela de desbloqueio por PIN. A Figura 2(b) exibe a tela de
desbloqueio por padrdo. A Figura 2(c) exibe a tela de
desbloqueio por senha.

Fig. 2. Bloqueios de tela.

Caso nZo seja possivel realizar o desbloqueio da tela,
somente chamadas de emergéncia podem ser feitas. Também
ndo ¢ possivel acessar a tela de configuracdo do sistema.
Existem alguns aplicativos que tentam realizar a quebra do
bloqueio de tela. Porém, eles s6 podem ser instalados se a
opcao de depuragdo USB estiver habilitada.
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E. Partigoes tipicas

Uma parti¢do € uma divisdo logica de um dispositivo de
armazenamento de dados. Embora o fabricante do aparelho
possa modificar o esquema de partigdes padrdo, as particdes
mostradas na Tabela II estdo presentes na maioria dos
smartphones com Android. As partigdes de sistema, dados do
usudrio, boot, cache e recovery tipicamente estdo presentes
nos aparelhos [12]. Os aplicativos que armazenam dados do
usudrio na memoria interna do telefone gravamestes dados na
particdo /data, no caminho /data/data/<app> [4].

TABELAI. T ABELA DE PARTICOES TIPICAS DO ANDROID
. Sistema de | Ponto de o ox
Caminho Nome Arquivos Montagem Descricao
/dev/mtd/mtd) | pds yaffs2 /config Dado_s fie
configuragdes
/dev/mtd/mtdl | misc - N/A Memoria
Inicializavel
/dev/mtd/mtd2 | boot Bootimg N/A (p artigao
padrao de
boot)
Inicializavel
/dev/mtd/mtd3 | recovery | Bootimg N/A (partigdo
recovery)
Arquivos de
/dev/mtd/mtd4 | system yaffs2 /system sistemas e
aplicativos
/dev/mtd/mtdS | cache yaffs2 /cache Arquivos - de
cache
/dev/mtd/mtd6 | userdata | yaffs2 /data Dat%o.s do
usuario
. Logs de
/dev/mtd/mtd7 | kpanic - N/A falhas
Fonte: [12].

F. Modos deinicializa¢do

Os aparelhos podem ser inicializados de diferentes modos.
Alguns fabricantes disponibilizam sofiwares especificos para
isto. Porém, na maioria dos dispositivos o modo de
inicializagdo pode ser alterado através de uma combinagdo de
teclas enquanto o dispositivo esta sendo ligado.

Embora o Android fornega para os desenvolvedores de
aplicativos certo nivel de abstragdo de hardware, existe uma
grande diversidade de fabricantes e modelos. Alguns
aparelhos possuem grande quantidade de teclas. J& outros
possuem apenas uma ou duas teclas. Justamente por causa
desta diversidade, nem sempre a mesma combinac¢do de teclas
para alternar o modo de inicializagdo funciona em modelos
diferentes. A Tabela Il exibe as combina¢des de teclas para
alternar o modo de inicializacdo de alguns modelos [12].

TABELATIIl. MODOSDE INICIALIZAGAO DE ALGUNS APARELHOS COM
ANDROID
Modelo Modo Combinacao Descricio
Modo que permite
- + .
Mot.orola Flash D-Pad — UP flashing via RSD
Droid power Li
ite
Modo que permite
Mot.orola Flash camera +power flashing via RSD
Droid .
Lite
Motorola Boot na partlg?.o
. Recovery power +x recovery  (apos,
Droid
camera + volup




para mostrar
menu)
HTC Gl Flash power + back Modo Fastboot
Modo de boot
HTC Gl Flash power + camera (‘back’ para trocar
para Fastboot)
HTCGl1 Recovery power +home Boot na particao
recovery
volup + voldn [ Boot no modo
Samsung Flash (3 Lo “Gy
Captivate as (entdo insira msung force
USB) download”
Samsung power + volup + [ Boot na parti¢ao
Captivate Recovery voldn recovery
Samsun Boot no modo
g Flash power +voldn “Samsung force
Galaxy Tab 2
download
Samsung Boot na parti¢do
Galaxy Tab Recovery power + volup recovery
Fonte: [12].

Quando o aparelho ¢ ligado normalmente sem nenhuma
combinagdo de teclas, ele esta no modo normal. Neste modo, o
sistema principal, comumente instalado na particdo system, ¢
iniciado. Para que o aparelho seja inicializado em um modo
diferente, ¢ necessario liga-lo, pressionando a combinagdo de
teclas corresponde ao modo desejado. Um modo especial de
inicializagdo é chamado de modo de recuperagdo ou modo
recovery. Ao ligar o aparelho, pressionando a combinagdo de
teclas para inicializagdo no modo recovery, os arquivos da
particdo de mesmo nome, partigdo recovery, sdo carregados
[13].

A inicializagio no modo recovery permite ao usuario
formatar o dispositivo, restaurar as configuragdes de fabrica,
limpar dados de cache e realizar tarefas de manutencdo. Esse
modo de inicializagdo também ¢ utilizado pelo proprio
Android para aplicacdo de pacotes de atualizagdo [4].

A particdo recovery contém os arquivos de inicializacdo
para o modo recovery. Ela possui seu proprio kernel Linux,
separado do kernel do sistema principal do Android [14] e
pode ser iniciada mesmo que a instalagdo principal do sistema
esteja com problemas. O modo recovery padrio de fabrica
normalmente oferece apenas funcionalidades basicas e sem
acesso ao ADB [4].

Esta particdo geralmente possui um tamanho pequeno e
seu dispositivo associado pode ser diferente, dependendo do
modelo e fabricante. Detalhes sobre esta particdo podem ser
vistos examinando o arquivo /proc/mtd [4], conforme mostra a
Figura 3.

ahoog@ubuntu:~$% adb shell cat /proc/mtd

dew: size erasesize name

mtd0: 00040000 00020000 "misc"

mtdl: 00500000 00020000 "recowvery"
mtd2: 00280000 00020000 "boot"

mtd3: 04380000 00020000 "system"

mtd4: 04380000 00020000 "cache"

mtd5: 04ac0000 00020000 "userdata"

Fonte: [4].
Fig. 3. Detalhes da partigdo recovery.

G. Aextrag¢dode dados

Existem varios métodos para extracdo de dados. Estes
métodos sdo basicamente divididos entre extragdo fisica e
extracdo logica [15].
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De acordo com [4], a extracdo fisica pode ser classificada
em extragdo por hardware e por sofiware. A extragdo por
hardware ¢ realizada utilizando duas técnicas conhecidas
como chip-off e Joint Test Action Group (JTAG). Este tipo de
extracdo so6 ¢ util quando os dados armazenados na memoria
flash ndo estdo criptografados. Do contrério, os dados podem
até ser extraidos, mas ndo serdo adequadamente utilizados. J&
a extragdo por sofiware utiliza a técnica de executar sofiware
no aparelho, fornecendo uma imagem fisica completa das
particdes [4]. E a técnica normalmente empregada em diversas
ferramentas de extra¢do de dados.

As técnicas de extracdo logica dos dados sdo menos
destrutivas ao aparelho, pois ndo necessitam de altera¢des de
hardware no dispositivo a ser analisado. Segundo [4], as
técnicas logicas de extracdo de dados apenas necessitamque a
opcdo de depuragio USB esteja habilitada.

A técnica conhecida como ADB pull utiliza o comando
pull do ADB para realizar uma copia recursiva dos diretorios e
arquivos a serem analisados do aparelho para a maquina do
perito. Apesar de simples, essa técnica nem sempre € viavel,
pois na maioria dos casos, o usuario sob o qual o ADB ¢
executado ndo possui permissdo de leitura nos diretérios dos
aplicativos. A particdo de maior interesse ¢ a /data, onde
residem todos os arquivos do usuario. Se o0 ADB possuiacesso
de root, esta parti¢do pode ser inteiramente copiada.

O aplicativo AFLogical também pode ser utilizado para
extracdo dos dados [9]. Este aplicativo foi desenvolvido pela
empresa viaForensics e pode ser instalado no aparelho através
do ADB. Uma vez instalado, ele extrai os dados de diversos
aplicativos como SMS, contatos, registros de chamada,
Facebook, browser, entre outros. Os dados extraidos sdo
armazenados no cartdo SD, em formato csv [16]

Outra maneira de analisar os dados ¢ examinando o cartao
SD externo. Diversos aplicativos permitem que o usudrio
realize um backup dos dados para a memoéria externa. O cartdo
SD pode ser removido do aparelho e analisado na maquina do
perito. O problema é que nem sempre os dados do backup
estardo atualizados.

Caso o bloqueio de tela esteja ativo, ndo é possivel realizar
backup dos aplicativos. Se a opg¢do de depuragdo USB estiver
desabilitada, também ndo € possivel instalar aplicativos ou
executar comandos. Neste cenario, ainda existe outra
possibilidade: a substituicdo da particdo recovery.

H. A substitui¢do da parti¢dao recovery

A troca da particdo recovery padrao pode ser realizada em
aparelhos cujo boot loader seja compativel com o modo
fastboot ou oferega a op¢do de substituicdo de particdes
(também conhecida como flash de partigdes). Existem
diversas particdes recovery modificadas que podem ser
utilizadas para substituicdo da particdo padrdo. A maioria
destas particdes permite acesso via ADB como root. Desta
forma, o aparelho pode ser inicializado no modo recovery e o
perito pode utilizar, por exemplo, a técnica de ADB pull para
extragdo dos dados.

O boot loader ¢ um pequeno programa responsavel por
carregar o0 sistema operacional. No ambiente Linux, os
principais boot loaders, GRUB e LILO, estdo presentes na
maioria das distribuigdes. Em dispositivos com Android, o
boot loader é responsavel por carregar o sistema operacional
Android ou a particdo recovery [14]. Alguns fabricantes
desenvolvem seus proprios boot loaders e sofiwares para



interagir com eles. Uma das fungdes destes soffwares é
permitir a substituicdo de particdes do aparelho [4]. Alguns
exemplos destes soffwares sdo o Motorola RSD Lite, o
Samsung Odin Multiloader e o LG Flashtool.

O processo de substitui¢cdo de particdes € especifico de
cada aparelho. A imagem da parti¢do a ser substituida deve ser
compativel com o aparelho em questdo e nem sempre a
mesma imagem pode utilizada em modelos diferentes.

O boot loader pode estar travado ou ndo. Umboot loader
travado somente carrega sistema operacional com assinatura
valida. Da mesma forma, ndo ¢ possivel instalar uma imagem
personalizada na particdo recovery. Nestes casos, € necessario
destravar o proprio boot loader primeiro. Esse procedimento
varia de acordo com o aparelho e pode violar a garantia do
fabricante [17].

L O modo fastboot

O modo fastboot foi inicialmente implementado em um
Android Developer Phone (ADP), fabricado pela HTC. Neste
modo, ¢ possivel usar o utilitario de linha de comando
fastboot, que ja vem compilado com a SDK do Android, para
gravagdo de imagens em particdes do aparelho. Para utilizar o
fastboot, é necessario que o boot loader do aparelho seja
compativel com o modo fastboot e esteja destravado. Entdo o
aparelho deve ser conectado na porta USB e ligado (ou
reiniciado) segurando-se as teclas VOLDN e BACK. Essa
combinagdo pode ser diferente dependendo do aparelho. Ao
entrar neste modo, ¢ mostrada na tela do aparelho a palavra
FASTBOOT [4]. Neste momento, é possivel emitir comandos
para listar aparelhos conectados, como mostrado na Figura 4.
Depois da confirmagdo de que o aparelho realmente esta
conectado, é possivel fazer a gravagdo de novas parti¢des.

C:nUsers~Adriano*fasthoot devices
A21AD4D1 1 8AAFAAC fasthoot

C=“Users“Adriano>

Fig. 4. Comando fastboot devices.

Existem varias imagens da parti¢do recovery modificadas
que podem ser utilizadas em substituicdo a parti¢do de fabrica.
Na escolha de uma imagem apropriada, deve ser levado em
consideragdo se a nova imagem permite ou ndo acesso como
root via ADB. As mais populares sdo:

a) ClockworkMod: escrita por Koush Dutta, é

baseada na imagem da particdo recovery do
Android 2.1. Possui diversas opg¢des como
backup, restauragdo, atualizagdo do aparelho
através de arquivos .zip ¢ acesso via ADB
habilitado [13];
TWRP: Team Win Recovery Project possui,
além das opgdes padrao, fungdes como
backup e restauragdo e acesso via ADB
habilitado. Sua interface é sensivel ao toque
e é personalizavel [18].

b)

III. MATERIAISE METODOS

Para a realizacdo dos experimentos deste trabalho, quatro
modelos diferentes de smartphones foram utilizados. As
especificagdes de cada aparelho foram descritas em cada
experimento. Além disso, acessorios como cabos USB e
carregadores compativeis com cada modelo de aparelho foram
necessarios. Para a elaboracdo do método de extragdo de
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dados proposto, optou-se incialmente pela realizacdo de uma
ampla pesquisa Dbibliografica sobre pericia forense em
dispositivos moveis. A partir da fase inicial de pesquisa, foi
possivel encontrar estudos que tratavam especificamente do
tema proposto por este trabalho e analisar diversas
caracteristicas do sistema operacional Android e elaborar um
método. O método foi elaborado baseando-se nos principios
gerais da computacdo forense. Todavia, durante a pesquisa
bibliografica foi verificado que o processo de andlise pericial
em smartphones é sempre mais invasivo do que andlises de
computadores pessoais. Desta forma, o método proposto foi
criado no intuido de preservar ao maximo a integridade dos
dados, apesar de ser intrusivo.

Ap0s a proposicdo do método, diversos experimentos foram
realizados. Com estes experimentos foi possivel constatar a
aplicabilidade e viabilidade do método proposto. Também foi
possivel identificar cenarios nos quais a aplicacdo do método ¢
inviavel, ora por questdes de incompatibilidade, ora por
questoes de restrigdes do aparelho.

Esta se¢do ¢é dedicada a descrever os experimentos
realizados com o método proposto. Para tal foram utilizados
quatro aparelhos de telefonia celular no seguinte cenario:
sistema operacional Android, bloqueio de tela ativo com
padrdo, senhaou PIN de desbloqueio desconhecido e opcdo de
depuragdo USB desabilitada.

A. O método proposto

A substituicdo da particdo recovery padrdo como método
para extracdo dos dados do usudrio ¢ utilizada neste trabalho.
A particdo recovery original é substituida por outra que
possibilite 0 acesso através do ADB, permitindo, desta forma,
que o perito examinador seja capaz de realizar a extragdo dos
dados do aparelho.

Contudo, a decisdo de aplicagdo ou nao deste método deve
ser tomada pelo perito levando em consideragdo diversos
aspectos, entre eles, a possibilidade da restauracdo das
configuracdes de fibrica. A substitui¢do da particdo recovery
pode causar incompatibilidade com o sistema Android
instalado, levando-o a n#o inicializar novamente. Embora esta
situa¢do nfo prejudique a pericia em si e nem comprometa a
integridade dos dados do usuario, esta possibilidade deve ser
analisada pelo perito, pois, neste caso, a Unica maneira de
deixar o celular utilizdivel novamente ¢ restaurando a imagem
original do Android para o aparelho, o que leva a perda de
todos os aplicativos, histdricos e configuragdes do usuario.
Neste trabalho os experimentos foram realizados utilizando
tanto a imagem ClockworkMod quanto a TWRP.

B. Instalagdo do Sofiware Development Kit (SDK)

A instalacdo do SDK no sistema operacional Windows 7
pode ser feita baixando-se o arquivo de instalacdo direto do
portal do desenvolvedor para Android
(https://developer.android.convsdk/). Apos obter o arquivo de
instalagdo ¢ necessario executa-lo, aceitar termos de uso e
confirmar os locais de instalacéo.

Um ponto chave da instalagdo do Android SDK ¢ a
escolha correta do nivel da API (API Level). A cada alteragao
no framework de desenvolvimento sdo acrescentadas e
removidas fungdes, suporte a novas plataformas, entre outras.
Para solucionar problemas de compatibilidade de aplicativos,
foi criado o conceito de nivel de APL. Uma determinada
versdo do Android suporta instalagdo de aplicativos criados
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até certo nivel de APL. Aplicativos criados com niveis de API C. Procedimento de extragdo de dados do Samsung Galaxy

mais recentes ndo podemser instalados emversdes antigas do S2 (GT-19100)
Android [19]. A Tabela IV relaciona a versdo do Android ao O GT-19100, desenvolvido pela companhia sul coreana
nivel de APT suportado. Samsung e langado em abril de 2011 com o nome comercial
Samsung Galaxy S II, possui processador Dual-Core Cortex
TABELAIV.  VERSOES DO ANDROID E SEUS NiVEIS DE API A9 de 1.2 Ghz, chipset Exynos 4210, memoria RAM de 1 GB

e armazenamento interno de 16 GB ou 32 GB. Sua versdo
original vem com Android 2.3.4 (Gingerbread) que pode ser

Versio Nivel da API | Codineme atualizada para a versdo 4.1 (Jelly Bean).
Android 4.4 19 KITKAT . C e e .
O perito deve fazer uma avaliacdo inicial do aparelho para

Android 4.3 18 JELLY_BEAN_MR2 decidir quais procedimentos devem ser adotados, verificando a
Android4.2.2 |, JELLY BEAN MRI presencga de cartdo SD, cartdo SIM e bateria. Para que seja
‘:ni"}gj?] _ _ possivel realizar o acesso via ADB ao telefone, os drivers
AEdrg}dll' 16 JELLY BEAN compativeis com o modelo GT-I19100 devem ser instalados.
Android4.04 | | CE CREAM SANDWICH MRI No experimento realizado, os drivers foram obtidos do site da
Android 4.0.3 > CE_C —SANDWICH_ propria Samsung e instalados em um computador com
Android 4.0.2 Windows 7. Apds a constatagdo de que a opgdo de depuragdo
ﬁgigig 1‘8‘1 14 ICE_CREAM_SANDWICH USB esta desabilitada, o bloqueio de tela esta ativo e o padrio,

— PIN ou senha de desbloqueio ndo ¢ conhecido, o proximo
Android 3.2 13 HONEYCOMB_MR2 e e e 1.

- passo ¢ inicializar o celular no modo recovery.

Android3.1.x |12 HONEYCOMB_MRI o oo

- A inicializagdo do GT-19100 no modo recovery é feita
Android3.0.x | 11 HONEYCOMB pressionando simultaneamente as teclas de Volume (+), Home
Android23.4 |, GINGERBREAD MRI e Power, com o aparelho desligado. No experimento realizado,
iﬁigigggg - a tela do aparelho apresentou o modo recovery padrdo, como
Android2.3.1 |9 GINGERBREAD mostrado na Figura 6.
Android 2.3
Android 2.2.x 8 FROYO
Android 2.1.x 7 ECLAIR MRI1
Android 2.0.1 6 ECLAIR 0_1
Android 2.0 5 ECLAIR
Android 1.6 4 DONUT
Android 1.5 3 CUPCAKE
Android 1.1 2 BASE 1 1 Fig. 6.  GT-19100: tela do modo recovery padrio.
Android 1.0 ! BASE Em seguida, o cabo USB deve ser conectado ao aparelho e

Fonte: [19]. o comando adb devices executado, como ilustrado na Figura 7.
Caso nenhum aparelho seja listado, a particdo recovery

Ap0s a instalagdo, é possivel verificar qual o nivel da API . ’
presente ndo permite acesso ADB.

estd instalado usando o programa SDK Manager, instalado

junto com o SDK. Nele também ¢é possivel acrescentar ou [ CWindows\system32iema
remover outros niveis de API, como ilustrado na Figura 5. Usere\tdrianodadl devices
gaemnn not ru;ning. starli%ng it now on port 5837 =
. t t £ *
Andreid SDK Manager Lict of devices attached

Packages Tools

SDK Path: D:\android-devisdk

\UsersSAdriano>

Packages
Fig. 7. GT:19100: Comando adb devices.

MName API Rev.  Status
> [T Tools
+ @iz P19 Neste experimento, a substituicdo da particdo recovery foi

w' Intel x86 Atom System Image 19 py 4 Not installed . e .

% Google APls (ARM System (moge) 19 4§ Notinstalled feita utilizando o sofiware Odin3 [13]. Para usar este sofiware,
zgjﬁsﬁd“wm] o celular deve estar no modo download (também conhecido
» [](21 Android 4.1.2 (APT16) como Odin mode). A inicializagdo no modo download ¢ feita
> [[]LZ] Android 4.0.3 (API15) : _

. TIE) Andraid 49 (P10 presswnando. as teclas Volume (-), Home e Power com o
» (] Android 32 (AP113) aparelho desligado [20]. Ao ligar o aparelho segurando estas

l=] Andreid 3.1 (AP112) r ~ .
:EJA:E,IZIMO P11 teclas, ¢ mostrada uma tela de confirmagdo. Em seguida, a
» [l Android 233 (API10) tecla de Volume (+) deve ser pressionada e o telefone entrara
> [C]LZ] Android 2.2 (AP18)

o [C] =) Android 2.1 (AP1T) no modo download.

> [C]LE) Android 1.6 (AP14)
» [C]LE) Android 1.5 (AP13)
> [0 Extras

Fig. 5.  Android SDK Manager.
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GT-19100: Modo download.

A seguir, o celular deve ser conectado a USB e o sofiware
Odin3 v.1.85 inicializado. Ao iniciar, o Odin3 exibe a
mensagem “Added”, indicando que o aparelho foi reconhecido
[13]. Caso a aparelho ndo tivesse sido reconhecido, os drivers
deveriam ser reinstalados.

A versdo compativel com o GT-19100 do ClockworkMod
utilizada neste experimento foi a 6.0.2.9. Para fazer a
substituicdo, o arquivo do ClockworkMod deve ser
selecionado na opgdo PDA do Odin3 e depois, o botdo Start
deve ser clicado. Quando o procedimento finaliza, o Odin3
exibe a mensagem “PASS”, como pode ser observado na
Figura 9.

1m:coM
optien ContolPanel
fasathon [ AvmAebost 9. ResetTme s fest
Flash Logk T
» ]
Fies Pownioad]
soon.oace |
=i 7 [ roa ‘ D:1GT-19.100\6T-19100_B_ClockworkMod Recovery_6.0.2.9.tar
poe |
(B
Fie [Dure]

Conpleted...
reads completed. (succeed 1/ faled )

Fig. 9.  GT-19100: conclusdo da substitui¢do da particdo recovery.

Apos a conclusdo deste procedimento, o aparelho deve ser
imediatamente desconectado da USB e a bateria removida.
Isto foi feito porque algumas versoes do Android para
aparelhos da marca Samsung, no momento da inicializagdo,
restauram a parti¢do recovery para a versao original caso esta
particdo tenha sido modificada. Em seguida, ele foi ligado
novamente no modo recovery. Neste momento, a tela do
ClockworkMod ¢ apresentada indicando que o procedimento
ocorreu com sucesso.

g CAWindows\system32\cmd.exe - adb p

C:\UsersAdriano>adh devices

b¢ daemon not running. starting it now on port SB37 *

* ﬂaemnn started successfully =
of devices attached

3319422455e9?e PECOVERY

G:\Users“Adriano>adh shell
# mount sdata

mount sdata

# exit

exit

C:~\Users~Adriano>nkdir d:\gti?1088

C:s\UserssAdrianoXadbh pull sdata d:\gti?166

pull: hullrhng flle list.

@473 files pul A Files sklppe £
2188 KB/s (816678598 bytes in 365.689s)

C:s\Users~Adriano> 2
< i r

Fig. 10. GT-19100: comando adb pull /data.
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A proxima etapa ¢ fazer a extragdo dos dados da particdo
/data. Para isto, é necessario acessar o aparelho via ADB e
montar a particdo com o comando mount /data. Em seguida,
um diretério deve ser criado na maquina do examinador e os
dados copiados através do comando adb pull. Esses comandos
foram executados no GT-I9100 do experimento e o resultado
mostrado na Figura 10.

D. Procedimento de extragdo de dados do LG Optimus 3D
(P920h)

O P920h, denominado comercialmente de LG Optimus
3D, foi desenvolvido pela companhia sul coreana LG
Eletronics em 2011. Sua principal caracteristica é a tela que
pode exibir imagens em terceira dimensdo sem o uso de
oculos especiais. Esse modelo vem com memodria Random
Access Memory (RAM) de 512 MB, processador ARM
Cortex A9 de 1 GHz Dual Core, chipset OMAP4430
desenvolvido pela Texas Instruments, tela de 4.3 polegadas e
Android 2.2 [21].

A inicializagdo do P920h no modo recovery ¢ feita
pressionando simultaneamente as teclas Power, Volume (-) e
3D, com o aparelho desligado. Assim que o aparelho for
iniciado, a imagem da particdo recovery é carregada.

No caso em tela, a substituicdo da particdo recovery
original do P920h foi necessaria, pois esta particio ndo
permite conexdo via ADB. Essa substitui¢do pode ser feita
utilizando a ferramenta LGTool (http://www.lgtoolnet/) ou
utilizando o fastboot. Neste experimento, a substituicdo foi
feita com o utilitario fastboot, pois a ferramenta LGTool é
proprietaria e necessita de ativagdo.

Embora o boot loader padrio do P920h forneca suporte,
ndo existe uma combinagdo de teclas documentada para iniciar
o telefone no modo fasthoot. Para isto, foiutilizado o sofiware
Omap4Boot-for-optimus, desenvolvido pela comunidade
XDA Developers e de codigo fonte aberto [22]. Este sofiware
foi criado para ser utilizado em procedimentos de recuperagio
de celulares com chipset OMAP44XX que ndo estejam
inicializando, permitindo que o usudario consiga fazer o boot
tanto no modo download como no modo fasboot. Neste
trabalho, a ClockworkMod versdo 6.0.1.9 compativel com o
P920h foi utilizada.

Em seguida, o celular deve ser ligado no modo fastboot,
sendo o sofiware Omap4Boot-for-optimus utilizado nesse
momento.  Apos a  descompactacdo, o  arquivo
start_fastboot.bat deve ser executado. Entdo é apresentada
uma tela solicitando qual o modelo do telefone. A opgdo 2
(Optimus 3D P920) deve ser selecionada. Agora, a mesma tela
apresenta uma mensagem informando que o telefone deve ser
conectado a USB, conforme ilustra a Figura 11.

mounts and S¥6Tage

o
-
©
€
H
a
3
°
Ed
2

advanced
1.5
Clockwor kMod pecovery ¥5-8
o

Fig. 11.  P920h apresentando o recovery mode com ClockworkMod.



Nesse momento, o telefone desligado deve ser conectado a
USB sem a bateria. Entdo, o soffware identifica o dispositivo
OMAP4430, instala os drivers necessarios € para em um
segundo estdgio. SO entdo a bateria deve ser acoplada
novamente. Se o0 Windows ndo conseguir encontrar os drivers
na pasta do Omap4Boot e instalar automaticamente, a
instalagdo deve ser feita de forma manual e o procedimento
repetido.

Feito isso, a tela do celular deve apresentar o logotipo da
LG em tom de cinza e o texto “fastboot v0.5” no canto
superior esquerdo. Esse mesmo procedimento pode ser feito
para ligar o telefone no modo download, bastando segurar a
tecla Volume(+).

A proxima etapa € a substituicdo da particdo em si. Isso
pode ser feito com o comando fasthoot flash recovery
recovery.img. Este comando substitui a particdo recovery pela
imagem recovery.img fornecida. Por fim, o telefone deve ser
ligado novamente no modo recovery. Se todas as etapas foram
concluidas com sucesso, a tela do aparelho deve apresentar a
interface da ClockworkMod, como ilustra a Figura 12.

-

El Unblicker: Omap4boot + fastboot enabled u-boot

wvkpark at gmail dot com
. Prada 3.8 (SUS548.-KU5488-F748>

- Optimus 3D (SU76B-P?20>
- Optimus 3D Cube (SUB?B-P728>

Please select 1.2 or exit<x>:

Optimus 3D selected...

waiting for OMAP44xx device...

Fig. 12.  Software OMAP4Boot aguardando conexdo com o P920h

O método de extragdo de dados utilizado neste
experimento também foi o adb pull, de forma similar ao
aparelho GT-19100.

E.  Procedimento de extragdo de dados Motorola Moto G
Dual SIM (XT1033)

O XT1033 foi desenvolvido pela Motorola e langado no
mercado em janeiro de 2014. Possui processador Quad-core
Cortex-A7 de 12 Ghz, chipset Qualcomm MSMS8226
Snapdragon 400, memoéria RAM de 1GB e armazenamento
interno de 8 GB ou 16 GB. Sua versdo original vem com
Android 4.3 (Jelly Bean).

O XT1033 ndo aceita cartdes de memoria externos. Logo,
todos os dados do aparelho sdo armazenados na memoria
interna. Ent30, na analise inicial do aparelho o perito deve
observar a presenta de cartdes SIM. No aparelho deste
experimento, dois SIMs foram encontrados, pois este aparelho
possuia tecnologia Dual SIM.

A particdo recovery do XT1033 pode ser substituida
através do fastboot. Porém, esta substituicdo sé pode ser feita
em aparelhos cujo boot loader esteja destravado. Caso o boot
loader esteja travado, € necessario destrava-lo primeiro. Esse
procedimento pode ser feito através de um codigo obtido no
site da propria Motorola [23]. Para obter este codigo, ¢
necessario digitar os dados de destravamento do telefone no
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site da Motorola. Estes dados s@o conseguidos através do
proprio fastboot.

F.  Procedimento de extragdo de dados Motorola Moto G 2°
Geragdo (XT1069)

O XT1069, também conhecido como Motorola Moto G2,
foi desenvolvido pela Motorola e langado no mercado em
setembro de 2014. Possui processador e chipset Qualcomm
Snapdragon 400 MSM8226 / ARM Cortex-A7 de 1.2 Ghz,
meméria RAM de 1GB e armazenamento interno de 16 GB.
Sua versdo original vem com Android 4.4.4 (KitKat),
atualizavel para Android 5.0 (Lollipop). Todas as
consideragdes anteriores feitas ao XT1033 em relagdo a
substituicdo da particdo recovery também se aplicam ao
XT1069.

IV. RESULTADOSE DISCUSSAO

A. Resultadospara o Samsung Galaxy S2 (GT-19100)

Ao final deste experimento, os dados da parti¢do /data e os
dados do cartdo SD interno (partigio /sdcard) foram
armazenados em diretérios da maquina do examinador, sendo
a extragdo efetivada utilizando o adb pull.

No experimento realizado, apos a extracdo dos dados, o
aparelho foi ligado segurando-se somente a tecla Power.
Durante a inicializagdo, o logotipo da Samsung foi mostrado
na tela, juntamente com um icone de adverténcia. O aparelho
ficou travado nesta tela por cerca de 10 segundos. Apos esse
periodo, ele desligou. A tentativa de inicializagdo normal do
aparelho foi repetida por mais trés vezes, sem sucesso.

Desta forma, € possivel concluir que em aparelhos do
modelo GT-19100, a substitui¢do da particdo recovery pode
afetar também o sistema operacional Android, levando o
aparelho a ndo inicializar normalmente. No caso do celular
deste experimento, a imagem original do sistema Android foi
restaurada usando o proprio Odin3. Apos a restauragdo, o
celular iniciou normalmente, porém com as configuracdes
originais de fabrica. Todos os aplicativos instalados, contatos,
historicos e mensagens se perderam.

Esta ¢ uma hipotese que deve ser levada em consideracdo
na decisdo do perito em fazer ou ndo a substitui¢do da particdo
recovery. Embora isto ndo prejudique a anélise pericial em si,
uma vez que os dados ja tinhamsido copiados para a maquina,
ap6s o procedimento de substitui¢do, o celular pode se tornar
moperantese o sistema Android instalado for incompativel
com a nova parti¢do recovery. E a maneira encontrada neste
trabalho para deixar o celular utilizivel novamente envolve a
restauragdo da imagem original do Android, o que leva a perda
dos dados do aparelho.

B.  Resultadospara o LG Optimus 3D (P920h)

Conforme apresentado na secdo III.D, a substituicdo da
particdo recovery foi realizada, o que permitiu a inicializagdo
do aparelho no modo recovery com o ClockworkMod, e a
subsequente extracdo de dados via adb pull, conectando-se ao
aparelho através do comando adb shell. A partir dai, todos os
arquivos da particdo de dados puderam ser copiados para a
maquina do examinador.
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C. Resultadospara o Motorola Moto G Dual SIM (XT1033)

No experimento realizado com o XT1033, o boot loader
estava travado. Para fazer esta verificagdo, o aparelho foi
ligado no modo fastboot, pressionando simultaneamente as
teclas Volume (-) e Power com o aparelho desligado, por 3
segundos. Assim que estas teclas foram liberadas, a tela do
modo fastboot foi mostrada. Nela foi possivel verificar o texto
“Device is LOCKED”, conforme mostrado na Figura 13.

AP Fastboot Flash Node (S)
ha-0dadbed, 2014-01-09 19:57:01)
8226 (S
8B Toshiba RV=06 PV=51 TY=17
DRAN: 1024MB Hynix S4 SDRAN DIE-46b

. Statas Code: 0
ble

Fig. 13.  XT1033: tela do modo fastboot.

Neste momento o telefone estava no modo fasthoot
mostrando a informacdo de que o boot loader estava travado.
Entdo, o cabo USB foi conectado ao telefone e ligado ao
computador ¢ o comando fastboot oem get unlock data
executado (Figura 14). O retorno da execugdo deste comando
¢ o codigo de verificagdo a ser passado para o site da
Motorola.

MEI)\

C:slUsers\idrianodfasthoot devices =
0423101634 fasthoot [

r
BN C:A\Windows\system32\cmd.exe

C:\lUsers\Adriano>fasthoot cen get_unlock_data

<hootloader) 3A4589B9454158494#39343233313031
<hootloader} 363334AB5854313A33330ABABAAF617
<hootloader) 441B6FB56D42576607788FCE24C9BED
<hootloader)> JBFZERFC61B2P10FAPABEN0EREADBAE
<hoot loader} DBBEEBA

HAY [ B.166s]

finished. total time: @.168s

C:xUsersAdriano>_

L 4

Fig. 14. XT1033: execucdo do comando para obter unlock data.

O codigo de verificacdo ¢é tratado de forma a ndo conter
espacos ou informagdes adicionais. Ao entrar com o c6digo no
site da Motorola, a mensagem “Your device does not qualify
for bootloader unlocking.” foi mostrada, conforme ilustra a
Figura 15. Desta forma, conclui-se que este aparelho ndo pode
ter seu boot loader destravado.

A pagina em https://motorola-global-portal.custhelp.com diz: *

Your device does not qualify for bootloader unlocking.

5. Paste together the 5 lines of output into one continuous string without
(bootloader) or INFO' or white spaces. Your string needs to look like this:

0A40040192024205#4C4D355631323030373731363031303332323239#BD008A6T2BA4746C
2CE02328AZAC0C39F951A3E5#1F532800020000000000000000000000

6. Check if your device can be unlocked by pasting this string in the field
below, and clicking “Can my device be unlocked?”

90945415849+303432333130313653340058543130

F6L7441B6FBS6DA257

Fig. 15. XT1033: mensagem indicando dispositivo unlockable.

Sem o cddigo de destravamento, ndo foi possivel destravar

o boot loader. Logo, também ndo foi possivel fazer a

substituicdo da particdo recovery do XT1033 neste
experimento. Isto, porém, nfZo invalida a aplicagio deste
método em modelos cujo boot loader esteja destravado.

D. Resultadospara o Motorola Moto G 2°Geragdo
(XT1069)

Assim como ocorreu com o XT1033, o boot loader estava
travado. Procedeu-se, entdo, a tentativa de destravamento,
através da execu¢do do comando fasthoot oem
get _unlock data e a obtengdo do cddigo de verificagdo. Desta
vez, a entrada do codigo de verificagdo no site da Motorola
gerou uma mensagem eletronica enviada ao usuario do
aparelho, com o codigo de destravamento do bootloader,
conforme pode ser observado parcialmente na Figura 16.

Here is the unique code to unlock the bootloader of your
Motorola phone.

Unlock Code: cM[_JePWBF—— WV

Please follow the instructions here to unlock your
bootloader.

Fig. 16. Mensagem eletronica retornando o codigo de destravamento.

O destravamento ¢ efetivado executando o comando
fastboot oem unlock UNIQUE KEY, sendo UNIQUE KEY o
codigo retornado na mensagem de correio eletronico. Uma vez
destravado, a substitui¢do da particdo emsipdde ser realizada
também utilizando o comando fastboot flash recovery
recovery.img. O arquivo imagem compativel com o XT1069
do TWRP utilizado neste experimento foi a twrp-2.8.6.0-
titan.img. Por fim, o telefone deve ser ligado novamente no
modo recovery. Ap6s a conclusdo das etapas com sucesso, a
tela do aparelho apresentou a interface da TWRP, como ilustra
a Figura 17. A opcdo de backup permite a realizagdo do
backup do aparelho, que pode ser copiado para o computador
através do comando adb pull. Entretanto, o destravamento do
bootloader acarretou o retorno do aparelho as configuragdes
originais de fabrica, implicando na perda das informagdes
anteriormente presentes.

~ Team Win Recovery Project v2.6.6.0
1212PM__ Battery: 75%

Backup Name: (Auto Generate)

Select Partitions to Back Up:

(] bata (1239M8)
21 cache (sme)
(] system (794m8)
(%3 Boot (3m8)

[ pos (ame)

Fig. 17.  XT10609: tela de backup do modo recovery TWRP.



V.

Este trabalho teve como principal objetivo propor, analisar,
e demonstrar a viabilidade de se utilizar um método para o
problema de extracdo de dados de telefones smartphones com
sistema operacional Android, bloqueio de tela ativo e senha,
PIN ou padrio de desbloqueio desconhecido e fungdo de
depuracido USB desabilitada.

A hipotese de trabalho pressupde que a substituicdo da
parti¢do recovery padrdo por outra que possibilite o acesso via
ADB possibilita a extragio dos dados do usuario, sem
comprometer a integridade das informagdes extraidas.

Para verificagdo da hipdtese proposta, quatro experimentos
foram realizados. O primeiro experimento foi feito com um
Samsung Galaxy S2. Neste modelo, foi possivel realizar a
extracdo dos dados. Entretanto, a substituicdo da particdo
recovery afetou a instalagdo do sistema principal, levando a
aparelho a ndo inicializar novamente. O segundo experimento
apresentado foi relativo a um aparelho LG Optimus 3D. A
parti¢do recovery padrio foi substituida e os dados extraidos
com sucesso. O terceiro experimento apresentado foi feito
com um aparelho Morotola Moto G Dual SIM. Neste
aparelho, ndo foi possivel realizar a substituicdo da particdo
recovery, uma vez que o boot loader estava travado e ndo foi
possivel destrava-lo. Por fim, o quarto experimento, também
com um aparelho Motorola com o boot loader travado,
embora tenha permitido a substitui¢do da particdo recovery,
ndo garantiu a extragdo com sucesso dos dados, uma vez que
foram apagados no processo de destravamento do boot loader.

CONCLUSOES

Com base nos experimentos realizados neste trabalho, ¢
possivel concluir que a substitui¢do da particdo recovery,
como método para extracdo de dados de smartphones, pode
ser realizada em aparelhos que possuem o boot loader
destravado. Nos aparelhos em que o método pode ser aplicado,
os dados foram extraidos com sucesso. Contudo, emumdeles
a instalagdo principal do Android foi prejudicada e o aparelho
ndo iniciou novamente. Embora isto ndo tenha comprometido
a extracdo ¢ a integridade dos dados em si, esta ¢ uma
possibilidade que deve ser considerada antes de aplicar este
método.

Como proposta de trabalho futuro, pretende-se analisar as
situagdes em que a manipulagdo do aparelho acaba por
submeté-lo a um reser de fabrica, o que ndo implica,
necessariamente, na remo¢do de dados presentes [24]. A
analise do aparelho com Android nestas condi¢des poderia
ainda permitir a recuperacdo de dados pessoais importantes
para a pericia.
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SQOLite no contexto do aplicativo WhatsApp para
plataforma Android

Alberto Magno M. Soares, Jodo Paulo C. de Sousa, Juliano K. M. Oya

Resumo. Discutimos um método de recuperacio de mensagens
apagadas do aplicativo WhatsApp, cujo armazenamento se di em
base de dados utilizando sistema gerenciador de banco de dados
SQLite, disponivel na plataforma Android. No desenvolvimento
da técnica, foram analisadas as estruturas internas do arquivo da
base de dados SQLite com potencial interesse para uma
investigacio forense dessa natureza. Especificamente, foram
exploradas as regides nao alocadas (freespace) e desalocadas
(freeblocks) das bases de dados SQLite, com foco na recuperagio
estruturada de mensagens do aplicativo WhatsApp.

Palavras-chave: Andlise Forense, Android, Recuperagdo de dados,
WhatsApp, SQLite, Freeblock, Freespace

Abstract. We discuss a recovery method for WhatsApp
application’s deleted messages, which occurs in stored database
using database management system SQLite, available on the
Android platform. In the technique's development, was examined
the internal structures of the SQLite database file with potential
interest for a forensic investigation of this nature. Specifically,
the unallocated (freespace) and deallocated (freeblocks) regions
of SQLite databases were explored, focusing on structured
recovery of WhatsApp application messages.

Keywords: Forensics Analysis, Android, Data Recovery, WhatsApp,
SQLite, Freeblock, Freespace

I. INTRODUCAO

WhatsApp ¢ uma aplicagdo de mensagens instantdneas com
versdes disponiveis para smartphones com o0s sistemas
Android, BlackBerry, iPhone, Windows Phone e Symbian, e até
janeiro de 2015 atingiu a marca de 700 milhdes de usuarios [1].

A plataforma Android ja contabilizou, segundo Gartner [2],
mais de um bilhdo de usudrios em 2014, liderando o mercado
de sistemas operacionais [2].

Em 2014, os exames de informatica em aparelhos de
telefonia celular que utilizam WhatsApp sobre plataforma
Android representaram grande parte dos exames periciais em
dispositivos moéveis que foram requisitados ao Instituto de
Criminalistica da Policia Civil do Distrito Federal e, em muitos
casos, o examinador necessitou pesquisar a existéncia de
vestigios de mensagens apagadas ou fragmentos destas no
dispositivo.

O método que sera apresentado permite recuperacdo de
mensagens apagadas do aplicativo  WhatsApp, cujo
armazenamento se da em base de dados utilizando sistema
gerenciador de banco de dados SQLite, disponivel na
plataforma Android [3].
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O presente trabalho inicia com a analise de caracteristicas
do aplicativo WhatsApp e do sistema gerenciador de banco de
dados SQLite. Em seguida, sdo apresentados detalhes de
interesse forense, incluindo andlise das estruturas internas da
base de dados envolvidas no processo de apagamento e
recuperagdo de mensagens. Ao final, ¢ detalhado o algoritmo
de recuperagdo de mensagens, construido com base no método
apresentado.

II. MATERIAIS E METODOS

Para o estudo, foi utilizado ambiente Android emulado
(Android SDK for x86, Android 5.1 (Lollipop), Kernel
3.4.67+digit@tyrion.par.corp.google.com#3, Build
sdk_phone x86-eng 5.1 LKY45 1737576), possibilitando
acesso irrestrito ao sistema de arquivos da memdria interna.

Para construcdo da base SQLite de exame, foi ativada conta
no aplicativo WhatsApp de testes no dispositivo emulado, e
foram enviadas mensagens no formato ‘Mensagem #’, com
cendrios de delecdo individual ou de varias mensagens
simultaneas.

A andlise da estrutura interna dos arquivos SQLite foi
realizada mediante uso do software FTK Imager, versdo 3.2.0.0

[4].

Detalhamento do método de recuperagido desenvolvido esta
descrito nos itens [V e V.

III. REFERENCIAL TEORICO

Nesta se¢do sdo apresentados os conceitos relacionados ao
aplicativo WhatsApp e ao banco de dados SQLite.

A. Banco de dados SQLite

O SQLite é uma biblioteca de sofiware de codigo aberto que
implementa um sistema de banco de dados SQL transacional,
sem a necessidade de um servidor dedicado ¢ com pouca ou
nenhuma configurago para seu funcionamento. Além disso, €
um sistema autossuficiente e extremamente compacto — SQLite
1€ e escreve diretamente para arquivos de disco comuns e ndo
possui um processo tipo servidor separado — e, dessa forma, ¢é
uma escolha bastante popular para o uso em dispositivos
moveis como celulares. Um banco de dados SQLite completo
contendo tabelas, indices, gatilhos e visdes, subsiste em um
unico arquivo em disco [5] [6].

Sobre sua arquitetura, os componentes do SQLite sao
agrupados em categorias denominadas Core, SOQL Compiler,
Backend e Acessories. Especificamente na categoria Backend,
ha os componentes diretamente relacionados com a estrutura de
armazenamento de dados, que sdo as arvores-b (b-tree) ¢ as



paginas (Page) [5]. A Figura 1 apresenta uma visdo geral
desses componentes e seus principais relacionamentos.

Core SQL Compiler
Interface 17/l  Tokenizer
AL / / A
SQL Command
Parser
Processor \
A \ A
Virtual Machine N Code Generator

Backend
Accessories

B-Tree
Utilities

Pager
| OS Interface | Test Code

Fig. 1. Visao geral da arquitetura do sistema gerenciador de banco
de dados SQLite.
Fonte: adaptado de [5]

Uma visdo geral da estrutura de um arquivo de banco de
dados do SQLite pode ser vista na Figura 2. Assim, um arquivo
de banco de dados ¢ dividido em varias unidades de
armazenamento, chamadas paginas. As paginas sdo numeradas
sequencialmente — iniciando em 1 — e possuem o mesmo
tamanho, que pode ser entre 512 (2°) ¢ 65.536 (2'°) bytes.

Cabecalho do banco de dados

Pagina 1

Pégina 2

Pagina n

Fig. 2. Visdo geral da estrutura de um arquivo de banco de dados.

No inicio da primeira pagina ¢ armazenado o cabegalho do
banco de dados (uma sequéncia de 100 bytes), cujos primeiros
16 bytes s@o a assinatura SQLite format 3, indicando que
se trata de um banco de dados SQLite. Ainda no cabecalho
pode ser extraida a informagao do tamanho das paginas (offset
16, tamanho de 2 bytes os quais devem ser interpretados como
um inteiro de 16 bits no formato big endian). Essa mesma
pagina € raiz de uma b-tree que contém uma tabela especial
denominada sqlite_master que armazena o esquema
completo do banco de dados.

I ponteiro raiz I SQL Query |

Paginas InternasE
| 8 | ponteiro |16| ponteiro I .

N
I 8 | ponteiro I13I ponteiro | I16I ponteiro |20| ponteiro |23| ponteiro |

| 8 Idadosl 10 Idadosl 13 Idadosl 16 Idadosl 20 Idadosl 21 |dados| 23 |dados|

Paginas Folhas

Fig. 3. Exemplo de uma estrutura de arvore balanceada.
Fonte: adaptado de [6]
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Uma grande parte do arquivo do banco de dados SQLite ¢
organizada em uma ou mais estruturas b-free. Uma Unica
estrutura b-tree ¢ armazenada usando uma ou mais paginas, e
cada pagina contém um Unico né da b-tree. As paginas usadas
para armazenar uma Unica estrutura de b-free ndo precisam
formar um bloco contiguo [5]. Essa estrutura é exemplificada
na Figura 3.

Ainda na Figura 3, podemos observar que as paginas
podem ser de tipos diferentes, de acordo com o tipo de
informagdo que ela armazena. Dentre os tipos documentados
em [5], as paginas folhas da b-tree sdo as de maior interesse
pericial, ja que nelas sdo armazenados os dados dos registros.

Uma pagina folha pode ser identificada pelo primeiro
campo do seu cabecalho, que sdo 2 bytes com o valor de flag
0x0D. Logo ap6s o cabegalho da pagina, fica armazenada uma
lista de ponteiros (inteiros de 2 bytes no formato big endian)
cujos valores sdo os offsets para cada célula de dados da
pagina. Na Figura 4 ¢ exemplificada a estrutura de uma pagina.

Cabegalho da Vetor de ponteiros
pagina HRARRAR
Pagina
Célula 5 | Célula 4
Célula 3 | Célula 2 Célula 1

Fig. 4. Visdo geral da estrutura de uma pagina do SQLite.

Assim, dentro de uma pagina, a célula é a unidade
elementar de armazenamento de dados, sendo, portanto, a
unidade de armazenamento dos registros do banco de dados.
Cada célula possui uma estrutura exemplificada nas Figuras 5 e
6. No cabegalho da célula estdo os dados do tamanho da célula,
excluindo o seu cabegalho, € o campo row id, cujo formato ¢é
no padrdo varint (variable length integers) [5].

Célula
Tamanho da Cabecalho do ;
Célula Row ID Registro Dados do Registro
Tamanho do | Cddigo do Tipo | Cédigo do Tipo Cddigo do Tipo
Cabegalho (Campo 1) (Campo 2) (Campo n)

Fig. 5. Estrutura de uma célula e do cabegalho do payload.

Célula
Tamanho da Cabecalho do ”
Célula Row ID Registro Dados do Registro
Dados do Dados do Dados do
Campo 1 Campo 2 Campo 3

Fig. 6. Estrutura de uma célula e do payload.

Ainda na Figura 5, no cabecalho do registro ¢ armazenado
o tamanho do cabegalho (no formato varint) e, em seguida, o
tipo de cada campo, onde cada byfe representa o tipo de dado
armazenado na area de dados, como mostrado na Figura 6. O
valor do byte e o tipo de dado que ele representa é mostrado na
Tabela I.



TABELA I. DESCRICAO DOS CODIGOS DO TIPO DOS DADOS DO REGISTRO.

Valor do Tipo Descrill o Tamanho
0 0 NULL
lad Inteiro com sinal la4d
5 Inteiro com sinal 6
6 Inteiro com sinal 8
7 Ponto flutuante 8
8 Constante de valor 0 0
9 Constante de valor 1 0
N>12 e par BLOB (N-12)/2
N>13 e par String (N-13)/2

B. Aplicativo WhatApp

O WhatsApp é um aplicativo de mensagens multiplataforma
que permite trocar mensagens através do celular e da Internet.
Tal aplicativo esta disponivel em diversas plataformas de
comunicagdo mével e seu uso ¢ bastante popular em telefones
celulares do tipo smartphone.

Em investigagdes criminais, tal aplicativo ¢ bastante
utilizado como meio de comunicagdo pelos criminosos e o
conteido das mensagens pode ser indicio da materialidade do
crime, da possivel autoria e do modo de operacdo de uma
associagdo criminosa. Versdes atuais do aplicativo, na
plataforma Android, usam o SQLite, embarcado na plataforma
Android, como sistema gerenciador de banco de dados.

Dentre vérias tabelas de armazenamento do aplicativo, ha a
tabela messages, onde sdo armazenadas as mensagens
enviadas e recebidas pelo usudrio do aplicativo [7]. Para
ilustrar, alguns dos campos dessa tabela foram extraidos de
uma mensagem real e interpretados, conforme a descri¢do dos
tipos da Tabela I, e o resultado ¢ apresentado na Tabela II.

TABELA II. DESCRIGAO DOS CAMPOS DA TABELA MESSAGES.

Nome Cldigo Tipo Tamanho
key_remote_jid 0x43 String 27
key_id 0x25 String 12
status 0x01 Inteiro 1
data 0x21 String 10
timestamp 0x05 Inteiro 6
send_timestamp 0x01 Inteiro 1
received_timestamp 0x05 Inteiro 6

Na Figura 7 ¢ apresentado o registro com dados dessa
mensagem. Considerando os valores de tamanhos obtidos na
Tabela II, € possivel extrair o conteido de cada campo da
messages.

................................................................

35 35 36 31 38 34 38 31 36 31 31 32 40 73 2E 77 ',55"6184816112@5.w
68 61 74 73 61 70 70 ZE 6E 65 74 31 34 32 34 3!9" hatsap}*.net14299
37 30 31 38 35 2D 33 04 4D 65 6E 73 61 67 65 6D 70185-3.Mensagem
20 33 01 4C FO E5 DC A9 30 01 4C FO E4 Fl 12 FF 3.1L8a0e0 . L34k . i
01 4C FO ES E7 08 FF . E .Léac.y

................................

imestampi E send_timestamp E

Fig. 7. Exemplo de interpretagdo da estrutura de dados de um registro de
mensagem do aplicativo WhatsApp.
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IV. RECUPERAGCAO DE MENSAGENS

A. Recuperagdo de dados na regido desalocada (freeblock) de
paginas folha.

No cendrio de recuperacio de dados, deve-se
primeiramente compreender o funcionamento das paginas
folha, visto que estas paginas sdo as responsaveis por
armazenar o conteudo dos registros em um banco de dados
SQOLite. Uma pagina folha, assim como qualquer outra pagina,
¢ estruturada em células. Cada pagina folha possui um
cabecalho composto de 8 bytes, que contém as informacdes
descritas na Tabela III.

O cabegalho é seguido por uma lista de offsets de 2 bytes
que apontam para a area na pagina onde cada célula esta
posicionada. Caso haja “n” células na pagina, existirdo “n”
ponteiros de 2 bytes para os contetidos das células, que estardo
ordenados pelo valor das chaves dos registros. As células sdo
alocadas do endereco final para o enderecgo inicial da pagina,

conforme ilustrado na Figura 8.

TABELA III. CAMPOS DO CABECALHO DE UMA PAGINA FOLHA

Offset/Tamanho Descrill b

0/1 Um byte indicando o tipo de plgina. O
valor 13 (0xOD) [J usado para indicar
que a plgina [Jdo tipo folha.

1/2 Quando um registro []excluldo, a c[lula
correspondente ao registro torna-se
desalocada (freeblock), liberando mais
espalo na plgina para futuro uso. Os
dois bytes deste campo indicam o offset
para o in[¢io do primeiro freeblock. O
valor 0 indica que nlo hl] regiies
desalocadas. Cabe ressaltar que o valor
[0Un[b indica que a plgina est[] cheia,
mas sim que nlo hilc[lulas removidas.

3/2 Dois bytes indicando o n[Cmero de
cllulas da p[igina.

5/2 Dois bytes indicando o offset do inl¢io da
[rea com conteldo de cllulas.

7/1 Um byte indicando o nlmero de

fragmentos na plgina. O freeblock
requer pelo menos 4 bytes de espalo.
Grupos de 1,2 ou 3 bytes isolados
compi em os fragmentos.

Cabecalho (8 bytes)

------ Offset para célula 1 (2 bytes)

---1 Offset para célula 2 (2 bytes)

: g ;-1 Offset para célula 3 (2 bytes)
£ iy Célula 3
§ fedy Caluia 2
teeene 3 Célula 1

Fig. 8. Organizacao de uma pagina folha.

Quando um registro do banco de dados ¢ excluido, algumas
alteracdes sdo realizadas na estrutura da pagina folha. A célula
com o contetdo ¢ desalocada, liberando espago na pagina para
insercdo de novos registros. Entretanto, para que o espago da
célula seja liberado, tanto o cabecalho da pagina, quanto os



offsets para os conteudos das células devem ser reajustados.
Quando a célula ¢ excluida, o campo do cabecalho da pagina
que registra o numero de células deve ser decrementado. Com
a liberacdo de espago, o offset para o inicio do primeiro
freeblock deve ser ajustado. Assim, quando uma nova célula
precisar ser alocada, a regido referente ao freeblock podera ser
utilizada. Além disso, os offSets para as células sdo organizados
sequencialmente, devendo, também, ser reajustados. A Figura
9 ilustra a remog¢ao de uma célula:

Cabecalho (8 bytes)
Offset para célula 1 (2 bytes)

.-1 Offset para célula 3 (2 bytes) j
Offset para célula 3 (lixo)

-3 Celula 3

Célula 2 (desalocada)
Célula 1

tececccnccsccccsncnnsscnnnssnns

Fig. 9. Organizacdo de uma pagina folha, apds a remogao de uma célula.

Para a recuperagdo de conversas do aplicativo WhatsApp,
as regides desalocadas das paginas possuem grande utilidade
forense. Sera mostrado, adiante, como € possivel recuperar
mensagens dessas regides, realizando-se uma analise do banco
de dados em nivel de bytes.

Em sistemas Android, o banco de dados SQLite que
armazena as conversas ¢ denominado msgstore.db. O
referido banco tem em sua estrutura interna a tabela messages
que € responsavel por armazenar, além de outras informacdes,
o conteudo das conversas. No exemplo mostrado na Figura 10,
foram enviadas trés mensagens entre dois usudrios de teste do
aplicativo WhatsApp, sendo uma delas removida logo apods o
envio das trés mensagens.

(—. TesteWhatsApp2 &, © ¢
_Mensagem 2 <-. TesteWhatsApp2 &\ ©

APRIL 25, 2015 excluida

—>

APRIL 25,2015

Mensagem 1
Mensagem 1
Mensagem 2 ol
Mensagem 3
Mensagem 3

Fig. 10. Troca de mensagens através do aplicativo WhatsApp.

Realizando uma consulta (SQL gquery) na tabela
messages, ¢ possivel observar que, antes da exclusdo da
“mensagem 2”, havia, na tabela, quatro registros. O primeiro
registro € criado quando o WhatsApp inicia uma conversa e nao
possui dados sobre as mensagens. Os demais registros estdo
associados as mensagens e possuem informagdes relevantes.
Apds a remogao da “mensagem 2”7, um dos registros ¢
apagado, reduzindo as entradas na tabela messages. Tal
processo pode ser visualizado na Figura 11.
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_id data
1 : Mensagem 2 d
excluida |4

2 Mensagem 1 : >

2 Mensagem 1
3 Mensagem 2

4 Mensagem 3
4 Mensagem 3

Fig. 11. Consulta no SQLite mostrando diferengas no banco antes e apos a
exclusdo de uma mensagem.

Analisando a estrutura interna do banco, ¢ possivel
observar que os dados sdo armazenados em células no interior
de uma pagina folha. Antes da “mensagem 2” ser excluida, a
pagina que armazena os dados possui quatro células e, como o
banco nunca tinha sido utilizado anteriormente, toda a regido
vazia esta preenchida com zeros. Nao existe também nenhuma
informagdo relativa a freeblocks, ou seja, o campo no
cabecalho da pagina associado a este tipo de informacdo esta
zerado. A Figura 12 ilustra a estrutura da pagina antes da
exclusdo da “mensagem 2”. Ressalte-se que os offsets
mostrados sdo relativos ao inicio da pagina.

Apds a exclusdo da mensagem, é possivel observar uma
série de mudangas na estrutura da pagina. Primeiramente, a
célula que armazena o registro apagado ¢ liberada para uso
futuro, tornando-se parte dos freeblocks. A regido que
armazenava a célula excluida passa a ter grande relevancia
forense, uma vez que os dados sdo desalocados, porém a
informagdo continua integra até que uma nova mensagem seja
incluida e faca uso do freeblock. Desta forma, é possivel criar
mecanismos de buscas nestas regides visando recuperar
conversas do aplicativo WhatsApp.

Para tornar a pagina livre, algumas alteracdes devem ser
feitas no cabecalho da pagina. Primeiramente, o numero de
células ¢ reduzido, implicando na alteragdo do campo do
cabecalho que guarda no numero de células. Como a célula é
liberada, o offset para o inicio dos freeblocks ¢ alterado. Neste
caso especifico, o offset para o freeblock passa a ter o antigo
valor do offset para a célula excluida. Os primeiros byfes da
célula excluida também sdo alterados para manuten¢do da
estrutura de ponteiros dos freeblocks. Outros campos também
podem ser alterados & medida que sdo realizadas operagdes na
pagina, podendo, inclusive, gerar fragmentag¢do interna. Os
offsets para as paginas também precisam ser rearranjados. A
Figura 13 mostra o conteudo da pagina apds a remocdo da
“mensagem 2”.

Como ¢é possivel observar, com excegdo dos primeiros
bytes que sao alterados para manter a estrutura de ponteiros do
freeblock, a regido desalocada continua mantendo os dados da
conversa, que pode ser recuperada por uma andlise forense.
Estas informacgdes podem ser de grande relevancia em uma
investigacdo e ndo sdo visualizadas por meio das ferramentas
de navegagdo SQLite convencionais.

B. Recuperagao de dados na regido ndao alocada (freespace)
de paginas folha.

Na arquitetura do banco SQOLite, as paginas folha estdo
constantemente sofrendo alteracdes. Em algumas situagdes,
todas as células da pagina podem ser liberadas, tornando a
pagina livre para novas inser¢des de registros. Como visto
anteriormente, o contetido das células, mesmo apods a exclusio
de uma mensagem, permanece acessivel e recuperavel.
Contudo, a medida que novos registros vao sendo inseridos, a
regido desalocada vai sendo ocupada, destruindo a informacao
das conversas mais antigas.
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Offset | Contetido em hexadecimal Texto
(Hexa) |
Cabecalho Offsets (4 células)
02000 oo oo 00 po o4 -- bE 3900
02010
Regiéo nédo alocada
02e70|00 00 00 00 00 00 00 00-00 00 00 00 00 00 00 00| ----v-vevvenennn
02e80|00 00 00 00 00 00 00 00-00 00 00 00 00 00 00 00
02e90 |00 00 00 00 00 00 00 00-00[/66 04 1F 00 43 09 25
02ea0 |p1 08 21 pS 00 00 OF 08-00 00 00 08 08 08 08 00
02eb0 [jp0 05 01 05 01 00 00 00-08 00 35 35 36 31 38 34 Celu’a4 -556184
02ec0 |[38 31 36 31 31 32 40 73-2E 77 68 61 74 73 61 70|/816112@s.whatsap
02ed0 |[70 2E 6E 65 74 31 34 32-39 39 37 30 31 38 35 2D||p.net1429970185-
02ee0 |[33 04 4D 65 6E 73 61 67-65 6D 20 33 01 4C FO ES|/3-Mensagem 3-L&a
02e£0 ([DC_ A9 30 01 4C FO E4 F1-12 FF 01 4C FO ES E7 08| Ue0 -L&aA - -Lac-
02£00 |[FE][66 03 1F 00 43 09 25-01 08 21 05 00 00 OF 08 (§£---C-§--1-----
02£10 [[00 00 00 08 08 08 08 00-00 05 01 05 01 00 00 00| -~#MdS.......
02£20 (08 00 35 35 36 31 38 34-38 31 36 31 31 32 40 73| --556184816112@s
02£30|2E 77 68 61 74 73 61 70-70 2E 6E €5 74 31 34 32||.whatsapp.netld2
02£40 (39 39 37 30 31 38 35 2D-32 04 4D 65 6E 73 61 679970185-2 Mensag
02£50 |65 6D 20 32 01 4C FO ES5-BF 48 30 01 4C FO E4 D3||em 2-L&8&;HO0-L8&0
02£60 D5 FF 01 4C FO ES CB BO-FF|[6 02 1F 00 43 Oy -LBAE°§£---C-3
02£70 B 0 00 08 08 08 08 00 ol |4 T —
0220 Joo 05 01 05 01 00 00 00-08 00 35 35 36 31 38 34| “EUIA £ 556104
02£90 ||38 31 36 31 31 32 40 73-2E 77 68 61 74 73 61 70| 816112@s.whatsap
02£a0 |[70 2E 6E 65 74 31 34 32-39 39 37 30 31 38 35 2D|p.net1429970185-
02£b0 |[31 04 4D 65 6E 73 61 67-65 6D 20 31 01 4C FO ES|1-Mensagem 1-L&a
02£c0|[96 56 30 01 4C FO E4 AR-CO FF 01 4C FO E5 A4 RA0| -V0-L8&*Ay-Laax
02£d0 EﬂZU Ul IF 00 IT 0g II-01 08 00 08 00 00 IT1 Olf ¢-
02fed 00 00 08 08 08 08 00-00 01 01 01 01 01 01 00
02££0 E-g-loo 2D 31 2D 31 FF 2D-31 FF FF FF FF FF FF FF| --
Pagina (4096 bytes)

[ 0D: indicagdo de pagina tipo folha

[0 0000: offset para freeblock zerado

I 0004: total de células (quatro células)

I 0E99: inicio da area com contetido de células

70 00: numero de fragmentos

Fig. 12. Estrutura interna da pagina folha antes da exclusdo da “mensagem 2”.
Conteudo gerado pelo software FTK Imager [4] e posteriormente adaptado.

Offset
(Hexa)

Contetdo em hexadecimal Texto

Cabecgalho Offsets (3 células)

ED or o1] po 03] pE 99 ool-Er p1|fpr_s3]oE 99 |8F 35

02000
02010

Regido nao alocada

00 00 00-00
00 00 00-00
00 00 00-00
00 OF 08-00
00 00 00-08
32 40 73-2E

02e70
02e80
02e90
02eald
02eb0
02ec0
02ed0
02ee0
02ef0
02£00
02£10
02£20
02£30
02£40
02£50
02£60
02£70
02£80
02£90
02fa0
02£b0
02£c0
02£d0
02fe0
02££0

00

Céiuia 3. 556184
£816112@s.whatsap
p.netl429970185-
3 -Mensagem 3-L&a
o0 - L&A - -La4g -

31 34 32-39
73 61 67-65
FO E4 F1-12
43 09 25-01 00 OF 0B (§---hC-3--!
08 08 08 08 00-00 R ... ... ...

3 35 40 73| --556184816112@s
31 34 32
39 39 37 30 g 35 2D- 73 61 &7

.whatsapp.net142
65 6D 20 32 C'l 4C FO ES- "F 45 30 01 4‘: FO E4 D3

9970185-2 -Mensag

em 2-L8&:HO-L8&b

D5 FF 01 4C FO E5 CB Bo-FF |6 02 1F 00 43 09 25 69 Mé}f'y‘ --C-%
02-00 00 00 08 08 08 08 00
36 31 38 34

00 00-08

40 73-2E 74 73 61 70

34 32-39 31 38 35 2D

31 04 4D 65 6E 73 61 67-65 01 4C FO ES
FO ES A4 AO

96 56 30 01 4C FO E4 AA-CO
00 00 1T 0%

[EE] TI-0T 08

00 00 08 08 08 08 00-00 01 01 01 01 OC
00 00 2D 31 2D 31 FF 2D-31 FF FF _FF FF FF

Pagina (4096 bytes)

indicagado de pagina tipo folha
offset para freeblock (o valor passa a ser o antigo offset para a célula 3)
total de células (valor decrementado para 3, indicando a exclusao de célula)
inicio da area com contetdo de células
numero de fragmentos

0 00

N o
Mmoo

c“ 61

°16112@s.whar.sap
p.netl429970185-
1-Mensagem 1- L3&
VO LBa‘Ay -L&ax

00 05 01 05 01 00
38 31 36 31 31 32
70 2E 6E 65 74 31

CeJula -
— o lyyyyyvy

~ 1 0D:
[ OF 01:
N 00 03:
B oE 99:
7 00:

Fig. 13. Estrutura interna da pagina folha ap6s exclusio da “mensagem 2”.
Conteudo gerado pelo software FTK Imager [4] e posteriormente adaptado.

No cenario ilustrado na Figura 14, foram enviadas diversas
mensagens ao usuario “Teste WhatsApp 2”. Apbds o envio,
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todas as conversas foram excluidas e uma nova mensagem foi
enviada ao usuario “Teste WhatsApp 3”.

Chat com usuario "Teste
WhatsApp 2" removido

Nova mensagem enviada para
usuario "Teste WhatsApp 3"

APRIL 28, 2015

Teste WhatsApp 3

Mensagem 1 Mensagens < esterday at 11 o
excluidas

Mensagem 2 APRIL 28,2015

Mensagem 3 |:> XXXXXXXKXXXXXKXXKXXKXXKXXKX

Mensagem 4 Au00Ks Q00RO

Mensagem 5 . |; ./

Mensagem 6

Fig. 14. Chats com os usuarios “Teste WhatsApp 2” e “Teste WhatsApp 3”.

Neste cenario, mesmo com a exclusdo do chat com o
usuario “Teste WhatsApp 2” e liberagdo das células, o banco
irda manter as conversas recuperaveis. Todavia, quando a
mensagem do usuario “Teste WhatsApp3” ¢ incluida na pagina
folha, parte dos dados s@o perdidos, tornando a recuperagdo das
mensagens ¢ fragmentos de mensagens mais complexa. A
Figura 15 ilustra, em nivel de bytes, como a inclusdo da nova
mensagem altera o contetido da regido nao alocada.

C. Outras possibilidades de recuperagdo de mensagens.

De acordo com o observado nos exames periciais
cotidianos, um usuario do aplicativo WhatsApp, geralmente,
realiza poucas agdes de exclusdo de mensagens, ¢ quando o
faz, ¢ comum a exclusdo de poucas linhas de conversa, com
isso, grande parte dessas agdes atuam em regides analisadas de
paginas de dados desalocadas e livres.

Offset
(Hexa)

Contetido em hexadecimal Texto

Cabecalho Offsets (2 células)

on loo_od bo o2llor 38 OOIEE 31| T | RE o 61| ~~~~~~ P

0D 61 0P 10D 61°00100-00 00 00 00 00 00 00 00| -a-a-a

02000
02010

Reglao nao alocada (com lixo)

02e70
02eg0
02e90
02ea0 |01
02eb0 | 00
02ec0 |3
02ed0
02eel
02ef0
02£00
02£10
02£20
02£30
02£40
02£50
02£60
02£70
02£80
02£90
02fa0
02£fb0
02fco
02£d0
02fe0
02££0

0183690-4 -Mensag
em 4-Ly-100-Ly-[
y Ly---§---8C-%

v o

(= NN

| ccccceccen 556184
0|816112@s.whatsap
p.netl430183690-
3 -Mensagem 3 -Ly-
A0 -Ly-/2¥-Ly-[8
--556184816112@s
whatsapp n

2E 77 68 61 74 73 61 70-70 2E 6E I 113 0C 1F Oq ~~~~~
43 09 25 01 08 71 05 00-00 OF 08 00 00 00 08 0§
08 08 00 00 05 01 0S5 05-00 00 00 08 00 35 35 3§
31 38 31 36 33 38 33 35-31 40 73 2E 77 68 61 74
73 61 70 70 2E 6E 65 74-31 34 33 30 31 38 33 3§
39 30 2D 37 05 58 58 58-58 58 58 58 S8 58 S8 58
58 58 58 58 S8 58 58 58-58 58 58 58 58 S8 58 58
58 58 58 58 58 58 58 58-58 58 58 58 58 58 58 58
S8 58 58 58 58 58 58 01-4C FD D1 34 E9 30 01 4C|
FD DO Al B8 FF 01 4C FD-D1 DE EO 01 4C FD D1 E2
Cejj2D 01 1F 00 11 08 11-01 08 00 08 00 00 11 01

00 00 08 08 08 02 00-00 01 01 01 01 01 01 0Q
00 00 2D 31 2D 31 FF 2D-31 FF FF FF FF FF FF FE

Pagina (4096 bytes)

Celula 2....556
181638351@s.what
sapp.netl14301836
90-7 -XXXXXXKXXKKX
KERKKERHKHKKKKIKK
KEXKKKKKKKKKKKKK
KXKXXXX -LyHi4é0 -L
¥9i.¥ -Lyfiea -Lyfia

Se=l=1R 1YYYYYYY

3 oD: indicagao de pagina tipo folha

[ 00 00:  offset para freeblock zerado

B 00 02: total de células (duas células)

I oF 3B: inicio da area com conteudo de células
77 o0: numero de fragmentos

Fig. 15. Estrutura interna da pagina folha apds exclusdo do chat com o
usuario “Teste WhatsApp 2” e do envio de mensagem para o usuario “Teste
WhatsApp 3”. Conteudo gerado pelo software FTK Imager [4] e
posteriormente adaptado.



Contudo, a especificagdo do formato SQLite define como
deve ser feito o armazenamento de registros extensos que
extrapolem o espaco disponivel da pagina de dados. Para isso,
¢ indicado ao final da célula, um ponteiro de 4 bytes, para
pagina de overflow, onde é armazenado o conteiido excedente.

Outra possibilidade de recuperagdo ¢ quando ha exclusdo
de paginas inteiras com mensagens, que resultariam no
descarte de toda pagina, e no registro dessa como pagina
desalocada. Tais paginas sdo armazenadas em uma lista de
paginas livres (freelist page) ¢ podem conter informagdo de
relevancia pericial.

O SQLite conta ainda com sistema de rollback journal,
mantido em arquivo de log auxiliar, que pode conter
mensagens recuperaveis nao gravadas na base dados devido a
interrupgdes inesperadas do funcionamento da engine. Existe
mecanismo semelhante de operacdo de log, que pode ser
ativado opcionalmente a partir da versdao 3.6.0 do SQLite,
denominado Write-Ahead-Log, conforme [5], onde hd a
possibilidade de recuperagdo de mensagens nido gravadas em
definitivo na base de dados, mas na versdo do aplicativo
WhatsApp analisado e em versdes anteriores, ndo foi detectado
ativacdo desse recurso como parte do mecanismo de
manutengdo de consisténcia.

Por abranger grande parte do foco usual dos exames
executados, as regides tratadas no método abordado
restringiram-se inicialmente as regides no interior das paginas
de dados, mas, para um exame mais aprofundado, pretende-se
estender o método para todas as estruturas do arquivo da base
de dados e do sistema jornalistico cujas estruturas possam
conter mensagens excluidas recuperaveis.

V. ALGORITMO DE RECUPERACAO

Nesta se¢do ¢ apresentado algoritmo de recuperagdo de
mensagens apagadas do aplicativo WhatsApp, utilizando os
conceitos apresentados.

A. Acesso a base de dados SQLite

O aplicativo WhatsApp para plataforma Android, na sua
versdo 2.12.58, armazena os seus arquivos de banco de dados
de mensagens no diretério, de acesso restrito,
/data/data/com.whatsapp/databases, da memoria
interna, onde se encontra o arquivo da base de dados SQLite
denominado msgstore.db, objeto de analise. Existe
mecanismo de backup do proprio aplicativo que realiza copia
criptografada do arquivo de mensagens para midia de
armazenamento removivel do dispositivo, sendo que a chave
criptografica  simétrica estd armazenada no arquivo
denominado key, localizado no diretorio, de acesso restrito,
/data/data/com.whatsapp/files, dificultando a
extragao.

Existem técnicas de extragdo do arquivo da base de dados
através da exploracdo de vulnerabilidades da aplicagdo ou do
proprio sistema operacional. A partir das ultimas versdes do
aplicativo, hd& um aumento dos mecanismos de seguranga,
dentre eles a restricdo com relagdo a extragdo de dados do
aplicativo através do mecanismo de backup do sistema
Android, muitas vezes utilizado em analise forense para ganho
de acesso a diretérios restritos, o que exige do examinador o
desenvolvimento continuo de novas técnicas de extracao.

B. Processo de recuperagdo

O método de recuperagdo de mensagens WhatsApp que ¢é
apresentado adota estratégia baseada na recuperagdo de paginas
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de dados, tipo folha, da estrutura b-#ree, e inspegdo das areas de
freespace (area ndo alocada) e freeblock (regido desalocada)
dessas paginas, em busca de células marcadas como apagadas
que possibilitem recuperagdo das mensagens.

Para o processo de recuperacdo de mensagens, foi
desenvolvido programa, na linguagem JAVA, para percorrer os
dados do arquivo da base de dados, conforme algoritmo
descrito na Figura 16.

Essencialmente, o algoritmo desenvolvido realiza leitura do
tamanho das paginas do arquivo, inspeciona a area desalocada
e levanta informagdes do esquema de dados da tabela
messages. Iterativamente percorre todas as paginas de dados
examinando o espaco ndo-alocado (freespace) e os blocos
desalocados (freeblocks) e, em cada uma dessas areas, faz
analise léxica dos bytes no formato definido no esquema,
localizando a posi¢ao da sequéncia de caracteres @s.whatsapp,
caracteristica do campo denominado key_remote_jid que
deve conter identificagdo do interlocutor nos registros
pertencentes a tabela de mensagens. Esta técnica é semelhante
a utilizada em [8], para recuperacdo de registros da tabela
moz_places da base de dados SQLite do browser Firefox.

Como exemplo de recuperacdo na area nao-alocada
(freespace) execugdo do algoritmo, inicialmente, foi analisado
cendrio da base de dados com exclusdo simultanea de varias
mensagens de uma conversa. O programa identificou
mensagens em area ndo alocada, conforme descrito na Figura
17, indicando que aquelas mensagens foram apagadas e que a
pagina foi restruturada pelo engine SQLite. Essa restruturagio
demonstra o aumento do tamanho da area ndo alocada,
englobando a regido das mensagens apagadas. Na Figura 18
pode-se observar registros da mensagem recuperada.

No cendrio para recuperagdo em area desalocada
(freeblock), foi recuperada mensagem fruto de uma delegdo
individual, conforme saida do processamento descrita na
Figura 19.

Inicio do algoritmo

Obter tamanho das paginas
(offset 0x16 na pagina 1)

Obter esquema (btree pagina 1),
tabela "messages”

A 4

. . )
Extrair, de cada pagina folha de
dados, freespace (ndo alocada)

e freeblocks (desalocadas)

Percorrer, sequencialmente,
paginas tipo folha (id 0x0D)

Y

Localizar mensagens, no
freespace e em cada freeblocks,
identificando sequéncias de
bytes com marcador
"@s.whatsapp" do campo
key remote jid

Ultima pagina
folha de dados?

®

Término do algoritmo

Fig. 16. Processo de recuperagdo de mensagens.



Tamanho da Pagina do banco SQLite:4096
->Varrendo Free SPACE de 3887 byte(s)
localizado no offset:8204
Buscando célula de mensagem WhatsApp ...
Offset: 8204
Tamanho:3887
<inicio>
?ara?arara? .... <bytes omitidos>

556184816112@s .whatsapp.n
<fim>

Fig. 17. Trecho de saida do programa de recuperagdo que contem trecho da
area ndo alocada (freespace).

[y

Campo:id-Tipo:0-Tamanho:0-Conteludo:0
Campo:key_remote_jid-Tipo:67-Tamanho:27-
ConteBdo:556184816112(@s .whatsapp.net
Campo:key_from_me-Tipo:9-Tamanho:0-Conteudo:1
Campo:key_id-Tipo:37-Tamanho:12-Conteldo:1430183690-6
Campo:status-Tipo:1-Tamanho:1-Conteldo:4
Campo:needs_push-Tipo:8-Tamanho:0-Conteldo:0
Campo:data-Tipo:33-Tamanho:10-Conteldo:Mensagem 6
Campo:timestamp-Tipo:5-Tamanho:6-
ConteBdo:1430185259494(27/04/2015 22:40:59)

9 Campo:media_url-Tipo:@-Tamanho:0-Conteludo:0

N

00 NGOV~ W

Fig. 18. Exemplo de trecho de mensagem recuperada da area ndo-alocada
(freespace).

Varrendo Free BLOCK de 3723 byte(s)
localizado no offset:8206

Buscando celula de mensagem WhatsApp ...

Offset: 12033

Tamanho:104

<inicio>

<fim>

<inicio - em HEX>
4309250108210500000F080000000808080800000501050100000008
0035353631383438313631313240732E77686174736170702E6E6574
313432393937303138352D32044D656E736167656D2032014CFOESBF
4830014CFOE4AD3D5FFO14CFOESCBBOFF66021F00

<fim>

1 Campo:id-Tipo:0-Tamanho:0-Conteldo:0

2 Campo:key_remote_jid-Tipo:67-Tamanho:27-
ConteBdo:556184816112@s .whatsapp.net
Campo:key_from_me-Tipo:9-Tamanho:@-Conteudo:1
Campo:key_id-Tipo:37-Tamanho:12-Contelido:1429970185-2
Campo:status-Tipo:1-Tamanho:1-Conteludo:4
Campo:needs_push-Tipo:8-Tamanho:0-Conteudo:0
Campo:data-Tipo:33-Tamanho:10-Conteldo:Mensagem 2
Campo:timestamp-Tipo:5-Tamanho:6-
Contelldo:1429970730824(25/04/2015 11:05:30)
Campo:media_url-Tipo:0-Tamanho:0-Conteldo:0
10 Campo:media_mime_type-Tipo:0-Tamanho:0-Conteudo:0

0ONO UV~ Ww

(o)

Fig. 19. Exemplo de trecho de mensagem recuperada da area desalocada
(freeblock).

Para mensagens muito longas, cujo contetido extrapola o
espaco especificado na célula, sdo definidos 4 bytes no final da
area destinada a célula que contém o enderego da pagina de
overflow com o restante da mensagem que pode ser recuperada.
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Observou-se também a possibilidade de recuperagdo de
fragmentos de mensagens em areas residuais, tipo slack, das
areas desalocadas (freeblock), porém, essas areas sdo
apresentadas pelo algoritmo para inspegio direta, pois devido a
inconsisténcias detectadas nos dados, ndo ha como ser efetuada
leitura de acordo com a defini¢do dos tipos definidos.

VI. CONCLUSAO E TRABALHOS FUTUROS

A recuperacdo de mensagens ou de fragmentos de
mensagens excluidas do aplicativo WhatsApp pode ser de
grande importancia forense.

Neste artigo, foi apresentado um método desenvolvido para
recuperagdo de mensagens apagadas do aplicativo WhatsApp ,
versdo 2.12.58, sobre a plataforma Android, baseado na
inspecdo das estruturas internas do arquivo de base de dados
SQLite, na localizagdo de regides livres ou desalocadas e na
analise dos dados dessas areas, permitindo a extra¢do de dados
e a potencial recomposi¢@o de mensagens excluidas.

Observou-se que ¢ possivel recuperar as mensagens
apagadas das regides referidas, inclusive com a possibilidade
de os dados estarem integros.

Como trabalhos futuros, existem as possibilidades de
recuperagdo de mensagens com grande extensdo (que
extrapolam o contetdo de uma pagina de dados), de
recuperagdo de paginas livres (freepages) e de recuperagdo de
mensagens do arquivo do sistema de journaling.

Além disso, como trabalhos futuros, também podem ser
produzidas abordagens para recuperacdo de mensagens
excluidas em diferentes versdes do aplicativo WhatsApp, bem
como diferentes sistemas operacionais que facam uso de bases
de dados SQLite.
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Investigacdo em Ambientes de
Jogo Multijogadores Online

Juliano K. M. Oya, Cleber Scoralick Junior e Bruno W. P. Hoelz

Resumo—Jogos online por meio da Internet podem ser
utilizados para auxiliar ou cometer crimes como exploragio
sexual de criancas e adolescentes, racismo, injuria, difamacao,
calinia e associacdo criminosa. Além disso, crimes praticados
fora do ambiente online, como furtos, podem apresentar vestigios
inesperados nesse ambiente. Neste trabalho, realizou-se um
estudo exploratorio do ambiente de jogos online e definiu-se uma
metodologia para a investigacio de crimes nesse mesmo
ambiente. A metodologia proposta, baseada na analise de trafego
de redes e na identificacio de enderecos IP, foi aplicada em um
estudo de caso real, no qual foi possivel estabelecer com sucesso a
autoria do crime.

Palavras-Chave—crimes cibernéticos, andlise de trdfego de
redes, jogos online.

Abstract—Online games over the Internet have been
increasingly used to aid or commit crimes such as child
exploitation, racism, slander, defamation, and crime association.
In addition, crimes committed offline, such as theft, can present
unexpected traces in the online world. In this work, we carried
out an exploratory study of an online gaming environment and
set up a methodology for the investigation of crimes in such
environments. The proposed methodology, based on network
traffic analysis and identification of IP addresses, was applied in
a real case study, in which it was possible to successfully establish
the authorship of the crime.

Keywords—cyber crime, network traffic analysis, online games.

I. INTRODUCAO

A analise de trafego de redes ¢ uma atividade que consiste
no uso de hardware e software para a coleta e andlise do
trafego de mensagens de protocolos de rede, como o TCP,
UDP e IP. E, geralmente, realizada por administradores de
redes para detectar anomalias na rede; encontrar pontos de
bloqueios na rede; descobrir equipamentos e cabeamentos
defeituosos; observar importantes mensagens ndo mostradas
pelas aplicagdes; detectar falhas de seguranga, instalagdo ou
bugs em servigos disponiveis na rede; e descobrir o trafego
“pirata” dentro da rede [7].

Por meio da analise de trafego de redes ¢é possivel
investigar os ambientes virtuais de jogos eletronicos, também
conhecidos como jogos multijogadores online. Nesse tipo de
ambiente a interagdo entre os usuarios (ou jogadores) ocorre,
em nivel de aplicagdo, por meio da troca de mensagens e
comandos. Cada usuario, dentro desse mundo virtual, ¢
representado por um nickname ou um avatar, os quais podem
ter pouca relacdo com os verdadeiros nomes reais de cada
usuario.

53

Ambientes virtuais baseados na Internet sdo cada vez mais
utilizados para auxiliar ou cometer crimes [3] como exploragdo
sexual de criancas e adolescentes, racismo, injuria, difamagio,
calunia, formacdo de quadrilha, entre outros. Além disso,
crimes praticados fora do ambiente online, como furtos, podem
apresentar vestigios inesperados nesse ambiente.

Apesar do anonimato criado pelo uso de nickname ou
avatar, ¢ possivel identificar o usudrio por meio da analise das
mensagens dos protocolos TCP, UDP e IP. Cada interagdo
entre os usuarios de um ambiente virtual gera um conjunto de
segmentos TCP e UDP que sdo encapsulados em pacotes [P

[1].

Neste artigo, é proposto um método de trabalho para a
coleta e analise de dados de trafego de rede com o objetivo de
identificar possiveis autores de um delito por meio do endereco
IP. Assim, serdo apresentadas as atividades que constituem o
método de trabalho, quais sejam: preparagdo do ambiente de
coleta, coleta de dados de trafego de redes, analise dos dados
coletados e finalmente a preparacdo de um relatorio para a
autoridade competente.

Este trabalho ¢ divido em trés se¢des:

a) Referencial teodrico, na qual sfo apresentados os
conceitos relacionados aos ambientes de jogos
multijogadores online, os vestigios digitais e a
identifica¢@o de autoria por meio de enderegos IP;

b) Metodologia, na qual sdo descritos os instrumentos e
procedimentos e ¢ apresentado o estudo de caso no

qual o método de investigagdo ¢ aplicado;

¢)

Conclusdo, na qual sdo discutidos os resultados
obtidos e os possiveis trabalhos futuros..

II. REFERENCIAL TEORICO

Este topico apresenta os fundamentos relacionados as
técnicas, ferramentas e conceitos envolvidos na investigagdo
em ambientes de jogo multijogadores online. A Se¢do A
descreve os ambientes de jogo multijogadores online. A Se¢cdo
B descreve o procedimento para a identificagdo de autoria por
meio de enderegos IP.

A. Ambientes de jogo multijogadores online

Mcshaffry e Graham [6] apresentam um modelo 16gico da
arquitetura geralmente utilizada pelos sistemas de jogos. Na
Figura 1, sdo apresentados os principais modulos e interfaces
que compde esse modelo.

Como os mesmos autores explicam, a camada de aplicacdo
se preocupa com a maquina na qual o jogo é executado. Nesta



camada ¢ onde estara localizado o codigo que realiza a
comunicac¢do com dispositivos de hardware (como o mouse, o
teclado e o monitor), servigos do sistema operacional (tais
como as comunicagdes de rede) e operagdes como a
inicializagdo e desligamento do jogo.
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Fig. 1. Visdo geral de uma arquitetura logica de um jogo.
Fonte: Adaptado de Mcshaffry e Graham [6].

Na camada de logica, ainda segundo Mcshaffry e Graham
[6], € possivel encontrar os subsistemas de gestdo de estado do
jogo, que ¢é responsavel por comunicar as mudangas de estado
para outros sistemas, assim como aceitar comandos de entrada
de outros sistemas. A camada de visdo do jogo ¢ responsavel
por apresentar o estado do jogo e traduzir entrada em
comandos de jogo que sdo, entdo, enviados para a logica do
jogo. Por fim, a camada de visdo remota é responsavel por
enviar, em jogos que utilizam a rede de computadores, dados
de sincronizagdo entre o jogo local e o jogo remoto.

Esse modelo de arquitetura é utilizado na grande maioria
dos sistemas de jogos, assim como para os modelos de
interagdo entre os jogadores e o sistema de jogo apresentados
por Fullerton [5], os quais sdo: single player; player vs. player;
multilateral competition; team competition; multilateral team
competition; unilateral competition, multiple individual vs.
game; multiple players compete against the system;
cooperative.

Os jogos do tipo single player ou player vs. player ndo
utilizam, na maioria das vezes, a conexdo com a Internet
durante a execugdo do jogo. Ja os jogos do tipo multiplayer
utilizam, na maioria das vezes, a conexdo com a [nternet para
que os jogadores interajam entre si.

A respeito do ambiente de conexdo, McShaffry e Graham
[6] apresentam 5 modelos tipicamente utilizados pelos jogos
atuais, que sdo: jogo individual sem conex@o, jogo individual
com conexdo, jogo multijogador com conexdo direta, jogo
multijogador com conexdo rede local, jogo multijogador com
conexao Internet. A Figura 2 mostra graficamente a forma de
organizagdo e interconexdo dos equipamentos que compodem
esses modelos, sendo que em alguns casos pode haver a
conexao com a Internet para possibilitar a troca de dados entre
os jogadores. Nessa Figura, em 2-A ¢ apresentado o modelo
jogo individual sem conexdo. Em 2-B sdo apresentados os
modelos jogo multijogador com conexdo direta e jogo
multijogador com conexdo rede local. Em 2-C ¢ apresentado
jogo individual com conexdo Internet. Por fim, na Figura 2-D,
¢ apresentada uma arquitetura hibrida de comunicagdo, na qual
os jogadores se comunicam entre si € também com um servidor
central de jogo.

A técnica de andlise de trafego de rede pode ser aplicada
para os modelos de conexao que envolvam multiplos jogadores
por meio de uma conexdo com a rede local ou com a Internet,
como mostrado na Tabela I. Nela sdo relacionados os modelos
apresentados por McShaffry e Graham [6] e a possibilidade de
se realizar a captura do trafego de dados na rede.

Jogador
( Jogo Local )
Jogo Remoto S
Eventos Visao do
do Jogo Jogo Légica _Evenlos_, Visao do
Remota do Jogo Jogo < S
Légica do NN S
| \ a\ {
Roteador NS NS
Eventos Viséo | | Jogador  Console de Provedor de Servidor
do Jogo Remota Internet T%)P Jogo Internet Jogos
\_ D, \ .
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Console de
Jogo

Fig. 2. Modelos de conexao dos sistemas de jogos
Fonte: Adaptado de McShaffry e Graham [6].

TABELA 1. PRINCIPAIS CARACTERISTICAS DOS MODELOS DE CONEXAO.
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O método de investigagdo apresentado neste trabalho ¢
adequado para os modelos de arquitetura de jogos de Rabin [9]
do tipo multiplayer, ou seja, para aqueles jogos que envolvem 2
ou mais jogadores interagindo entre si por meio de uma
conexdo de Internet e, ainda, sabendo-se o nome virtual do
alvo e interagindo com ele.

B. . Identificacdo de autoria por meio de enderecgos IP

Os jogos multijogadores online utilizam o protocolo
TCP/IP para a troca de dados entre os jogadores, tais como
eventos de sincronizagdo do sistema do jogo. Assim € possivel
utilizar a analise de trafego de redes para extrair informagdes
da camada de redes para identificar um possivel alvo.

Na Figura 3, s@o apresentadas as camadas do modelo OSI
[12] utilizadas para realizar a comunicagdo entre o sistema de
jogo e os jogadores
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Fig. 3. Modelo OSI com as camadas de comunicagao entre os jogos online.
Fonte: Adaptado de Rabin [9].

O protocolo IP tem como principal caracteristica a
identifica¢do Uinica de um dispositivo de rede através de seu
enderecamento. Existem duas versdes do protocolo IP: IPv4 e
IPv6. O IPv4 possui um enderecamento de 32 bits e o IPv6
utiliza um enderecamento de 128 bits.

Uma estratégia adotada por algumas instituigdes ou
estabelecimentos para atenuar a escassez de enderecos [IPv4 ¢é a

utilizagdo dos enderegos privados de 10.0.0.0 a
10.255.255.255, de 172.16.0.0 a
172.31.255.255 e de 192.168.0.0 a
192.168.255.255 por seus usudrios. Assim, 0s

dispositivos de rede, que utilizam esses enderecos IPs, ndo
podem comunicar-se diretamente com outros dispositivos na
Internet, necessitando de um servigo de tradugdo de enderegos
IPs privados para enderegos roteaveis na Internet. Comumente
o servigo utilizado é o NAT (Network Address Translation)

[11].

Para organizar o enderecamento IP, faixas de
enderecamentos sdo distribuidos de forma hierarquica, sendo a
IANA (Internet Assigned Numbers Authority) [17] a autoridade
central responsavel. No Brasil, a autoridade regional ¢ a CGI.br
[4], que, dentre outras atribuigdes, realiza a alocagdo de
enderegos IP no ambito nacional.

Dessa forma, um provedor de conex@o de Internet (também
chamados de ISP — Internet Service Provider) deve contratar
faixas de enderecos IP através dos registros regionais (ou
nacionais, quando houver) e, quando um cliente desse provedor
se conectar a Internet, ele devera receber um dos enderegos IP
pertencentes a faixa contratada [11].

Para poder utilizar a /nternet, o dispositivo que interliga a
rede local ao ISP deve se autenticar no provedor. O registro
destas autenticacdes ¢ de extrema importancia para a
investigacdo, pois através dele € possivel identificar que um
cliente iniciou uma conexdo em determinada data e horario,
qual o enderego IP recebeu, e a data e horario da desconexao.
Em uma nova conexao, o mesmo usudrio pode receber outro
endereco IP, por isso ¢ de suma importancia que a investigagdo
saiba, além do endere¢co IP, o momento exato que uma
atividade ilicita ocorreu [11].

Assim, os IPs descobertos durante uma investigacdo estdo
vinculados aos ISPs, os quais podem ter sido utilizados por
algum de seus clientes. Nesse caso, € necessario solicitar ao
ISP qual o cliente que utilizava o endereco IP no dia e hora
especificados. Essa solicitacdo muitas vezes ¢ feita através de
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mandado judicial [8] (e que algumas vezes € precedida de uma
requisi¢do cautelar para preservar os dados de logs).

Da mesma forma, pode-se fazer uma solicitagdo para o
provedor de aplicacdo para que o mesmo forneca os logs de
utilizacdo de seus servigos. Assim, o provedor de aplicagdo
pode fornecer os dados do usudrio de seus servigos como o IP e
data e hora de utilizagao.

i
@ —
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Acesso a Internet
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| L' | ﬁ
Estabelecimento
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------ >

Provedor de Aplicagdao
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.......... LA aceaald
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Dados do
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Fig. 4. Passos para verificar identificar o IP da conexao
utilizada por um usuario.

Na Figura 4, ¢ ilustrado o fluxo de informagdes fornecidas
pelos provedores de aplicacdo, provedores de conexdo e pelo
estabelecimento. Uma solicitacdo cautelar de preservagdo de
registros ¢ feita pela autoridade policial, até que seja emitida a
ordem judicial para que os provedores de aplicagdo e de
conexdo fornegam os registros de conexdo (enderegos IPs, data
e hora) e os dados de cadastro do usuario que realizou as
conexdes. Eventualmente o acesso a Infernet do autor pode
ocorrer de forma indireta, através de um servigo de tradugao de
enderecos IPs e, nesse caso, serdo necessarios os registros de
acesso do estabelecimento que forneceu esse servigo ao autor.
No final do processo, os dados de cadastro do usuario ou os
registros de acesso permitirdo localizar o possivel autor de um
delito.

Sobre os registros de logs, de acordo com o Marco Civil da
Internet [14], os provedores de conex@o devem manter os
registros de conexdo por um prazo de 1 ano. Ja os provedores
de aplica¢des devem manter seus registros por um prazo de 6
meses.

Assim, se os IPs de onde foram originadas as agdes
investigadas forem identificados, serd possivel descobrir o
local de onde a conex@o foi realizada, sendo também possivel
indicar a autoria das agdes.

1. METODOLOGIA

Inicialmente foi criado um ambiente controlado de testes
para verificar os procedimentos, as técnicas e as ferramentas de
analise de trafego de redes necessarios para identificar os
enderecos IPs. Em seguida, foi realizado um estudo de caso, no
qual foi aplicado e verificado os resultados dos instrumentos e
procedimentos descritos na fase de testes. Tanto na fase de
testes como na de estudo de caso foram colhidos os dados de
trafegos de redes, os quais foram filtrados e analisados. Por
fim, sdo apresentados os resultados dessas analises.

A. Instrumentos e procedimentos

O perito deve coletar e analisar um conjunto de vestigios
relacionados ao caso investigado. No caso especifico de



investigacdo em ambiente de jogos online, onde se busca a
identificacdo do autor através do endereco de IP utilizado por
ele, o método de trabalho, mostrado na Figura 5, ¢ sugerido
para a realizacdo de coleta e analise de dados de trafegos de
rede.

Coletar os dados de trafego

Iniciar a gravagao de video

:
Iniciar a coleta de dados da rede
v Analisar os
Preparar o Executar o jogo dados coletados
ambiente de coleta 7
Preparar o ambiente Pesquisar os IPs no log
de coleta de video Entrar na partida multijogadores
> >
y Filtrar os enderecos IPs
Preparar o ambiente 1 g
de coleta de trafego ambiente do jogo

de rede

Consultar dados de
localizagao dos IPs

Interagir com o alvo no jogo

| Localizar o alvo no |

Finalizar a coleta de ¥
dados da rede Elaborar o laudo
v
Finalizar a gravagao de video
Fim

Fig. 5. Visdo geral das fases de investigac@o e coleta de dados de trafego de
rede para jogos online.

O método apresentado consiste em 3 fases principais, quais
sejam: (1) preparar o ambiente de coleta, (2) coletar os dados
de trafego, (3) analisar os dados coletados ¢ (4) elaborar o
laudo.

A fase de preparacdo do ambiente de coleta consiste na
preparacdo do ambiente para coleta de dados de video e dados
de trafego de redes. A coleta de video € necessaria para
identificar os momentos do jogo nos quais ocorreram ou foram
executados eventos de interesse pericial. Na Figura 6, sdo
apresentados dois possiveis modelos de infraestrutura de
equipamentos para realizar a coleta de dados de video e rede,
nos quais sdo utilizados uma camera de video, um monitor, um
console de jogos, um computador coletor de dados da rede, um
roteador e acesso a Internet.

Maquina
Fotografica

Maquina Internet

Console H
:
Coletora K
H

\

® ;
Emular duas placas de }
TV LCD @ """" redes (ex: iptables)
Maquina Xy~ = = ‘tttttttttootsssossssseess !
Coletora
< @
Maquina ot

Fotografica Console Roteador Internet

"

Fig. 6. Modelos de infraestrutura de equipamentos para a coleta de dados.

Na Figura 6-A, a maquina coletora possui duas placas de
rede e fisicamente esta inline no meio de acesso a Internet. Ja
na Figura 6-B, a maquina coletora emula duas placas de rede.
Em ambos os casos, o console de jogos ¢ configurado para
utilizar a interface da maquina coletora como default gateway.
Alternativamente, a maquina coletora pode ser configurada
como ponte, conectando dois segmentos de redes distintos e

operando em um nivel mais baixo do modelo OSI (nivel 2).
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Na fase de coleta de dados de trafego, deve-se iniciar a
gravacdo da execucdo do jogo e a coleta dos dados de rede, os
quais podem ser extraidos através do uso de softwares
especificos como o Wireshark [12] e o Tepdump [10]. Apbs a
execugdo do jogo, deve-se localizar dentro do ambiente virtual
do jogo o alvo. Nesse momento serd necessaria alguma
interagdo com o alvo para que ocorra alguma troca de
mensagens — e dessa forma ocorra a transmissao de pacotes IP.

Durante a fase de analise dos dados coletados, o perito
devera aplicar os filtros necessarios para extrair os IPs
possivelmente relacionados com o alvo. Pode-se proceder,
entdo, a busca pela localizagdo aproximada (e também as
informagdes do provedor de conexdo) de onde foi realizada a
conexao que utilizou cada um dos IPs extraidos.

Por fim, os resultados dessas pesquisas deverdo ser
reportados no laudo pericial.

IV. ESTUDO DE CASO

O método descrito na Se¢do III foi aplicado na investigagdo
de um caso real de furto em uma residéncia. Dentre os objetos
furtados nessa residéncia havia um equipamento Sony
Playstation 3 (PS3) [15]. Dessa forma, foi percebido pela
vitima que o criminoso (ou receptador) estava utilizando o
perfil da vitima e jogando online o jogo Call of Duty: Black
Ops 2 [2] por meio do PS3 furtado, pois esse equipamento
havia sido configurado para fazer o login automatico na
PlayStation Network (PSN) [16] com o perfil da vitima. Diante
desse cenario, a autoridade policial solicitou a identificagcdo do
endereco IP de onde partiam os acessos do usuario da vitima
para conectar na PSN.

A. Preparagdo do ambiente de coleta

Para a realizagdo do exame ¢é necessario que o console
Playstation 3 esteja conectado a Internet, para que ele possa
acessar a PSN, e que os pacotes IP que chegam e saem do
console sejam capturados, para analise posterior. Para isso,
utilizou-se um computador entre o Playstation 3 e a Internet, o
qual realizava o roteamento dos pacotes ¢ a sua captura. Assim,
o modelo de infraestrutura utilizada foi o modelo ilustrado na
Figura 6-B.

Buscando entender o funcionamento da PSN, foram
realizados testes de diversas funcionalidades da rede do
Playstation 3, tendo sido determinado que, para obter o
endereco IP de um determinado jogador era necessario estar
jogando o mesmo jogo e estar na mesma partida que ele.

Assim, através da conexdo com a Internet ¢ possivel utilizar
varios servicos da PSN. Ha varios servigos de interagdo com
outros usuarios. Entretanto, a maioria das intera¢des ¢
intermediada pelos servidores da PSN, tais como login, chat e
troca de mensagens. Entretanto, em jogos online de
multijogadores, durante a interagdo direta entre os jogadores,
ocorre a troca de mensagens entre esses jogadores, assim como
entre os jogadores e o servidor da PSN. Nesse caso, como ¢
mostrado na Figura 7, ocorre a troca de pacotes TCP e UDP
com enderecos IP especificos de cada usuario.

Dessa forma, durante o passo da coleta de dados da rede, os
dados mais relevantes sdo aqueles coletados durante a interacao
com o alvo no ambiente virtual. Nesse sentido, a gravagdo em
video da execucdo da partida se torna relevante, ja que através
dela ¢ possivel identificar os momentos de interagdo com o
alvo e, em seguida, filtrar os dados de trafego relacionados a
esse periodo.
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Fig. 7. Principais operagdes e protocolos utilizados durante
a execugdo do jogo.

B. Coleta dos dados de trafego de rede

O software sniffer instalado na maquina coletora foi o
tepdump. Através do comando tcpdump -n € possivel
iniciar a captura do trafego. Assim, sera mostrado todo o
trafego de rede, que passa pela primeira inferface listada com o
comando tcpdump -D, sem resolver nomes. Isso permitira a
visualizaggo do trafego em tempo real [7] [10].

Foram necessarias intimeras tentativas para entrar na
mesma partida ou jogo do alvo. Essa ¢ a fase de formacdo dos
grupos. Em geral, uma partida ¢ iniciada com um grupo de 12
jogadores, divido em duas equipes rivais de 6 jogadores.
Durante a partida alguns jogadores podem sair e outros
jogadores podem entrar.
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Na Figura 8, ¢ apresentada a execucdo do jogo Call of
Duty: Black Ops 2, no qual pode-se acessar quais sdo os nomes
dos usuarios que participam da partida. Na mesma figura ¢
possivel identificar os nomes utilizados pelo perito e pelo alvo
dentro do ambiente do jogo.
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Fig. 8. Imagem extraida do jogo Call of Duty: Blacks Ops 2 [2].

A arquitetura frequentemente utilizada nos jogos
multijogadores nos quais a posi¢do de cada jogador ¢ relevante
¢ aquela baseada em mapas de 2 dimensdes (2D). Tais mapas
sdo divididos em quadrantes e quando ocorre a aproximacao de
jogadores no mesmo quadrante ha a troca de pacotes TCP e
UDP entre esses jogadores e a troca de pacotes TCP com o
servidor de aplicagdo.

Na Figura 9, ¢ mostrado graficamente um exemplo de uso
de mapas 2D. Dessa forma, a fim de coletar os dados de
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trafegos relevantes para a investigacdo, o perito deve “cacar” o
alvo dentro do ambiente virtual.

Fig. 9. Modelo de mapa 2D utilizado pelo jogo.
Fonte: Adaptado de Brackeen et al. [1].

Assim, foram feitas diversas tentativas para entrar no
mesmo jogo ¢ interagir com o alvo. As tentativas foram feitas
em dias e horarios diferentes. Durante essas tentativas foram
capturados os pacotes IP que trafegavam entre o PS3 ¢ a
Internet, bem como foram tiradas fotos dos jogadores e
gravados videos do jogo no ambiente virtual. Como resultado,
foram coletados 3 arquivos de captura de trafego de 3 jogos
distintos nos quais o alvo esteve presente.

C. Analise dos dados coletados

Os pacotes IP de cada jogo foram filtrados, eliminando-se
os IPs dos servidores da empresa Somy e pacotes ndo
relacionados ao jogo (tais como pacotes de consultas DNS). A
analise dos dados coletados foi realizada no ambiente GNU
Linux, por meio de um interpretador de comandos Shell [18].

Os comandos destacados no Quadro 1 foram utilizados para
realizar a extracdo ordenada dos enderegos IPs, através do
comando egrep, que pesquisa e apresenta os somente as
partes do arquivo que possuem o padrio da entrada, e do
comando sort, que ordena o resultado.

QUADRO 1. COMANDOS DE FILTRAGEM DE ENDERECOS IPS.

cat captura-jogo3.txt

| egrep -o '[0-91{1,3}\.[0-91{1,3}\.
[0-91{1,3}\.[0-91{1,3}"

| sort > lista-ips-jogo.txt
177.17.138.229

177.17.138.229

177.193.12.107
177.193.12.107

177.41.254.5
177.41.254.5

VVVVVVVVYV [FTFT

Em seguida, foram extraidos os IPs do servidor de jogos da
PSN, assim como os enderegos da rede local (ver Quadro 2).

QUADRO 2. LISTA DE IPS DE REDE LOCAL.

> 10.0.0.0 - 10.255.255.255(10/8 prefix)
> 172.16.0.0 - 172.31.255.255(172.16/12 prefix)
> 192.168.0.0 - 192.168.255.255(192.168/16 prefix)

Sobre a lista de IPs resultantes, foram contadas o nimero
de ocorréncias de cada IP, como apresenta o Quadro 3. Nesse
quadro, o comando unig -c ¢ usado para contar o nimero de
repeticdes da entrada ordenada, ¢ o comando sort -r ordena
o resultado em ordem reversa. O resultado ¢ apresentado em



duas colunas, que sdo o nimero de ocorréncias ¢ o enderego IP
relacionado.

QUADRO 3. COMANDOS DE CONTAGEM DE FREQUENCIA
DOS ENDEREGOS IP

cat lista-ips-jogo3.txt | uniq -c
| sort -r > lista-ips-count-rev.txt
3385 177.80.118.68
2630 201.52.52.162
2540 200.206.146.200
1835 186.220.199.241
1830 177.193.12.107
1715 187.39.163.177
1255 189.102.126.154
905 189.123.225.196
220 187.39.71.57
154 201.92.213.21
120 179.197.122.237
100 189.120.250.17
55 177.41.254.5
55 177.17.138.229
45 190.176.222.87

VVVVVVVVVVVVYVVYV

Apds essa filtragem, os enderegos IP restantes possuiam
quantidade compativel com o nimero de jogadores presentes
em cada jogo. Deve-se ressaltar que, em alguns jogos, a
quantidade de IPs ultrapassa o nimero maximo de jogadores
em cada partida (12 jogadores) devido ao fato de, durante o
jogo, alguns jogadores deixarem a partida e outros entrarem em
seus lugares.

Em seguida, foi realizado um cruzamento de dados para
verificar qual IP ou qual par provedor/cidade se mantinha
constante nos trés jogos. Foi necessario analisar o par
provedor/cidade, e ndo somente o IP, pois, como a maioria dos
acessos domésticos a Internet utilizam alocagdo dindmica de
IP, & possivel que o IP de um determinado jogador tenha sido
trocado entre os trés jogos analisados, principalmente nos que
ocorreram em dias distintos.

Uma das consultas de localizagdo foi através do
geoiplookup, utilizando os comandos do Quadro 4, cujo
resultado da execu¢do dos comandos sdo duas colunas com o
endereco IP e os dados de localizagdo.

QUADRO 4. COMANDOS DE CONSULTAS DE LOCALIZAGAO DE ENDERECOS IPs.

for i in $(cat lista-ips-uniqg.txt);
do r=$(geoiplookup $i);
echo $i - $r;
done
> 177.17.138.229 - GeoIP: BR, Brazil
> 177.193.12.107 - GeoIP: IP Address not found
> 177.41.254.5 - GeoIP: BR, Brazil
> 177.80.118.68 - GeoIP: BR, Brazil
> 186.220.199.241 - GeoIP: BR, Brazil
> 187.39.163.177 - GeoIP: BR, Brazil
> 187.39.71.57 - GeoIP: BR, Brazil
> 189.1.174.20 - GeoIP: BR, Brazil
> 189.102.126.154 - GeoIP: BR, Brazil
> 189.120.250.17 - GeoIP: BR, Brazil
> 189.123.225.196 - GeoIP: BR, Brazil
> 190.176.222.87 - GeoIP: AR, Argentina
> 200.206.146.200 - GeoIP: BR, Brazil
> 201.52.52.162 - GeoIP: BR, Brazil
> 201.92.213.21 - GeoIP: BR, Brazil

Além da consulta de localizagdo do geoiplookup outras
ferramentas para levantamento de dados podem ser utilizadas:
geoip, nslookup, wget e whois. O Quadro 5 apresenta
um exemplo de resultado da consulta whois.
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QUADRO 5. RESULTADO DA CONSULTA DO COMANDO WHOIS.

whois 177.193.12.107

> ..

> inetnum: 177.192/14

> aut-num: AS28573

> abuse-c: GRSVI

> owner: NET Servicos de Comunicacao S.A.
> ownerid: 000.108.786/0001-65

> responsible: Grupo de Seguranca da Informacao Virtua
> country: BR

> owner-c: GRSVI

> tech-c: GRSVI

>

A Tabela 2 mostra o resultado consolidado das coletas
realizadas em 3 jogos distintos (nos quais houve a participagéo
do usuario alvo), com os dados de IP, de localizagdo e do
provedor de conexao.

TABELA II. RESULTADO DA ANALISE DOS IPS COLETADOS

Jogo 1 Jogo 2 Jogo 3 Provedor/Cidade

54.9.9.4 Woodbridge — NJ - USA

177.133.29.165 | 177.133.29.165 GVT - Sobradinho - DF

177.143.201.90 Virtua - Farroupilha - RS

177.4.237.10 Brasil Telecom S/A - Filial DF

177.17.138.229 GVT Brasilia - DF

177.32.41.148 Virtua - Sao Paulo - SP

177.41.254.5 GVT - Joinville - SC

177.42.208.116 GVT - Salvador - BA

177.80.118.68 Virtua - Sao Paulo - SP

177.96.164.233 GVT - Palhoga - SC

177.96.177.158 GVT - Curitiba - PR

177.96.38.186 GVT - Palhoga - SC

177.100.114.223 VCB - Macaé - RJ

177.106.213.223 CTBC - Uberlandia - MG

177.106.245.43 CTBC - Uberlandia - MG

177.141.117.100 Virtua - S&o Paulo - SP

177.179.234.217 Qi Velox - Rio de Janeiro - RJ

177.193.12.107 Virtua - S&o Luis - MA

179.197.122.237 Qi Velox - Brasil

186.220.199.241 Virtua - Sao Paulo - SP

187.35.24.94 Vivo - S&o Paulo - SP

187.39.71.57 |Virtua - Pindamonhangaba - SP

187.39.163.177 | Virtua - Bento Gongalves - RS

187.112.240.107 GVT - Cascavel - PR

189.1.174.20 | Hostlocation - Sao Paulo - SP

189.6.13.13 Virtua - Brasil

189.27.84.106 GVT - Campo Grande - MS

189.73.249.39 BR Telecom DF - MS

189.81.47.23 Velox - Jodo Pessoa - PB

189.85.178.19 Newsite - Palhoga - SC

189.102.45.194 Virtua - S&o Paulo - SP

189.102.126.154 Virtua - S&o Paulo - SP

189.120.250.17 Virtua - S&o Paulo - SP

189.123.225.196 Virtua - Curitiba - PR

190.176.222.87 Telefonica — Argentina

200.193.245.146 BR Telecom DF - Brasilia - DF

200.206.146.200 Vivo - Indaiatuba - SP

201.22.89.163 GVT - Maringé - PR

201.52.52.162 Virtua - Sao Paulo - SP

201.74.34.15 Virtua - Sao Bernardo - SP

201.86.0.95 GVT - Curitiba - PR

201.92.213.21 |Vivo - Santana de Parnaiba - SP

Sdo destacados na Tabela II, em negrito, os enderegos IPs
sediados no Distrito Federal. O IP 177.133.29.165 foi o



unico a se manter nos jogos 1 e2eoIP 177.17.138.229
foi o Yinico do Distrito Federal no jogo 3. Ademais, ambos IPs
sdo da empresa GVT, sendo, portanto, os IPs mais provaveis de
estarem vinculados ao usuario alvo.

Foi realizado, também, o cruzamento dos nomes dos
jogadores capturados por fotografias durante as partidas.
Ressalta-se que as fotografias mostram os jogadores presentes
no jogo em determinado momento, pois ocorrem algumas
trocas de jogadores durante o jogo.

Assim, foi preparado o laudo para a autoridade policial,
relatando o método de trabalho, assim como os resultados
obtidos. Esses resultados incluem um conjunto de registros
contendo os dados de IP, provedor, cidade, data e hora. Esses
dados sdo suficientes para buscar, por meio do provedor de
conexdo, o usuario que utilizou tais IPs nos periodos
especificados.

V.

Os ambientes virtuais criados na Internet, tais como o0s
jogos online multijogadores sdo cada vez mais utilizados para
cometer crimes. Por meio de uma metodologia de investigagido
basecada na andlise de trafego de redes é possivel coletar
mensagens de protocolos de rede como o TCP, UDP e IP para
auxiliar no estabelecimento da autoria de um crime, até mesmo
de crimes iniciados fora desse ambiente, como um furto.

CONCLUSOES

Para isso, ¢ necessario entender o contexto dos jogos
online. Dessa forma, foi apresentado o modelo logico da
arquitetura de um sistema de jogo, tendo como principais
camadas a aplicagdo, logica, visdo do jogo e visdo remota.
Também ¢ necessario entender as varias formas de interagdo
entre os jogadores e o sistema de jogo (single player,
multiplayer, etc.).

A metodologia proposta neste trabalho é adequada para os
modelos de arquitetura de jogos do tipo multiplayer, ou seja,
para aqueles jogos que envolvem 2 ou mais jogadores
interagindo entre si através de uma conexdo de Infernet e,
ainda, sabendo-se o nome virtual do alvo e interagindo com
ele. Ela inclui a preparagdo do ambiente, a coleta de dados de
trafego de redes, a analise dos dados coletados e a apresentagéo
do laudo.

A aplicagdo da metodologia em um caso real demonstrou a
viabilidade de coletar dados de video e rede em servigos de
jogos online. Também revelou a importancia das informagdes
de video para identificar os eventos de interesse pericial, nos
quais ocorreram a interagdo com o alvo, 0s quais, apds um
processo de andlise e filtragem, permitiram identificar os IPs
relacionados ao alvo da investigacdo.

Esses enderegos IP (em data e hora delimitados) sdo
essenciais para o prosseguimento da investigacdo, que passara
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a depender de dados fornecidos pelo provedor de aplicagéo,
provedor de conexdo e, em alguns casos, de estabelecimento
publico ou privado. Sem eles, ndo ¢ possivel descobrir o local
de onde a conexdo foi realizada e, consequentemente,
estabelecer a autoria das agoes.

A aplicagdo da metodologia em outras plataformas e
servigos de jogos online ¢ uma das possibilidades de trabalhos
futuros. Outra possibilidade ¢ a avaliagdo do impacto da
utilizacdo de servidores proxy (e outras técnicas de
camuflagem) na metodologia proposta, especialmente na coleta
de vestigios.
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Maldetect: Uma metodologia automatizavel de
deteccao de malwares desconhecidos

Leandro Silva dos Santos, Dino Macedo Amaral

Resumo— O cenario de ataques cibernéticos esta atingindo
niveis cada vez mais altos de complexidade. Com isso as ferra-
mentas tradicionais de deteccao e remociao de amecas estdo cada
vez menos eficiente, pois utilizam um abordagem de detecciao
baseada em assinatura. Este trabalho propoe uma metodologia
automatizavel de deteccdo de malwares desconhecidos, ou seja,
aqueles que nao foram detectados pelas ferramentas tradicio-
nais. A metodologia Maldetect apresentada neste artigo coleta e
correlaciona caracteristicas comportamentais tipicas de cédigos
maliciosos, sendo independente de sistema operacional. Foi cons-
truida uma ferramenta usando as linguagens de programacio
PHP e Python, denominada Maldetect Tool que automatiza a
metodologia proposta. A partir do dump da memoria volatil,
a Maldetect Tool gera um relatorio contendo os processos que
mais realizam atividades tipicas de malwares. A Maldetect Tool
analisou de maneira automatizada dumps de memoria de estacoes
infectadas e foi capaz de detectar os artefatos maliciosos a partir
da analise da memoria volatil.

Palavras-Chave— Forense, analise de memoria, detecciao de
malwares desconhecidos, volatility, maldetect

Abstract—The scenario of cyber attacks is reaching ever
higher levels of complexity. Thus the traditional tools of threats
detection are becoming less efficient because they use mainly
signature-based detection. This work proposes a automatable
methodology of unknown malware detection, ie those that were
not detected by traditional tools. The Maldetect methodology
presented in this paper collects and correlates typical behavioral
characteristics of malicious code and is independent of operating
system. A so-called Maldetect Tool that automates the proposed
methodology was built using Python and PHP programming
languages. From the dump of volatile memory, Maldetect Tool
generates a report containing the processes that perform more
typical activities of malware. The Maldetect Tool analyzed in an
automated approach memory dumps from infected machines and
was able to detect malicious artifact from the analysis of volatile
memory.

Keywords— Forensics, memory analysis, unknown malwares
detect, volatility, maldetect

I. INTRODUCAO

O cendrio de ataques cibernéticos acompanha a
modernizacdo das ferramentas de detec¢do e remogdo,
0 que os tornam cada vez mais complexos. A industria de
antivirus (AV) tem se demonstrado ineficiente contra ameacas
avancgadas, principalmente por utilizar detec¢do baseada em
assinaturas. Este tipo de detec¢do € facilmente burlado com
técnicas de polimorfismos e metamorfismo[2]. Apesar disso,
o AV ainda possui seu espago no arsenal de seguranca da
informagao.

Leandro Silva dos Santos, Dino Macedo Amaral. Departamento de En-
genharia Elétrica, Universidade de Brasilia, Brasilia-DF, Brasil, E-mails:
holyminds @gmail.com, dinoamaral @gmail.com

Inicialmente, os malwares tinham objetivos simples, como
apagar arquivos ou provocar erros, ou ainda executar ativi-
dades indesejadas em um computador, as quais eram perce-
bidas pelos usudrios. Porém, com o avango dos malwares,
0s mesmos sdo capazes de capturar e até sequestrar dados
relevantes das vitimas. Este dltimo tipo de malware (chamados
de rasomware[1]) criptografa os arquivos da vitima e pedem
pagamento pela decifracdo destes arquivos [3].

Existe ainda o conceito de Advanced Persistent Threats
- APT (Ameaca Persistente Avancada), a qual geralmente
possui alvos especificos e utiliza técnicas avancadas, como a
exploracdo de uma ou mais vulnerabilidades 0-day e o uso de
certificados falsificados, para comprometer as estacdes de seus
alvos[21]. Assim, na maior parte dos casos, ndo sdo produzidos
por individuos isolados, mas sim por institui¢cdes, crime orga-
nizado ou governos que mediante objetivos especificos ajudam
a financiar tais atividades[3]. Este tipo de ameaca geralmente
¢ usada em atividades de espionagem ou sabotagem [10].

Diante deste cendrio, a analise de memoria volatil con-
siste em umas das principais técnicas para analisar ameacas
avangadas, por ser eficiente na identificacdo de caracteristicas
comportamentais tipicas de roorkits e outros tipos de malwa-
res[18]. Além disso, a andlise de memoria permite reconstruir
o estado original do sistema, quais arquivos estdo sendo aces-
sados, as conexdes de redes que foram abertas, dentre outros
dados relevantes para a identificacdo de cédigo malicioso[11].

Dessa forma, este trabalho propde uma metodologia auto-
matizavel de analise de memoria volatil, denominada Malde-
tect. Esta € capaz de coletar carateristicas comportamentais e
correlacionar as informagdes de forma a identificar quais sdo
os processos candidatos a malware. Além da metodologia, é
apresentada uma implementacdo da Maldetect que automatiza
a andlise do dump de memdria volitil do sistema operacional
Window 7, bem como os resultados obtidos dessa analise.

Este trabalho esta organizado da seguinte forma: a segéo II
descreve os trabalho relacionados e mostra algumas solucdes
de automatizacdo de andlise de memdria volatil que ja foram
propostas. A se¢do seguinte apresenta trés metodologias de
andlise de memoria para deteccdo de artefatos maliciosos.
A secdo IV descreve a ferramenta Volatility usada para
implementagdo da automatizacdo da Maldetect. A se¢do V
detalha as fases da metodologia Maldetect para deteccdo
de malwares desconhecidos a partir da andlise do dump de
memoria volatil. A secdo VI descreve as técnicas utilizadas na
construcio de uma ferramenta que implementa a metodologia
Maldetect para o sistema operacional Windows 7. A secdo
VII apresenta os resultados obtidos a partir da execugdo da
Maldetect para deteccdo de artefatos maliciosos em dumps de
memoria voldtil de estacdes infectadas e por fim, na tltima
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secdo, sdo feitas as consideracdes finais.

II. TRABALHOS RELACIONADOS

Andlise de memoria foi um dos principais temas do desafio
de 2005 do Digital Forensic Research Workgroup (DFRWS),
0 que motivou um esforco de pesquisa e desenvolvimento de
ferramentas nesta area[4]. Este desafio deu inicio aos estudos
de andlise de memoria usando técnicas forenses. Em [20],
no ano de 2011, Vomel publicou um survey que apresenta
vdrias técnicas de aquisicdo de memoria baseada em software
e hardware. Mostrando também vérias técnicas de andlise de
processos, de recuperacdo de chave criptografica, de andlise
de registro de sistemas, de redes, de arquivos, do estado do
sistema e de uma aplicagdo especifica baseada nas estruturas
de memoéria do sistema operacional. Essas técnicas sdo am-
plamente utilizadas em andlise manual de memdria.

Em [7], no ano de 2013, Liang Hu et al. mostrou a
importancia de automatizar o processo de andlise de memdria
volatil. O artigo propde automatizar a andlise de memoria
baseada em dois fluxos de andlise (DLL flow e Process flow).
Em cada fluxo s@o coletados diversos dados que serdo proces-
sados e correlacionados gerando um relatério. Porém apenas
os dados do fluxo de DLL sdo processados automaticamente.

Em [5], no ano de 2014, outra solucdo de automatizacio
da andlise de memodria foi apresentada por Fahad - Associate
Director — Security Research and Analytics UBS AG. Ela é
composta de trés fases: primeiro aquisicio da memoria para
um drive seguro que fique oculto para o usudrio. Segundo, é
a execucdo do Volatility para extragdo das informagdes rele-
vantes contidas no dump da memoria. As duas primeiras fases
serdo executas a cada 30 minutos. Por fim, essas informagdes
sdo enviadas para um servidor central que fard a andlise.
Esta fase executard um algoritmo de compara¢do do dump
atual com as informagdes contidas na base de dados. Assim
€ possivel identificar a criacdo de novas conexdes de redes,
novos servigos, alteragado e criagdo de chaves de registros, entre
outros dados. O problema é o aumento do processamento do
host e o volume de dados sendo transferidos pela rede.

Como a andlise de memoria tem sido amplamente aplicada
na identificacdo de cédigo malicioso, existem alguns cuidados
que devem ser levados em consideracdo na fase de coleta da
memdria volatil, pois o processo de aquisicdo, geralmente, re-
quer a execugdo de cddigo na maquina infectada. Este processo
pode ser interferido pelo malware em execugdo. Em [18], no
ano de 2013, Johannes analisou varias técnicas antiforense que
interferiam na aquisicdo da memodria e testou as principais
ferramentas com o objetivo de identificar quais delas seriam
resistentes a estas técnicas. O resultado encontrado pode ser
observado na figura 1 e nenhuma ferramenta foi resistente a
todas as principais técnicas antiforense.

Dessa forma, este trabalho propde uma metodologia auto-
matizdvel de detec¢io de malwares desconhecidos' baseada
em caracteristicas comportamentais dos processos, DLLs, e
drivers em execugdo no sistema operacional. O dados serdo
extraidos da imagem da memoria volatil e correlacionados com

"Malwares que nio foram detectados pelas ferramentas tradicionais de
detec¢@o de codigos maliciosos
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outras fontes, como o VirusTotal® e blacklist de IP’s. Além
disso, a metodologia é independente de sistema operacional.

III. METOLOGIAS DE ANALISE DE MEMORIA

No campo da computacio forense, a andlise de memoria
pode trazer resultados mais proveitosos que a andlise de
artefatos de disco, j4 que a andlise de memoria identifica as
acdes que estdo sendo executadas pelo sistema operacional
e pelos aplicativos em execu¢do no momento da coleta do
dump da memoria volétil. Além disso, a andlise de memoria
pode prover vdrias informagdes sobre o estado do sistema em
tempo de execugdo, por exemplo: quais processos estio em
execucdo, conexdes de rede abertas e comandos executados
recentemente. Os dados que ficam criptografados no disco,
geralmente ndo estdo criptografados quando executados na
memoria. Também € possivel encontrar na memoria chaves
criptogréficas, arquivos confidenciais e histérico dos browsers
no modo de navegagdo andnima [12].

Dessa foram, a seguir sdo descritas trés metodologias de
andlise de memoria voldtil para deteccdo de artefatos mali-
ciosos, as quais constituirdo a base da metodologia proposta
neste trabalho.

A. Metodologia do SANS - System Administration, Networking
and Security

A metodologia do SANS de andlise de memoria estd focada
em busca de artefatos maliciosos residentes em memoria, ou
seja, em execugdo no sistema operacional. Sua descri¢do nao
esta concentrada em um unico documento, mas € descrita em
alguns casos de uso e posters publicos. Em [9] a metodologia é
apresentada como sendo o nono passo da busca por um malwa-
res desconhecidos, como mostra a Figura 2. A metodologia
proposta pelo SANS é composta de seis passos, alguns desses
passos ja sdo executados em uma andlise padrdo de memoria,
e outros sdo especificos para encontrar artefatos maliciosos.
A andlise de memdria voldtil nos fornece melhores resultados
para identificar técnicas usadas por rootkits, os quais procuram
dificultar sua deteccio.

« Identificar processos estranhos

Na fase de andlise de processos devemos coletar algumas
informagdes, tais como: nome do processo, caminho
em disco, processo “pai”’, linha de comando, hora de
inicializacdo e SIDs. Esses dados serdo usados para:
identificar processos legitimos; verificar a escrita correta
do nome; identificar caminhos suspeitos dos processos;
verificar o “pai” do processo; e identificar pardmetros de
linha de comando que iniciou o processo.

« Analisar DLLs e handles® de processos

Existe uma diferenca fundamental entre programa e

processo. Um programa é uma sequencia estitica de
2VirusTotal é um servigo gratuito que analisa arquivos e URL’s suspeitas
e facilita a rdpida detec¢@o de virus, worms, cavalos de trdia e todos os tipos
de malwares. Acesso em: https://www.virustotal.com/
3Referéncia abstrata para um recurso[16].

61



www.|CoFCS.org 2015

Acquisition tool Version Format KDBG MmGetPhysical MmMap-MemoryDump-
memory-ranges() Mdl()
Memoryze 2.0 raw PASS FAIL PASS
FTK Imager 3.1.2 raw PASS FAIL PASS
Win64dd 1.4.0 raw PASS/FAIL FAIL FAIL
Win64dd 1.4.0 dmp FAIL FAIL FAIL
Dumplt 1.4.0 raw PASS FAIL FAIL
WinPmem 131 raw FAIL FAIL PASS
WinPmem 131 dmp FAIL FAIL PASS
WindowsMemoryReader 1.0 raw PASS FAIL PASS
WindowsMemoryReader 1.0 dmp PASS FAIL PASS

Fig. 1. Resultado da aquisicdo de memdria com técnicas de antiforense ativada[18].

Identificar processos estranhos as portas TCP suspeitas e os processos associados a elas,
Nome, caminho, “pai”, linha de comando, hora de inicio, SIDs bem como os indicativos da presenca de backdoors e a
reputagdo dos IP’s que a mdquina estd conectada. Dessa
Analisar DLLs e handles de processos forma, podemos identificar atividades tipicas de c6digos
malicioso com relagdo as conexdes de rede[19].

o Procura por evidéncias de injecdo de cddigo

Em [19], sdo apresentadas duas técnicas de injecdo de

Secdes de memoria injetaveis e processos ocos

codigo:
Verificar assinaturas de hooking

SSDIT, IDT, IRP e inline hooks * Injecdo de DLLs: muito utilizada pelos malwares, eles
v utilizam algumas chamadas de sistema, tais como: Vir-
Jump de processos, DLLs e arive peito tualAllocEx(), CreateRemoteThread e SetWindowsHo-
Revisdo de strings, varreduracom AV e engenhariareversa <z
okEx() para carregar uma DLL em um processo ja em
execugdo; e

Fig. 2. Metodologia de andlise de memoéria do SANS, adaptado de [9]. % Processos ocos: o malware cria uma nova instincia de

um processo legitimo e substitui a drea de cédigo do
processo legitimo pelo seu c6digo malicioso e obtém
as DLLs, os handles e outros recursos do processo
original.

instrucdes; ja um processo contém um conjunto de re-
cursos usados por uma instancia de um programa. Em
[16] sdao apresentados componentes de um processo do

sistema operacional Windows: A detecgdo de injecdo de cédigo pode ser feita varrendo

a memoria procurando setores marcados com permissao
de escrita e execugdo e que nao tenham um mapeamento
para um arquivo. Também pode ser feita uma comparagio
entre o cédigo de memdria e cédigo do arquivo em disco
para verificar o nivel de similaridade[19].

* Um espaco de enderecamento virtual;

* Um programa executavel;

* Um lista de handles para varios recursos do sistema
(por exemplo: portas de comunicacdo, semaforos e
arquivos abertos);

* Uma lista de Threads;

* Um contexto de seguranca; e

* Lista de DLLs (dynamic-link libraries) associadas.

o Verificacao de assinaturas de hooking

- ) ) Basicamente existem quatro técnicas utilizadas pelos
Nesta fase sdo analisados os handles associados aos rootkits que devem ser verificadas nesta fase da

processos de maneira a identificar alguma atividade metodologia. Deve-se verificar a System Service
maliciosa, como por exemplo DLLs que apesar de Descriptor Table (SSDT) - tabela que contém um array
terem nomes legitimos estdo em caminhos diferentes no de ponteiros para as funcdes de tratamento de cada
sistema de arquivos do sistema operacional. Além disso, system call. As entradas da SSDT podem ser alteradas
muitos malwares usam um handle do tipo mutex* para pelos rootkits e assim alterar a saida ou a entrada das
identificar se o malware ja foi instalado na maquina da chamadas de sistema, de forma a esconder processos,
vitima e assim ndo executar nada. arquivos e chaves de registros [16].
Além disso, drivers maliciosos podem utilizar a Interrupt
* Avaliar os artefatos de rede Descriptor Table - estrutura de dados que armazena os
enderecos das fungdes de tratamento de interrupcio e

Durante a andlise dos artefatos de rede deve-se identificar excegdes de processos - para realizar um ho ok em todas

4Mecanismo de sincronizagio usado para serializar o acesso & um recurso STécnica utilizada por rootkits para modificar o comportamento normal de
[16]. uma acdo do sistema operacional ou processo.
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rotinas de tratamento ou em apenas um ponto [11].
Outra técnica utilizada é o hook driver (Hooking the
I/O Request Packet - IRP), na qual os rootkits alteram
a IRP - estrutura de dados que contém cédigos para
identificar as operacdes desejadas e buffers de dados
que serdo lidos ou escritos pelo driver. Geralmente, o
mobdulo tcpip.sys € atacado com esta técnica[l1].

Por dltimo, pode ser usada a inline hook, também
conhecida como Dynamic code patching, que sobrescreve
os primeiros bytes de um fung¢do com a instrugdo de
Jjump (instrucdo JMP do assembly [8]) para redirecionar
a execugdo para a funcdo do codigo malicioso, e ao
final de sua execug¢do retornar para a fungdo original [15].

Dump de processos, DLLs e drivers suspeitos

Nesta fase, espera-se obter uma lista dos possiveis artefa-
tos malicioso que precisam de uma andalise mais profunda.
Para esses possiveis malwares deve-se realizar um dump
do processo correspondente da memdria e realizada uma
revisdo de strings, varredura com antivirus, engenharia
reversa e outras técnicas que possibilitem a detecgc@o de
atividades maliciosas.
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* PATHEXT: extensdes atribuidas aos programas exe-
cutaveis;

* Caminho dos diretérios temporarios;

* Caminho dos diretérios de documentos, historico de
internet e dados de aplicacdes dos usudrios; e

* ComSpec: localizagao do cmd.exe;

Detectar backdoors com handles padroes

Identifique se a entrada e saida de um processo estdo
sendo direcionados a um socket de rede remoto para
um atacante. Uma técnica muito comum, usada pelos
backdoors € criagdo de um socket de rede associado a
um processo cmd.exe de tal forma que toda saida do
processo seja transmitido pela rede e toda entrada do
socket seja transformada em entrada para o processo.

Enumerar DLLs

Os Dynamic Link Libraries possuem c6digos e recursos
que podem ser compartilhados entre processos, por isso
¢ muito comum entre os malwares a técnica de injetar
DLLs em processos legitimos. Durante a andlise de
DLLs deve-se verificar se existe alguma nao vinculada,
se o caminho das DLLs no sistema de arquivos sao

adequados e o contexto em que as mesmas estdo
carregadas.

B. Cagando Malwares nos processos em memoria

Em [12], Michael Hale et al. descreve sete objetivos da

andlise de memdria para se encontrar um malware, que sao: . . ..
« Extrair arquivos PE da memodria

+ Recuperar linhas de comandos e caminho dos

Processos

O Process Enviroment Blobk (PEB), que ¢ membro da
estrutura de memoria _EPROCESS, contém o caminho
completo do processo, a linha de comando que iniciou o
processo, ponteiros para a heap do processo, entre outras
informagdes. Essas informagdes ajudam a localizar o
arquivo executdvel no disco e descobrir informacdes
sobre como o processo foi instanciado na memoria da
estacdo infectada.

Analisar heaps

Os dados que as aplicagdes manipulam (dados recebidos
via rede, ou textos digitados em um processador de
texto) possuem uma boa chance de estarem armazenados
na heap do processo, assim nao perde-se muito tempo
pesquisando em regides de memoria que contém DLLs,
arquivos mapeados e a pilha.

Inspecionar variaveis de ambiente

Existem familias de malwares que marcam sua presenca
com a criacdo de varidveis de ambiente. Outros malwares
manipulam os valores das varidveis de ambientes para
gerar comportamentos maliciosos em outros processos.
Algumas varidveis que sdo tipicamente manipuladas por
codigos maliciosos, sdo:

* PATH: armazena o caminho dos executaveis;
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Pode ser realizado o dump do conteido em memdria dos
programas executdveis para uma andlise mais profunda
deste artefato. Porém um processo ao ser carregado na
memoria sofre algumas alteragdes que devem ser levadas
em considera¢do durante a andlise do artefato extraido.
Por exemplo, o hash md5 do dump do processo extraido
da memoria pode nio ser o mesmo do hash do arquivo
no disco, mas é possivel usar um fuzzy hash[22] para
determinar o grau de similaridade.

Detectar injecao de codigo

Sao apresentados quatro técnicas de injecdo de cédigo:

* Injecao remota de DLLs: o processo malicioso forga
o processo alvo a carregar uma DLL especifica;

* Injecdo remota de cddigo: o processo malicioso es-
creve codigo na drea de memoria do processo alvo e
forca sua execugdo;

* Injegdo reflexiva de DLL: o processo malicioso escreve
o cddigo da DLL no espago de memdria do processo
alvo; e

* Injecdo em processo oco: o processo malicioso inicia
uma nova instancia de um processo legitimo em modo
suspenso e entdo € feita uma sobrescrita da 4rea de
c6digo do processo legitimo pelo cédigo malicioso e
sua execucao € iniciada.



root@kali: ~

Arquivo Editar Ver Pesquisar Terminal Ajuda

Fig. 3.

Volatility em linha de comando.

C. Metodologia de andlise de memdria

Em [14], sdo descritos os objetivos da andlise de memoria,
especificamente no contexto de andlise de cédigo malicioso:

- Coletar os metadados disponiveis, tais como: detalhes
de processos, conexdes de rede, e outras informagdes
associadas ao potencial malware;

- Para cada processo de interesse, se possivel, recuperar o
arquivo executdvel da memoria para andlise; e

- Para cada processo de interesse extrair mais dados da
memoria, por exemplo, usudrios, senhas e chaves crip-
tograficas.

IV. Volatility Framework

O Volatility Framework é uma cole¢do de ferramentas,
implementada em Python, capaz de extrair artefatos digitais de
um dump da memodria volatil (RAM). O Volatility € licenciado
pela GNU General Public License 2, possui codigo aberto
e é gratuito. Sua arquitetura permite a inclusdo de novas
funcionalidades através da criacdo de novos plugins [12].

O Volatility é capaz de analisar o dump de memoria das
versoes 32-bits e 64-bits dos sistemas operacionais Windows,
Linux, Mac e 32-bits do Android. O Volatility suporta a in-
clusdo de novos sistemas operacionais devido a sua arquitetura
modular. Porém o volatility ndo é uma ferramenta de aquisicao
de memdria e também nao possui interface gréfica, seu uso é
através de linha de comando [12], como mostra a Figura 3.

Em [6], sdo apresentados os plugins do volatility, os quais
sdo agrupados na seguintes categorias:

* Image Identification: identificacdo do sistema operacio-
nal e suas estruturas de dados;

* Processes and DLLs: lista os processos e DLLs carre-
gadas na memoria;

* Process Memory: recupera informacdes especificas de
um ou mais processos;

* Kernel Memory and Objects: lista e verifica componen-
tes do kernel,

* Networking: recupera atividades de rede do dump da
memoria;

* Registry: recupera dados armazenados nos registros do
sistema operacional;
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* Crash Dump, Hibernation e Conversion: executa o par-
ser e analisa informacgdes de arquivos de hibernacdo e
crash dumps, bem como realiza a conversio entre esse
tipos de arquivos; e

* Miscellaneous: agrupa os plugins de tipos diversos.

V. METODOLOGIA MALDETECT

A metodologia proposta é uma adaptacdo da metodolo-
gia do SANS descrita na secdo IIIl. Esta metodologia é
independente de sistema operacional, ou seja, 0os conceitos
podem ser aplicados a qualquer S.O. A Maldetect coleta e
correlaciona informagdes comportamentais dos artefatos resi-
dentes no dump de memoria volétil e identifica quais dessas
caracteristicas s@o tipicas de cddigos maliciosos. A figura 4
apresenta um resumo de cada fase e a seguir estas serdo
descritas em detalhes.

A. Pré-andlise

A pré-andlise é uma fase de preparacdo e otimizag¢do da me-
todologia. Possui como objetivo reaproveitar o conhecimento
aprendido das execucdes anteriores da metodologia. Nesta
fase, o dump de memoria a ser analisado é comparado com a
base de conhecimento de indicativos de comprometimentos®
(IOC) de andlises jd realizadas, caso ndo exista uma base de
conhecimento prévia, esta etapa poderd ser suprimida. Além
disso, nesta etapa pode ser criada uma linha base com dados
de atividades consideradas normais para mdaquina que serd
analisada.

B. Andlise de processos

Deve-se possuir uma lista dos processos do nicleo do
sistema operacional a ser analisado, assim como as ativida-
des normais que estes processos possuem. As caracteristicas
desses processos devem ser confrontadas com os processos
correspondentes do dump da memoria em andlise de forma
a identificar as possiveis anomalias e armazend-las para
serem correlacionadas com os resultados das outras fases.
Para realizar esta atividade devem ser coletados os seguintes
dados de todos os processos em execuc¢do: nome, caminho
completo, PID, PPID, linha de comando de inicializagdo, hora
de inicializagdo, hora de término, processos filhos, prioridade
de execugdo, dono do processo, sessdo em que estd rodando,
nimero de threads em execugdo e nimero de handles. Ainda
nesta fase, devem ser usadas vdrias técnicas de listagem de
processos em execugdo, com o objetivos de encontrar aqueles
que usam técnicas de ocultacdo, ou seja, processos que apesar
de estarem em execucdo ndo seriam listados no gerenciador de
tarefas do sistema operacional. Por fim, deve-se verificar se os
bindrios estdo sendo executados a partir de pastas temporarias
e se existem processos com nomes similares ao processos do
ntcleo do sistema operacional.

SDescricio das atividades maliciosas que caracterizam determinado
malware
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Pré-analise

Analise de
processos

Analise de DLLs e
handles

Analise dos
artefatosde Rede

Busca por injecao
de codigos

Busca por Hooks

Dump de
processos, DLLs e
drivers suspeitos

Processamento,
Correlacdoe
Relatdrio

www.|CoFCS.org 2015

* Comparagdocom os10C’s existentes na base de conhecimento
* Criagdo de uma linha base com caracteristicas normais da maquina em analise

* Verificag3o de processos do niicleo do sistema operacional (system, csrss, smss, e outros)
*» Verificagdo dos seguintes dados dos processos: nome, path, processo pai, entre outros
* Procurar processos escondidos

* Verificar DLLs ndo vinculadas
* Verificar mutexes suspeitos (comparar com blacklist)
* Verificar o caminho no disco (pasta padrio das DLLs € windows\system32)

*» Verificar portas suspeitas
* Verificar reputagdo dos IPs de destino das conexdes
*» Verificar se o processo deveria ter conexdo de rede aberta

*» Verificar o espago de enderego de memédria

+ SSDT, IDT, IRP, and inline hooks
» |AT

* Andlise dos artefatos

* Submissdo ao virustotal
* Analise das system calls
*» Verificagdo de entropia

* Capturarlogs sobre os candidatos a malwares (eventlog, prefetch, browser, entre outros)
* Correlagdio dos dados das fases anteriores
® Geragdo do relatério

Criacdo da Base de
conhecimento

Fig. 4. Metodologia Maldetect

C. Andlise de DLLs e handles

Durante a andlise de DLLs deve-se verificar a existéncia de
DLLs nio vinculadas, o contexto onde as mesmas foram carre-
gadas, o caminho do disco onde as DLLs estdo armazenadas
e a escrita correta de seus nomes. Além disso, os handles
do tipo mutexes devem ser comparados com uma blacklist
de nomes usados por malwares conhecidos. Geralmente este
é um recurso muito utilizado pelos cddigos maliciosos para
identificar se a maquina ja foi infectada. Também, verifique
se existe um pipe (mecanismo que redireciona a saida de uma
programa como entrada de outro) redirecionando entradas e
saidas do processo “cmd.exe” para um programa remoto, pois
esta técnica é muito usada por backdoors.

D. Andlise de Artefatos de Rede

O acesso a rede é muito utilizado pelos malwares para
diferentes fins, tais como: extravio de informacdes, down-
load de novos componentes, comunicacdo com a central de
comandos, infeccdo de novas vitimas, disparo de envio de

* Criagdo dos 10C’s dos malwares identificados

e-mails em massa e ataques de negacdo de servigcos. Dessa
forma, deve-se listar as portas abertas em modo listening do
protocolo TCP e verificar quais portas sdo consideradas como
suspeitas. As informacdes coletadas na pré-andlise pode ajudar
a identificacdo destas portas suspeitas, pois caso a maquina
em andlise seja um servidor FTP, a porta 21 estard marcada
como normal, porém caso estas informa¢des ndo sejam co-
nhecidas previamente deve-se considerar as portas que nio
pertencem ao funcionamento normal do sistema operacional
como anomalias a serem correlacionadas na fase apropriada.
Além disso, deve-se realizar uma verificagdo do IP’s de destino
de conexdo com uma blacklist de IP’s maliciosos. E por fim,
verifique se existem interfaces de rede em modo promiscuo,
quais processos estdo fazendo uso das conexdes de rede e se
estes deveriam fazer uso deste recurso.

E. Busca por injegcdo de codigo

As técnicas usadas nesta etapa deve ser capaz de identificar
as assinaturas de injecdo de cddigo, tais como a injecdo
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de DLLs, verificando areas de memoria marcadas como
READ/WRITE/EXECUTE. Além disso, deve ser capaz de
verificar se existem Hollow Process, esta técnica esta descrita
na secao III.

FE. Busca por hooks

O objetivo dessa etapa é identificar os artefatos que usam
técnicas avancadas para dificultar sua detec¢do. As técnicas
usadas nesta fase devem ser capazes de identificar os principais
tipos de hooks usados pelo malwares. Deve-se identificar a
existéncia de médulos nao vinculados, hooks de system calls
(SSDT), inline hooks, alteracdes na Interrupt Descriptor Table
(IDT), nos handles da I/0 Request Packets (IRP). Além disso,
devem ser identificados os hooks da Import Address Table
(IAT). Também, identifique quais processos estdo executando
em modo debug e a existéncia de threads 6rfas. Essa técnicas
foram descritas na subsecdo III-A.

G. Dump de processos, DLLs e drivers suspeitos

Essa etapa da metodologia tem o objetivo de aprofundar
a andlise dos possiveis cddigos maliciosos identificados nas
outras fases. Estes artefatos serdo reconstruidos a partir do
dump de memoria que estd sendo analisado. Os artefatos
podem ser processos, drivers ou DLLs. O hash destes arquivos
devem ser comparadas com uma base de hash de malwares
conhecidos, como o Virustotal.

Deve-se procurar strings suspeitas, tais como url, email,
CPF e nomes de arquivos de sistema. Além de identificar
chamadas de sistemas comuns entre os malwares € a entropia
dos arquivos.

H. Processamento, Correlagcdo e Relatorio

Os dados coletados e armazenados nas fases anteriores
sdo correlacionados nesta fase e o relatério da andlise é
gerado. Para complementar as informacGes podem ser usadas
diferentes fontes de logs sobre os possiveis malwares. Essas
fontes podem ser histdrico de navegadores, eventlog, prefetch,
anomalias de timeline e data de compilagdo do arquivo exe-
cutavel.

1. Criacdo da base de conhecimento

Na dltima fase, deve-se utilizar padroes de descricao de
indicativos de comprometimentos (IOC) para alimentar a base
de conhecimento. Como exemplo, podem ser gerados I0C’s
baseado no framework OpenlOC (framework open source
capaz de descrever as caracteristicas comportamentais dos
malwares[13]). No caso da Maldetect algumas verificacdes nao
estdo descritas nestes padrdes abertos e por isso serd usado um
padrdo proprio para descri¢do dos IOC’s encontrados.

VI. TECNICAS DE AUTOMATIZACAO DA METODOLOGIA
MALDETECT PARA WINDOWS

Foi construida uma ferramenta que implementa cada fase
da metodologia Maldetect. A figura 5 mostra a tela inicial
desta ferramenta, denominada de Maldetect Tool, a qual foi
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|5 Metodologia maldetect %

€& = C [J192.168.1.104/maldetect/ =

Maldetect - Detecting Unknown Malware

Fases

Configuraco

Image Path: frootmaldetect/dumpsiwing

Frofile: \Win7SP1x64

System root: cwindows

Base Drirectory Volatility: irootmaldetectvolatility/win
Waet Directory: frootmaldetectwaetiwin-
Configurar

Pré-analise
Executar]

Fase 1: Analise de Processos
Executar|

Fase 2: Analise de DLLs e Handles
Executar

Fase 3: Analise dos Artefatos de Rede
Executar

Fase 4: Busca por Injecdo de Codigos
Executar

Fase 5: Busca por Hooks
Executar

Fase 6: Dump de Processos, DLLs e Drivers Suspeiros
Executar

Fase 7: Processamento, Correlacio e Relatorio
Executar |Gerar Relatorio

Fase 8: Criacdo da Base de Conhecimento
Executar] -

Fig. 5. Tela inicial da versdo beta da Maldetect Tool.

implementa usando a linguagem PHP e Python. A figura
6 mostra a interacdo da Maldetect Tool com os recursos
externos utilizados. Os principais recursos sdo: Volatility,
VirusTotal, IPVoid’ e a base de conhecimento. Foi criado um
repositério no github (https://github.com/maldetect/maldetect)
para disponibilizar os resultados das andlises realizadas com a
Maldetect Tool. A seguir serdo descritas as técnicas utilizadas
na constru¢do da Maldetect Tool para o caso da andlise de
memodria volatil do sistema operacional Windows 7.

A. Pré-andlise

Esta fase recebe como entrada os IOC’s gerados por
execugdes anteriores da metodologia maldetect. Estes arquivos
serdo criados no formato XML na ultima fase da metodolo-
gia. Dessa forma, € possivel otimizar a deteccdo de cédigos
maliciosos existente na base de conhecimento. Além disso,
deve ser coletada informagdes que auxiliardo a execugdo da
metodologia, como por exemplo, portas de redes que devem
ser consideradas como normais.

B. Andilise de processos
Foi construido um plugin, denominado de procinfo, em
Python para o Volatility para extrair as seguintes informacdes

7IPVoid é um servigo online e gratuito que faz andlise de IP e DNS baseado
em blacklist. Acessado em http://www.ipvoid.com/
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Volatility

procinfo
psxview
handles
Idrmodules
mutantscan
netscan
apihooks
ip
threads
procdump
moddump
printkey
iehistory
cmdscan

Pré-andlise
oloE|RY

Base de Conhecimento

Fig. 6. Arquitetura da Maldetect Tool para o caso de andlise de memodria
voldtil do sistema operacional Windows 7. O plugin procinfo ndo faz parte da
lista de plugins do Volatility e foi criado especialmente para a automatizagido
da metodologia Maldetect.

do dump de memdria a ser analisado: PID, PPID, PRO-
CESS_NAME, BASEPRIORITY, PATH, COMMAND _LINE,
SESSIONID, CREATE_TIME, EXIT_TIME, HANDLES, TH-
READS e USERNAME. A criacao deste plugin foi necessaria,
pois os que jd existem ndo mostram todas as informacdes
consideradas relevantes para as verificagdes que devem ser
realizadas nesta fase. O process_analyser realiza um parser
das informacdes extraidas pelo procinfo e as carrega em um
banco de dados MySQL. Nesta fase, os valores desses atributos
sdo verificados se estdo de acordo com a documentacdo da
Microsoft para os seguintes processos do sistema operacional:
System, Smss, Crss, Wininit, Services, Lsass, Svchost, Lsm,
Winlogon, Explorer, Conhost, Rundll32, Taskhost e IExplore.
Para cada um desse processos foi feita um pesquisa no banco
de dados por processos com nomes com grau de similaridade
maior que 80% com relagdo aos nomes dos processos do
sistema operacional.

Para detectar processos ocultos (hidden process) foi utili-
zado o plugin psxview do Volatility, pois este acessa a lista
de processos da estrutura _EPROCESS de maneiras diferentes
tendo a capacidade de detectar um processo ndo vinculado.

C. Anadlise de DLLs e handles

Para verificar os handles do tipo mutex, muito usado pelos
malwares, foi utilizado o plugin mutantscan do Volatility.
Durante as andlises pode ser criada uma blacklist de mutex
maliciosos. Em [17], no ano 2014, foi apresentado que o
mutex “2gvwnqjz1” é muito usado pelos malwares, pois em
todos os casos onde foi encontrado estava associado a um
codigo malicioso. A blacklist utilizada nesta implementacao
estd disponivel no repositério do github.

Para verificar quais DLLs ndo estdo vinculadas foi utilizado
o plugin Idrmodules do Volatility, o qual percorre a lista
de DLL de formas diferentes. Foi usado o plugin dlllist do
Volatility com o objetivo de listar as DLLs carregadas de
cada processo e seu respectivo caminho no disco. Assim,
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foi possivel realizar uma pesquisa no banco de dados para
descobrir quais processos carregavam DLLs de conexdo de
rede (winsock32.dll, ws2_32.dll, wininet.dll e urlmon.dll), e
com esse resultado é possivel verificar e marcar quais desse
processos tipicamente ndo fazem uso de conexdes de rede, ou
seja, averiguar possivel discrepancia entre as funcionalidades
das DLLs e do processo que as carregou.

Nesta fase, foi feita a busca por caracteristicas tipicas
de backdoor. Através do plugin handles do Volatility foi
possivel verificar se os processos cmd.exe possui um handle
do tipo File com valor \Device\Afd\Endpoint, pois é um
comportamento comum dos Backdoors[12].

D. Andlise de Artefatos de Rede

Foi utilizado o plugin netscan do Volatility para listar as
conexdes de rede. A andlise desta fase foi separada em duas
etapas (portas em modo Listening e conexdes estabelecidas).
Para as portas em modo Listening foi feito um mapeamento
das portas TCP que normalmente sdo abertas por uma maquina
Windows 7 livre de malwares. Dessa forma, ao analisar
0 dump de memodria em questdo as portas que ndo estdo
nesta whitelist sd0 marcadas como suspeitas. Nas portas com
conexOes estabelecidas, os IP’s remotos foram submetidos ao
[PVoid para verificagdo de sua reputacdo.

E. Busca por injecdo de cidigo

O plugin malfind do Volatility foi utilizado para ma-
pear quais dreas de memoéria estdo marcadas como
PAGE_EXECUTE_READWRITE, pois essas sdo as possiveis
areas de injecdo de cédigo. Assim os processos associados a
essas dreas sdo marcados como suspeitos.

FE. Busca por hooks

Para cada técnica de hook utilizada pelos rootkits foi usado
o plugin correspondente do Volatility. Para os hooks de IAT,
EAT e inline hook, foi usado o plugin apihooks, e os outros
os nomes dos plugins do Volatility correspondem a técnica de
hook que eles detectam. Portanto foram usados os seguintes
plugins do Volatility: ssdt, irp, idt. Além disso, foi feita
a verificacdo de threads 6rfas usando o plugin threads do
Volatility.

G. Dump de processos, DLLs e drivers suspeitos

Nesta fase, sdo listados os processos em ordem decrescente
do nimero de anomalias encontradas nas fases anteriores e
o analista pode escolher os artefatos que serdo extraidos da
memoria. Para realizar a extracdo destes artefatos foi utilizado
os seguintes plugins do Volatility: procdump, ddldump e
moddump. Apés a extragdo, usando a API do VirusTotal é
feita uma consulta pelo hash sha256 do artefato extraido do
dump da memoria.
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H. Processamento, Correlacdo e Relatorio

Todas as informagdes obtidas nas fases anteriores sio
processadas e correlacionadas de tal forma que os possiveis
c6digos maliciosos recebam uma pontuagdo para cada anoma-
lia encontrada, quanto maior sua pontuacdo mais anomalias o
processo possui. Para cada antivirus que retorna como malware
a Maldetect Tool eleva a pontuacdo de anomalia do artefato.
A descrigdo da cada anomalia é armazenada na base de dados
para fins de relatério. Além disso, para compor o relatério
final sdo coletadas as seguintes informagdes:

* valores da chave de registro Micro-
soft\ Windows'\ CurrentVersion\Run (usada para
armazenar programas que serdo executados junto
com a inicializacdo do windows);

* histérico de acesso do Internet Explorer;e

* histérico de comandos do cmd.exe.

Para capturar essas informagdes foram utilizados respecti-
vamente os seguintes plugins do Volatility: printkey, iehistory
e cmdscan. A Maldetect Tool gera um relatério em PDF
contendo todos os artefatos que receberam uma pontuacio de
anomalias, assim como as anomalias de rede, o histérico de
comandos do cmd.exe e acessos do Internet Explorer.

L Criagdo da base de conhecimento

Na dltima fase da metodologia, o analista pode escolher
quais processos ele gostaria de gerar o arquivo de IOC para
compor a base de conhecimento. Este arquivo possui o formato
XML onde sdo descritas as anomalias encontradas durante as
fases anteriores da metodologia. Este arquivo ird alimentar a
fase de pré-andlise da proxima execugdo.

VII. RESULTADOS E DISCUSSOES

Como prova de conceito da metodologia Maldetect e
validagdo da implementacdo realizada pela ferramenta Mal-
detect Tool, foi feita uma andlise automadtica de quatro dumps
de meméria de uma maquina Windows 7 infectada com os
seguintes malwares: jackal®, nfe.xml.exe’, CiGPxdM.exe!? e
NF-e 18454310845.exe!!. Foi analisado um malware menos
conhecido pelos antivirus como é o caso do jackal.exe. Inclu-
sive, antivirus como Kaspersky ndo o detectaram como sendo
um cédigo malicioso. A tabela I mostra a taxa de detecgdo
desses malwares no VirusTotal.

TABELA 1
RESULTADO DA SUBMISSAO DOS CODIGOS MALICIOSOS AO VIRUSTOTAL.

Malwares Taxa de deteccdo  Data da Andlise

jackal.exe 20/ 57 26/04/2015 15:30:39 UTC
nfe.xml.exe 34 /57 26/04/2015 15:34:43 UTC
NF-e 18454310845.exe 40/ 57 26/04/2015 15:40:05 UTC
CiGPxdM.exe 46 / 57 26/04/2015 15:37:12 UTC

8md5: e0208ab8930434036cbeef5683418d23
9md5: f6be0475¢183335¢00ffe363cf62a2be
10md5: 116addcf779c596ad11a3fe910050c9¢
mds: 19856997401£d45a38790dcb1402537¢
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Foi feito um dump da memdria da estacio infectada com
cada um dos cddigos maliciosos. Os dumps de memoria
obtidos foram analisados automaticamente utilizando a Mal-
detect Tool. A ferramenta nio sabia previamente nenhuma
informagao sobre o artefato malicioso que havia nos dumps
de meméria. A tabela II mostra os artefatos considerados
maliciosos pela Maldetect Tool e as respectivas atividades
tipicas de malwares encontradas. Além dessas anomalias, o
relatério também apresenta os registros do histérico do Internet
Explorer, as anomalias de rede e o histérico de comandos dos
processos cmd.exe que estavam em execugdo no momento da
aquisi¢do da memoria. O relatério completo gerado para cada
malware esta disponivel no repositério do Github!?,

TABELA 11
ATIVIDADES T{PICAS DE CODIGOS MALICIOSOS ENCONTRADOS E SEUS
RESPECTIVOS ARTEFATOS

Malwares Artefato

Atividade maliciosa

Cria dois processos cmd.exe!
Mutex malicioso encontrado:

_-Dassara__!
Porta ou conexdo suspeita!
Backdoor!

jackal.exe jackal.exe.exe

Taxa de Detecgdo do Virustotal:

12 /57!
Carrega duas DLLs num
contexto suspeito!

Este processo esta sendo
executado a partir da pasta
appData!

nfe.xml.exe MALDETECT-PC.e

suspeito!

Possui drea de memoria com a

flag de write_exec!

Carrega uma DLL num contexto

Pai ndo encontrado!
Caminho incorreto!
Username incorreto!

CiGPxdM.exe Falta parametro -k!

svchost.exe

Possui drea de memoria com a

flag de write_exec!

Pai ndo encontrado!
Caminho incorreto!
Username incorreto!

NF-e 18454310845.exe Falta pardmetro -k!

svchost.exe

Possui drea de memoria com a

flag de write_exec!

Percebeu-se que os malwares tentaram dificultar sua
deteccdo usando nomes de processos correspondentes a nomes
de processos legitimos do sistema operacional, no caso foi
usado o nome svchost.exe (nome de processo que pertence
ao nucleo do sistema operacional Windows 7). O jackal foi
executado a partir da pasta c:\windows\system32 na tentativa
de se camuflar como um processo legitimo do Windows
7. Todos cédigos maliciosos testados foram detectados e a
automatizacdo proposta, implementada pela Maldetect Tool,
reduziu consideravelmente o tempo de andlise da memoria
voldtil em relacdo a andlise manual. Por fim, o relatdrio
gerado pela Maldetect Tool apresenta todas as informacdes
relevantes coletadas durante a andlise e direciona a atencdo
do analista para os artefatos que realmente realizam atividades

Zhttps://github.com/maldetect/maldetect
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tipicas de malware deixando claro qual foi o artefato malicioso
encontrado.

A Maldetect Tool ainda estd em desenvolvimento, € esta na
versdo beta para testes e melhorias das técnicas de deteccao
de anomalias comportamentais tipicas de cédigos maliciosos.

VIII. CONCLUSAO

A metodologia Maldetect coleta e correlaciona informagdes
comportamentais dos processos, DLLs e drivers de um dump
de memoria volatil (RAM) e identifica quais desses compor-
tamentos sdo tipicos de codigos maliciosos. A metodologia
pode ser aplicada para detectar as amecas avancadas modernas
e malwares desconhecidos. Além disso, ¢ uma metodologia
automatizavel e independente de sistema operacional.

A metodologia Maldetect demonstra que a verificacdo de
caracteristicas comportamentais € mais eficaz que a deteccao
baseada em assinatura usada pela maioria dos antivirus. Uti-
lizando a Maldetect Tool, que implementa a metodologia
proposta, foi possivel detectar os artefatos maliciosos baseado
em caracteristicas comportamentais. Além disso, a Malde-
tect Tool detectou malwares com baixa taxa de deteccdo
no VirusTotal. Apesar do aumento da complexidade e do
avango das técnicas usados pelos malwares modernos, coletar
e correlacionar informag¢des comportamentais de varias fontes
¢ uma das maneiras eficientes de detecta-los.

Em trabalhos futuros, sugere-se a ampliagdo da base de co-
nhecimento dos indicativos de comprometimentos dos varios
tipos de cddigos malicioso com o objetivos de aplicar técnicas
de aprendizado de mdquina para verificar se ocorre agrupa-
mento entre as caracteristicas dos tipos de artefatos maliciosos
e assim determinar qual o melhor tipo classificador.
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Resumo—Constitui uma pratica comum aplicar técnicas de
deteccdo de intrusos para detectar tréfego malicioso. Por conta
do extenso numero de vulnerabilidades em sistemas de
infor mag&o e da grande criatividade dos invasor es, tor na-se cada
vez mais necessario atualizar permanentemente as técnicas de
deteccdo utilizadas. Portanto, é crucial operacionalizar um
ambiente cibernético que propositadamente esteja preparado
para ser invadido e comprometido, com a finalidade de per mitir
ao profissional de seguranca analisar e verificar a evolugdo dos
diversos tipos de ataques e vulnerabilidades exploradas por
invasores. Este trabalho apresenta uma solugdo de seguranga
projetada especificamente para a pesquisa e a obtencdo de
infor magdes de intrusos. Esse mesmo ambiente pode ser utilizado
paraa preservacao de evidéncias de ataques par a efeito forense.

Palavras-Chave—Honeynets, Honeypots, Intrusion Detection
Systems (IDS), Controle de Dados de I ntrusdes, Captura de Dados
de Intrusdes.

Abstract—It constitutes a common practice to apply intrusion
detection techniques to detect malicious traffic. Because of the
large number of vulnerabilities in information systems and the
great creativity of the intruders, it becomes increasingly
necessary to continuousy update the employed detection
techniques. Therefore, it is crucial to operationalize a cyber-
environment that purposely is prepared to be invaded and
compromised, in order to allow the security professional to
analyze and verify the evolution of the several types of attacks as
well as the vulnerabilities exploited by attackers. This paper
presents a security solution projected specifically for research
and for obtaining information from intruders. This same cyber-
environment can be used for the preservation of attack evidences
to forensic effect.

Keywords—Honeynets, Honeypots, Intrusion  Detection
Systems (1DS), Intrusion Data Control, I ntrusion Data Capture.

|. INTRODUCAO

Atualmente um dos principais problemas de seguranca
enfrentados no ciberespaco é a invasdo de redes de
computadores. Conforme estatisticas apresentadas em [1], no
ano de 2014 houve 467.621 notificagdes de tentativas de
fraudes e um aumento de 54% de ataques em servidores Web,
em relagdo ao ano anterior. A répida expansdo do volume de
informacdes acessadas através da I nternet aumentou o interesse
por novas formas de atividades intrusivas. Por conta desse
crescimento, 0 ciberespaco se tornou um campo de guerra
cibernética, uma guerra invisivel e interminavel. Desta forma,

desousa@unb.br,
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torna-se fundamental proteger os ativos de rede contra ameagas
e garantir aintegridade, a confidencialidade e a disponibilidade
dos dados trafegados.

Verifica-se, entretanto, que grande parte das ferramentas e
técnicas utilizadas para seguranca da informagdo com a
finalidade de combater ataques, tais como firewall, sistemas de
criptografia, hash, assinatura digital, antivirus, dentre outros,
ndo sdo suficientes para assegurar a seguranca de redes e
sistemas.

As tecnologias de deteccBo de intrusdo trabalham em
conjunto com outros mecanismos de seguranca, buscando
sempre indicios da ocorréncia de ataques. Segundo [2],
deteccdo de intrusdo € o processo de monitoramento de eventos
que ocorre em um sistema de computador ou rede para detectar
sinais de possiveis incidentes. Tais tecnologias sdo
classificadas de acordo com as técnicas utilizadas para
investigar os citados indicios. Por exemplo, a arquitetura de um
IDS (Intrusion Detection System) depende da localizacdo do
sistema e da forma como os dados sdo coletados, havendo duas
categorias. baseado em host ou HIDS (Host Intrusion
Detection System) e baseado em rede ou NIDS (Network
Intrusion Detection System).

O grande problema da operacionalizacdo de um IDS é que
tal sistema limita-se a garantir certo nivel de seguranca,
sobretudo no que se refere a deteccdo de ataques que sgiam
conhecidos previamente ou que se possa prever de alguma
forma, ou sga, ataques que tenham aguma assinatura
verificavel previamente conhecida. Coloca-se por consequéncia
a questdo complementar de como coletar e analisar os dados de
tréfego que incluam possivels ataques ainda desconhecidos.
Para tanto, prepara-se 0 I1DS para detectar ndo somente ataques
por assinatura, mas também indicios de atagues que
correspondam a anomalias no tréfego ou na operacdo de
sistemas. A deteccdo por anomalia, ainda que efetiva como
método para bloquear os ataques, deixa em aberto a
necessidade de andisar detalhadamente a anomalia para
descrever o atague e deste obter a respectiva assinatura.

A solugdo comum para a questéo da andlise dos ataques,
tanto dagueles conhecidos quanto dagueles detectados por
anomalia, consiste em construir um recurso de seguranca
chamado honeynet que, de acordo com [3], é uma ferramenta
projetada especificamente para pesguisa e obtencdo de
informagbes de intrusos. Em uma honeynet, sistemas
operacionais e servigos sdo emulados, de modo a parecer com
sistemas reais funcionais, atraindo assm a atencdo dos
atacantes. Esta rede particular, deixada propositadamente ao



alcance dos intrusos, pode entdo ser usada para verificar e
analisar 0s diversos tipos de ataques e as correspondentes
vulnerabilidades exploradas nesses atagues.

Na geréncia da seguranca das redes, sistemas e aplicagdes
governamentais, considera-se que o gestor deve aplicar toda
medida a seu acance, no sentido de proteger a informagéo e os
sistemas, sendo entdo as medidas voltadas a captura e andlise
de novos atagues um importante pilar da gestdo da seguranca.

Outra caracteristica de relevo das honeynets € a sua
possivel aplicacdo na area forense, visto que uma honeynet tem
a possibilidade de capturar o modus operandi das operacoes de
intrusBo, bem como preservar evidéncias dos atos que
indiguem ocorréncia de crimes e também dos meios
tecnol 6gicos empregados em tais crimes.

Tais possibilidades das honeynets constituem uma
justificativa do presente trabalho, pois se considera a
importéncia de ter um ambiente cibernético dentro de um
Orgdo Governamental para acompanhar a evolucdo dos
diversos tipos de ataques, a fim de impedir intrusdes maliciosas
nos sistemas, garantindo, desta forma, o funcionamento dos
servicos essenciais a populagdo. Por outro lado, foram
considerados os temas de pesquisa correlatos no dominio da
informética forense e seguranca da informacdo. Diante disso, a
estratégia do trabalho foi dividida em trés fases distintas:
construcdo de um ambiente honeynet virtual de autocontencéo,
validacdo do ambiente e um estudo de caso.

Este artigo esta organizado da seguinte forma. Na Secéo 2
apresentamos 0s conceitos relacionados a honeynets. E
detalhada na Secdo 3 a arquitetura do ambiente de honeynet
virtual de autocontencdo proposto propositadamente para ser
invadido e comprometido. Na Sec&o 4 validamos o0 ambiente, a
luz dos requisitos de controle, captura e andlise dos dados. Na
Secdo 5 simulamos dois ataques de forca bruta, para
demonstrar de forma detalhada o funcionamento do ambiente
honeynet. Por fim, a Secdo 6 apresenta as consideracfes finais
e propostas de trabal hos futuros.

II. HONEYNETS

De acordo com [3], usando o conceito de honeypot como
sendo um Sistema, servico ou  aplicagdo  emulada
propositadamente para tornar-se alvo de um ataque, denomina
se honeynet um conjunto de honeypots de alta interatividade,
integrados em uma soluc&o projetada especificamente para ser
invadida e comprometida. Diferentemente dos honeypots de
baixa interatividade, que apenas emulam sistemas operacionais
e servicos, os honeypots de alta interatividade fornecem
sistemas operacionais e aplicacbes reais com as quais 0S
intrusos possam interagir. Essa interatividede faz com que
pesquisadores possam observar 0 comportamento de um
intruso em um sistema real, a fim de descobrir novas técnicas
de invasdo, identificar novas vulnerabilidades e aprender como
€sses intrusos se comunicam.

Referéncias sobre mecanismos para monitoragdo e andlise
de atividades intrusivas surgiram em meados da década de
1980. Em agosto de 1986, um usudrio malicioso atacou
computadores dos laboratérios do LBL (Lawrence Berkeley
Laboratory) para roubar dados. Com a finalidade de monitorar
esses tipos de usuarios, Clifford Stoll criou um projeto
governamental para rastrear com detalhes os ataques até sua
origem [4].

Em 1990, Bill Cheswick descreveu o acompanhamento de
uma invasdo no laboratério da AT&T, invasdo esta em que
foram exploradas falhas no servico Sendmail, obtendo-se
acesso a0 gateway do laboratério. A finalidade desta
experiéncia consistiu em localizar e aprender sobre as técnicas
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que foram utilizadas pelos intrusos. Uma técnica de mudanca
de diretdrio root, chroot, foi construida para observar todas as
atividades que o intruso queria fazer [5].

A primeira solu¢do de honeypot baseada em software foi
chamada de DTK (Deception Toolkit) [6]. Elafoi desenvolvida
em 1998 por Fred Cohen. Esta ferramenta tinha uma colegdo
de scripts Perl e codigo C, que emulava varias vulnerabilidades
conhecidas do Unix, com o propésito de obter informacdes e
enganar atacantes. Este toolkit pode ser utilizado também para
alertar e aprender sobre vulnerabilidades conhecidas.

Em 1999, Lance Spitzer liderou um grupo, sem fins
lucrativos, de 30 profissionais de seguranca, dedicados a
aprender técnicas, taticas e motivacfes de intrusos. Em 2001,
0s membros do projeto lancaram o livro “Know Your Enemy”,
baseado em dois anos de pesquisas e descrevendo em detalhes
as tecnologias Honeynet [3] e [7]. Ainda em dezembro de
2001, o Honeynet Project anunciou a “Research Alliance
Honeynet” com o objetivo de melhorar as pesquisas e
desenvolvimento de honeynets. Depois do Honeynet Project
muitos autores criaram definicdes e classificagdes que serdo
descritas nas proximas segoes.

Jaem [8] e[9], é apresentada uma comunidade de agentes
de software que captura ataques e redireciona o tréfego para
uma honeynet, de modo a permitir a andlise dos detalhes dos
atagues e a criacdo de protecoes, em solugdo predecessora a
deste trabalho.

A. Arquitetura de uma Honeynet

O sucesso de um projeto honeynet depende da correta
definicBo da arquitetura, verificando-se que a construcdo e a
manutencdo de uma honeynet dependem de trés requisitos
criticos: controle de dados, captura de dados e coleta de dados
[10]. O controle e a captura dos dados sd0 0s requisitos mais
importantes da arquitetura. O terceiro requisito se aplica nas
configuragdes que tenham varios honeypots em ambientes
distribuidos.

1) Controle de Dados

Trata-se de um requisito muito critico, cuja finalidade é a
de controlar os dados de entrada e saida para reduzir os riscos
dentro da honeynet. Isto garante que sistemas comprometidos
ndo sgjam usados para atacar sistemas de producéo de outras
redes [3] e [10]. O trafego de dados deve ser controlado de
modo automético, para reduzir de forma rgpida qualquer dano
no sistema, e transparente, visando garantir que intrusos néo
percebam que suas atividades estdo sendo controladas.

Ou sga, 0 controle de dados deve ser utilizado para separar
a honeynet das outras redes, tais como: Internet, administrativa
e producdo. Para tanto, cada pacote deve ser controlado e
inspecionado quando entra ou sai da honeynet. Geralmente, 0s
ambientes permitem apenas que qualquer sistema inicie
conexBes com a honeynet, consentindo que intrusos sondem,
identifiquem e explorem os sistemas vulneraveis dentro da
honeynet.

2) Captura de Dados

Tratam-se das operages de captura de dados relativos a
todas as atividades dos intrusos dentro da honeynet, incluindo
as conexdes de entrada, as atividades de rede e de sistema.
Conforme [3] e [10], tais operacdes sdo tao criticas para o
sucesso do projeto, que € melhor ter mlltiplos métodos de
captura de dados operantes.

Entretanto, nenhum dado capturado deve ser armazenado
localmente nos honeypots, visto que dados armazenados
localmente podem ser detectados por intrusos e utilizados para
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comprometer o sistema. Além disso, estes dados podem ser
modificados e destruidos. Em consequéncia, tais dados devem
ser armazenados em outro local que sga seguro e confiavel.

3) Coleta de Dados

A coleta de dados é um requisito aplicado em organizagdes
gue possuam varias honeynets em ambientes distribuidos.
Neste caso, todos os dados capturados deverdo ser transferidos
auma coletora central, para armazenamento e para poderem ser
correlacionados e aumentar a efetividade das honeynets de
captura.

Conforme [10], se a honeynet faz parte de um ambiente
distribuido, entdo quatro requisitos especificos para coleta de
dados devem ser aplicados:

Cada honeynet deverater um identificador anico;

Os dados deverdo ser transmitidos dos sensores para
uma coletora de forma segura, garantido sua
confidencialidade, integridade e autenticidade;

O anonimato dos dados devera ser garantido; e

Um servico de sincronizagdo de relégios, como o
Network Time Protocol (NTP) deverd ser utilizado
para garantir que os dados capturados na honeynet
distribuida estgjam devidamente sincronizados.

B. Honeynets Reais

As honeynets reais fornecem sistemas operacionais reais
com guem Os intrusos possam interagir. O objetivo dessa
interacdo é aprender como 0s intrusos invadem os sistemas,
como se comunicam e qual a finalidade do ataque [3], [10] e
[11]. Estas informacBes podem ser de extrema importéancia
para que Orgdos Governamentais compreendam e protejam
Seus sistemas contra ameagas e ataques.

Neste tipo de honeynet, todos os dispositivos e mecanismos
de seguranca (honeypots, contencdo, alerta e coleta de
informagdes) sdo fisicos [3], [7] e[10]. A Tabela | apresenta as
principais vantagens e desvantagens das honeynets reais.

TABELA |I. VANTAGENSE DESVANTAGENS DASHONEYNETSREAIS

Vantagens Desvantagens

l Intrusos interagem com
dispositivos fisicos reais
o Ambiente distribuido (tolerante a

o Custo de implementacao e espaco fisico
e Dificuldade de instalagdo e
administracéo

falhas) l Complexidade de manutencédo

C. Honeynets Virtuais

Por suas caracteristicas, as honeynets reais sdo dificeis e
complexas de construir. Além disso, sua implementagdo exige
uma variedade de sistemas fisicos e mecanismos de seguranca.
Por outro lado, as honeynets virtuais permitem executar todos
0S sistemas operacionais, aplicagbes e servicos no mesmo
hardware através de um software de virtualizagdo [10] e [11].
A Tabela Il apresenta as principais vantagens e desvantagens
das honeynets virtuais.

TABELA Il. VANTAGENSE DESVANTAGENS DASHONEYNETSVIRTUAIS

Vantagens Desvantagens

l Limitac&o e risco de comprometimento
do software de virtualizagdo (neste
caso, 0 intruso podera controlar todaa
honeynet)

® Risco de fingerpriting (osintrusos
poder&o detectar se 0s sistemas estéo
sendo executados em um software de

» Custo e espaco fisico reduzidos
l» Facilidade de manutencéo e
administracéo

virtualizaco)
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As honeynets virtuais estdo divididas ainda em duas
categorias. autocontencdo e hibridas. Na primeira, todos os
dispositivos, incluindo os de captura e coleta de dados, geracéo
de dertas e honeypots, estdo implementados em um dnico
computador. Ja as hibridas representam uma combinac&o entre
honeynets reais e virtuais. Nesta categoria, por exemplo,
operacOes de captura, controle de dados e sistemas de logs sdo
implementados em dispositivos fisicos distintos, enquanto os
honeypots sdo configurados em um Unico computador através
de um software de virtualizag&o.

I11. PROPOSTA DE UM AMBIENTE HONEYNET VIRTUAL DE
AUTOCONTENCAO

Esta secBo descreve os aspectos relacionados ao
desenvolvimento de um ambiente honeynet virtual de
autocontencdo para ser invadido e comprometido. A arquitetura
proposta neste trabalho tem como objetivo detectar e capturar
ataques novos e desconhecidos em Orgdos Governamentais.
Neste ambiente, uma parte substancial do tr&fego capturado
terd origem ilicita ou maliciosa, ou sgja, estara comprometida
por cadigos maliciosos.

Para atingir este objetivo, 0 desenvolvimento da arquitetura
foi dividido em trés fases distintas [3], [10]: arquitetura
proposta e modelo de solugéo (fase 1), controle de dados (fase
2) e captura de dados (fase 3). Dessa forma, por um lado é
possivel atender os requisitos definidos na Secdo anterior e, por
outro lado, trata-se de uma solucdo em camadas e verifica-se
gue, quanto mais camadas de informaces o ambiente tiver,
mais facil serdanalisar e aprender com os intrusos.

A arquitetura do ambiente honeynet virtua de
autocontencdo dispde de um servidor fisico (Dell PowerEdge
2950), sete servidores virtuais e um firewall (CISCO ASA
5520). A Figura 1 apresenta a estrutura do ambiente utilizado.

Hypervisor XenServer

>

Rede Honeynet - 172.30.20/24 ™\
Linux
DNS

Honeypot
17230.20.13
Honeypot
172.30.20.25

inux
NTP

Honeypot
172.30.20.19
Honeypot
172.30.20.36

Inux
FTP

Honeypot

172.30.20.21 /

|
eth0 ~ interface fisica XenServer
172.30.10.10

eth0 ~ interface virtual bridge (o tem IP)
eth1 — interface virtual host-only (no tem IP)
eth? - interface virtual bridge (172.30.10.30)

Intruso

Linux
| WEB
XHKXXXKX

eth0| \
— ____etho)
Firewall el i |
172.30.20.1 | N ontrole de dados!
! oth2]
} |

XP
SP3

|Captura de dados
|Analise de dados

|
Rede geréncia |
172.30. 10.0/24}

i

Intruso (teste)
172.30.20.100

Geréncia
Honeywall/XenServer
172.30.10.20

Fig. 1. Arquitetura proposta e modelo de solugao.

A. Fase 1: Arquitetura Proposta

Nesta fase, aarquiteturafoi desenvolvida com o Hypervisor
XenServer, uma solugdo de virtualizagdo de codigo aberto que
possibilita gerenciar infraestruturas virtuais [12] [13]. Toda a
estrutura do projeto foi feita em apenas um servidor fisico.
Recomenda-se a utilizagdo de hardware dedicado para que as
maquinas virtuais possam ser executadas corretamente. A
Tabela lll apresenta as caracteristicas do servidor e plataforma
devirtualizagdo utilizada.



TABELA 1ll. CARACTERISTICASDO SERVIDOR

Servidor Déell

Power Edge 2950 Configuragéo

Processador Intel Xeon E5410 2.33 GHz 8 nlcleos
com tecnologia Intel VT , 8 GB de memoéria RAM,
2 HDs de 250 GB, 2 HDs de 500 GB e 2 placas de
rede 10/100/2000

Hypervisor XenServer Plataforma XenServer 6.2 com as features

XS62ESP1, XS62E001, XS62E002, XS62E004,
XS62E005, XS62E007, XS62E008, XS62E009,
XS62E010, XS62E011, XS62E012, XS62E013

O servidor foi configurado com RAID 10, para garantir
desempenho e redundancia dos dados. Portanto, foram
utilizados quatro HDs (2 HDs de 250 GB e 2 HDs de 500 GB)
para redlizar esta configuragdo. 1sso permitiu utilizar o préprio
servidor como storage para armazenar as maguinas virtuais.

O Hypervisor XenServer foi implementado no servidor
fisco para criar a estrutura da honeynet virtuad de
autocontencdo. A configuracdo e geréncia das maquinas
virtuais no XenServer foi feita através do XenCenter 6.2, por
ser uma ferramenta de codigo aberto sob licenga BSD
(Berkeley Software Distribution). A Figura 2 mostra os
honeypots virtuais que foram criados pelo XenCenter. Vae
ressaltar que todos os sistemas foram testados e funcionaram
com sucesso dentro do XenServer. As maquinas virtuais foram
configuradas de acordo com aTabelalV.

P3| search | General Memory | Storage | Networking | NICs | Console

= €3 XenCenter

piata Overview
El=Ypictal _
[, Brotas
@ Cabula Search Options *
[ Imbui
[ ltapua Name CPU Usage
[ Ondina B
= piata CI—
I pituba Default install of XenServer 11% of & CPUs
[ Preto @ Brotas —
= DVD drives Honeypot FTP 0% of 1 CPU
gl Local storage [ cabula U
=3 Removable storage Honeypot XP SP3 1% of 1 CPU
[ Imbui [
Honeypot WEB 0% of 1 CPU
[ itapua [
Honeypot NTP 0% of 1 CPU
@ Ondina U
Honeypot DNS 0% of 1CPU
[ Pituba —
HoneyWall 24% of 2 CPUs
[ Prete U
Teste Ataque 0% of 1CPU
<

Fig. 2. Gerénciado XenServer com XenCenter.

Conforme a Figura 1, o ambiente possui trés redes distintas:
a internet, uma rede ndo confidvel (lugar de onde vém os
ataques); a rede honeynet 172.30.20.0/24, integrada por um
conjunto de honeypots para serem comprometidos; e a rede de
geréncia 172.30.10.0/24, para geréncia do honeywall e
XenServer.

O honeywall [14], [15] foi configurado com trés interfaces
virtuais. A primeira interface virtual ethO comunica-se com o
firewall (IP 172.30.20.1). A segunda interface virtua ethl é
utilizada para se comunicar com a rede honeynet. As duas
interfaces virtuais (ethO e eth1) estdo configuradas como bridge
(camada 2), portanto ndo possuem endereco IP. Por fim, a
terceira interface eth2 (IP 172.30.10.30) é utilizada para
geréncia e coleta de dados do honeywall. Vale ressaltar que o

www.|CoFCS.org 2015

funcionamento deste dispositivo na camada 2 apresenta duas
grandes vantagens. a primeira é que ndo ha hops de roteamento
nem decremento do TTL (Time To Live) no cabecaho IP;, a
segunda vantagem € a dificuldade por parte dos intrusos em
detectar o ambiente.

TABELA IV. MAQUINASVIRTUAISE SUAS CONFIGURAGOES

Maquinas Virtuais Configuracdo

Processador com 2 nicleos, 2 GB de memdria RAM,
200 GB de HD e 3 interfaces virtuais de rede (ethO,
ethl e eth2)

Versdo Roo-1.4 baseado no Sistema Operacional
CentOS release 5 (fina) com os servigos snort,
iptables e sebek-3.0.3-6

Honeywall

Processador com 1 nicleo, 512 MB de meméria
RAM, 8 GB de HD e uma interface virtual de rede
(eth0)
Sistema Operacional Linux Kali 1.09 com
ferramentas para testes de penetragdo e forense
digital

Intruso (teste)

Processador com 1 nicleo, 512 MB de meméria
RAM, 8 GB de HD e uma interface virtual de rede
(eth0)

Sistema Operacional Linux Debian Wheezy 7.2 com
0s servicos bind9, ntpdate e OpenSSH-6.0-pl

Honeypot DNS

Processador com 1 nicleo, 512 MB de meméria
RAM, 8 GB de HD e uma interface virtual de rede
(eth0).

Sistema Operacional Linux Debian Wheezy 7.2 com
0S servicos ntp-4.2.6-p5 e OpenSSH-6.0-pl

Honeypot NTP

Processador com 1 nlcleo, 512 MB de meméria
RAM, 8 GB de HD e uma interface virtual de rede
(eth0)

Sistema Operacional Linux Debian Wheezy 7.2 com
0s servigos proftpd-1.3.4a, ntpdate e OpenSSH-6.0-
pl

Honeypot FTP

Processador com 1 nucleo, 512 MB de meméria
RAM, 8 GB de HD e uma interface virtual de rede
(eth0)

Sistema Operacional Linux Debian Wheezy 7.2 com
0s servigos apache2.2.22, php5-5.4.4-14, mysql-
server-5.5.31, ntpdate e OpenSSH-6.0-p1

Honeypot WEB

Processador com 1 nucleo, 512 MB de meméria
RAM, 8 GB de HD e uma interface virtual de rede
(eth0)

Sistema Operacional Windows XP SP3 com
ingtalagdo padrdo. N&o foram instalados outros
Servicos

Honeypot XP
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Todos o0s honeypots foram implementados na rede
honeynet, que foi configurada como host-only (rede virtual
privada) para fazer a comunicacdo entre os honeypots e a
interface virtual ethl do honeywall. No link da rede externa,
existe ainda uma maquina virtuad (IP 172.30.20.100)
configurada para testar a configuracdo do ambiente honeynet
virtual de autocontencao.

A rede de geréncia é uma rede confidvel usada para coletar
e analisar remotamente os dados. Esta rede devera ser utilizada
ainda para administrar o honeywall (IP 172.30.10.30) e o
XenServer (IP 172.30.10.10). A geréncia vabe a um host
dedicado exclusivo para esta finalidade. Um cabo crossover é
utilizado para fazer link entre o host de geréncia e o servidor
fisico.

Todos os honeypots foram configurados com a instalacdo
padrédo do Linux Debian Wheezy 7.2 e Windows XP SP3.
Foram feitas instalagbes e configuracbes dos servicos de DNS,
FTP, NTP e WEB. Vale ressaltar que n&o foi aplicado nenhum
processo de hardening para manter 0s sistemas mais seguros.
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B. Fase 2: Controle de Dados

O controle de dados recebidos e enviados no ambiente
honeynet virtual de autocontencdo tem como finalidade filtrar
quais dados podem ir para qual destino. Este controle cabe ao
firewall (elemento que tem a finalidade de filtrar pacotes e de
separar as duas redes. internet e honeynet) e pelo iptables
configurado no honeywall. Foram definidas trés regras para
controlar o fluxo do tréfego:

e Quaquer individuo podera realizar uma conexdo da
internet para a honeynet. 1sso permite que um intruso
explore os honeypots;

O firewall controlara conexdes feitas da rede honeynet
com a internet para evitar que 0s intrusos usem 0s
honeypots comprometidos para atacar outros sistemas
em producdo. Esta regra sera replicada também no
firewall iptables implementado no honeywall, para
gue haja uma redundancia de controle de fluxo;

A rede honeypot e a rede geréncia ndo poderéo se
comunicar. Isso garante que 0s honeypots
comprometidos ndo modifiquem ou destruam o0s
dados coletados.

Ao mesmo tempo, um script rc.firewall (implementado no
iptables do honeywall) é utilizado com a mesma finalidade, ou
sgja, prevenir atagues de dentro da rede honeynet para outros
sistemas. O principal objetivo deste script € limitar o nimero
de conexdes (UDP, TCP, ICMP) que podem ser feitas parafora
da rede honeynet em uma escala de tempo (mensal ou diaria).

Nesta fase, foram implementadas duas camadas de
seguranga para diminuir o impacto de falhas durante o controle
do tréfego de dados.

C. Fase 3: Captura de Dados

A captura de dados tem como finalidade coletar todas as
atividades que ocorrem dentro da rede honeynet. Quanto maior
0 ndmero de camadas (métodos de captura), mais se espera ter
sucesso no projeto. O script rc.firewall (implementado no
honeywall) registrara todas as conexdes de entrada e saida em
Ivar/log/messages paraindicar o inicio de um ataque.

Nesta arquitetura, o software detector de intrusdes snort,
implementado no honeywall, foi configurado com regras
atualizadas e utilizado para capturar todo o trafego da interface
virtual ethl do honeywall. Isto foi feito para registrar todo o
tréfego de entrada e saida da rede honeynet.

Finalmente, a Ultima camada de captura de dados fica por
conta da ferramenta sebek. Esta ferramenta tem como objetivo
principal obter registros que permitam mais tarde recriar com
precisdo ataques em um honeypot [16]. Em cada honeypot foi
instalado e configurado o cliente sebek para ser executado no
kernel, com a finalidade de capturar todas as atividades dos
invasores (teclas pressionadas, upload de arquivos, senhas).
Estas atividades ser@o enviadas por um canal seguro para o
servidor sebek instalado no honeywall através do protocolo
UDP (porta 1101).

IV. VALIDACAO DO AMBIENTE

A validaggo do ambiente foi feita através de varios testes na
honeynet virtual de autocontencdo para verificar se o sistema
estava realmente funcionando. Desta forma, foi criada uma
méquina virtual com o sistema operacional Linux Kali [17] (IP
172.30.20.100) narede externa para simular alguns atagques.

O primeiro teste foi realizado quanto ao requisito controle
de dados do ambiente para verificar se 0o honeywall estava
coletando todos os dados de entrada e saida. Portanto, foi feito
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um ping da méguina virtual Linux Kali (172.30.20.100) para o
Honeypot DNS (172.30.20.13). Com base na configuracéo feita
no conjunto de regras do snort, foi possivel capturar os pacotes
ICMP (Figura 3).

04/27-15:56:18.831361 26:0:75:DC:4E:F8 —> 2E:C:53:68:2B:85 type:0x800 len:0x&2
172.30.20.100 -» 172.30.20.13 ICMF TTL:&64 TOS5:0x0 ID:29641 Iplen:20 DgmLen:&4 DF
Type:8 Code:0 ID:6594 Seq:2 ECHO

25 5C 3E 55 00 00 00 00 1B 58 OB 00 00 00 00 00 &\>U..... D, S

10 11 12 13 14 15 16 17 18 19 1A 1B 1C 1D 1E 1F
20 21 22z 23 24 25 26 27 28 I9 2K 2B 2C 2D ZE ZIF
30 31 32 33 34 35 36 37

ITESREY () %+, -
01234567

04/27-15:56:18.831979 2E:C:53:6B:2B:85 -> 26:0:78:DC:4E:FB type:0x800 len:0x62
172.30.20.13 ->» 172.30.20.100 ICMPF TTL:64 TC5:0x0 ID:55708 IpLen:20 Dgmlen:&4
Type:0 Code:0 ID:6594 Seq:2 ECHC REPLY

25 5C 3E 55 00 00 00 00 1B 58 OB 00 00 00 00 00 3\>U..... p. S

10 11 12 13 14 15 16 17 18 19 1A 1B 1C 1D 1E 1F
20 21 22 23 24 25 26 27 28 29 2A 2B 2C 2D 2E 2F
30 31 32 33 34 35 36 37

IMESZE" () %4, - f
01234587

Fig. 3. Capturado pacote ICMP.

Ainda neste teste, 0 snort mostrou algumas assinaturas
relacionadas ao pacote ICMP que sdo de extrema importancia
para determinar 0 sistema operaciona utilizado pelo intruso
pararedizar o ataque:

e TTL: observa-se que o campo TTL (IP utilizado pelo
intruso) esta configurado como 64. Com base nestas
informagdes foi possivel deduzir que este pacote foi
enviado por um computador executando o Linux;
Tamanho do datagrama: requisicbes de eco ICMP
geradas através do utilitario ping terdo 84 bytes de
comprimento em sistemas operacionais UNIX e
semelhantes a0 UNIX;

Contetdo da carga til: dados de uma requisicdo eco
ICMP enviados através do utilitario ping em sistemas
operacionais UNIX, ou semelhante a0 UNIX serdo
compostos exclusivamente por nimeros e simbolos.

O snort foi configurado também para converter quaisquer
informagBes ASCII encontradas no payload do pacote para o
arquivo snortlog. Este procedimento € fundamental para
analisar rapidamente as secOes de texto simples, tais como as
segBes de FTP, TELNET ou IRCs.

O segundo teste teve como proposito verificar os limites de
conexdes de saida para o protocolo ICMP. Para redliza-lo, foi
executado um ping do Honeypot XP (172.30.20.36) para a
méquina virtual de teste Linux Kali (172.30.20.100). Este
procedimento indicara que o Honeypot XP foi comprometido e
gue um intruso esta tentando realizar conexdes para fora do
ambiente, podendo ser um ataque.

26:59 pituba kernel: OUTBOUND ICME: IN=br0 OUT=br) PEYSIN=ethl PHYSOUT=:
T03=0x00 PREC=0x00 TTL=123 ID=266 PROTO=ICME TYPE=§ CODE=0 ID=3
ittba kernel: QUTBOUND ICK N=pr0 OUT=br) PEYSIN=ethl PHYSOUT=:
T05=0x00 PREC=0%00 TTL=123 ID=268 PROTO=ICMP
ituba kernel: OUTBOUND ICME: IN=br0 OUT=brd P!
T05=0x00 PREC=0x00 TTL=123 ID=270 PROTO=ICMP
ittba kernel: OUTBOUND ICK: N=br0 OUT=br) PEYSIN=ethl PHYSOUT=etnl
T03=0x00 PREC=0x00 TTL=123 ID=272 PROTO=ICME TYPE=§ CODE=0 ID=3
ittba kernel: OUTBOUND ICKZ: IN=hr0 OUT=brl EEYSIN=ethl PHYSOUI=
105=0x00 PRESZH.X&Q FTL=128_ID=274 PROTO=ICMP E=§ CODE=0 ID=5
y, ituba kernel{ Drop icm > 30_XttemptsIN=brd OUT=bz0 PHYSIN=sthl PEYSCUT=eth0 SRC=172.30.20.38
DST=172.30.20.100 TEN=60 T0S=0X00" PREC=PROT TT1="28 1D=276 PROTC=ICMP TVPE=8 CODE=] I0=512 SEQ=8704
[root@p:tuba log]#

0 3RC=172.30.20.36 D3T=172

0.36 DST=172
E=8 CODE=0 ID=5
N=ethl PHYSOUT=etnl
E=8 CODE=0 ID=5

2.30.20.36 DsT=172

2.30.20.36 DST=172

0.36 DT=172

SEQ=8448

Fig. 4. Limites de conexdes de saida do protocolo ICMP.

Quando o limite de conexdo de saida ICMP
(HWICMPRATE=30) for atingido, o script rc.firewall
executara uma entrada “DROP ICMP” e bloqueara durante
uma hora estas conexfes de saida (Figura 4). Todas as
conexdes ser@o registradas pelo iptables no honeywall em
Ivar/log/iptables.



O terceiro teste (referente ao requisito de captura de dados)
teve como objetivo verificar se a base de assinaturas do snort
no honeywall estava atualizada e configurada para detectar
ataques. Primeiro foi feito um portscan com o nmap da
méguina atacante (172.30.20.100) para o honeypot WEB
(172.30.20.25) com a finalidade de sondar e verificar quais
eram o0s servigos que estavam sendo executados no honeypot
(Figurab).

root@preto:"# nmap -A 172.30.20.25

[Starting Nmap 6.00 ( http:s/nmap.org ) at 2015-04-27 12:25 BRT
map scan report for 172.30.20.25
ost is up (0.0011s latency).
ot shown: 997 closed ports
P STATE SERVICE VERSION

2éstcp open  ssh OpenSSH 6.0p1 Debian 4 (protocol 2.0)
| ssh-hostkey: 1024 18:9f:a3:86:0c:ab:b6:07:06:72:ba:2f:99:07:49:35 (DSA)
|_20648 36:d44:56:12:76:03:63:2c:55:92:05:c3:d6:03:fc:0b (RSA)

Bo-tcp open hitp fipache httpd Z.2.22 ((Debian))
|_http-title: Site doesn’t have a title (text/html).

111/tcp open rpchind (rpcbind V2-4) 2-4 (rpc #100000)
| rpcinfo:
| program version

100000 2,3,4

100000 2,3,4 111 udp rpcbind

100024 1 35208-tcp status

100024 1 50925 udp status

AC Address: 9E:16:D6:C6:E4:49 (Unknown)

service
rpchind

port proto
111,tcp

Fig. 5. Atague portscan com nmap no Honeypot WEB.

Este atague mostrou (vide Figura 5) que o Honeypot WEB
estava executando 0s seguintes servicos. OpenSSH 6.0pl (porta
22/tcp), Apache httpd 2.2.22 (porta 80/tcp) e rpchind  v2-4
(porta 111/tcp). O intruso conseguiu ainda verificar o enderego
MAC (9E:16:D6:C6:E4:49) e versdo do sistema operacional
(Linux Debian) utilizado.

|April 27th 15:25:44 00:00:00 <-1-SNMP request tcp
172.30.20.100 0 172.30.20.25
TP 50316 (50316) 0 kB 1 pkis --> 161 (snmp)
=k UNKNOWN <=-0 k8 1 phis
pril 27th 15:26:05 EEECIREY <-1-RPC portmap listing TCP 111
172.30.20.100 0 172.30.20.25
TP 40577 (40577) 0 kB 5 pkis --> 111 (sunrpc)
o |24 UNKHOWH <--0 kB 4 pkts
pril 27th 15:26:05 22602821 <-1-WEB-MISC robots. txt access
172.30.20.100 0 172.30.20.25
cp 53225 (53225) 0 kB S phis --> 80 (http)
27 UNKHOWH <0 kB 4 pkts

Fig. 6. Capturado ataque portscan feito pelo nmap no Honeypot WEB.

Conforme Figuras 5 e 6, 0 snort conseguiu detectar trés
ataques (em vermelho na Figura 6): portscan executado pelo
nmap como uma tentativa de obter informagBes do Honeypot
WEB através do protocolo SNMP direcionado para a porta
161U/TCP. O atague WEB-MISC robots.txt Access [18]
detectado pelo snort informa que houve uma tentativa de coleta
de informagBes a uma aplicagdo web potencialmente
vulneravel.

04/27-15:26:05.399945 26:0:78:DC:4E:F8 -» 9E:16:D6:C6:E4:49 Type:0xX800 len:OxEl
172.30.20.100:53225 -» 172.30.20.25:80 TCP TTL:64 TOS5:0x0 ID:46481 IpLen:20 DgmLen:211 DF
##xhPw%¥ Spr: OxAIC4FIED Ack: O0x500508FE Win: 0x721 Teplen: 32

TCP Options (3) => NOP NOP TS: 1000550 66684 - - -
47 45 54 20 2F 72 6F 62 6F 74 73 2E T4 78 74 20, ~GET /rcbcts.txfx\

48 54 54 50 2F 31 2E 31 0D OA 43 6F 6E 6E 65/63 HTTP/1.1..Connec
74 63 6F 6E 34 20 63 6C 6F 73 65 0D OA 55 7§ €5 tion: close..Use \\
7 41 €7 65 6E 74 3A 20 4D 6F Th €9 6C 4C 61

2 2E 30 20 28 63 6F 6D 70 61 T4 69 62 I‘EC 65
4E €D 61 70 20 53 63 T2 €9 70 T4 63 $E 67
6E 67 63 6E 65 3B 20 68 74 74 70 3A 3F 2F  Engine; hvtp:// ’
61 70 ZE 6F 72 &7 2F 62 &F &F 6B 2F EE\73 nmap.org/book/ns ’
65 2E 68 74 6D 6C 29 0D OR 48 6F 73 74 3R 20 81 e.html)..Host: 1 ,’
37 32 2E 33 30 2E 32 30 2E 32 35 0D OA 0D 04 \\72.33.20.25.:,’

r-Agent: Mozilla
/5.0 (compatible
; Nmap Scripting

Hoow o
o e

D
5
(o
5
D

PECETRS

Fig. 7. Capturado atague portscan em formato hexadecimal e ASCII.

Este mesmo atague pode ser visto ainda de uma forma mais
detalhada pelo administrador através da payload do pacote em
dois formatos diferentes. O primeiro formato é dado em
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hexadecimal (coluna da esquerda). O segundo formato € a
conversdo em ASCII (coluna da direita). A Figura 7 informa
gue foi executado um portscan através do nmap.

V. SIMULACOES E RESULTADOS OBITIDOS

O objetivo deste estudo de caso € mostrar como 0S recursos
apresentados neste trabalho podem ser utilizados por Orgdos
Governamentais como fonte de pesguisa para coletar, analisar e
estudar atagues e vulnerabilidades exploradas por invasores.

A. O Ataque

Neste estudo de caso, foram realizados dois ataques de
forca bruta que geramente sdo utilizados para comprometer
severamente um sistema. O ataque foi feito da maguina virtual
Linux Kali (172.30.20.100) para o Honeypot FTP
(172.30.20.21). O servico proftpd-1.3.4a do honeypot foi
configurado para aceitar apenas conexdes com autenticacao.
Para esta simulag@o o intruso seré representado pela méguina
virtual Linux Kali (172.30.20.100).

Primeiramente foi executado um portscan com o nmap pelo
intruso (Figura 8). Apds a varredura, verificou-se que varios
servicos estavam com estado OPEN, inclusive o FTP e SSH.

O primeiro ataque foi realizado no protocolo FTP através
da ferramenta xHydra. Esta ferramenta faz escalagdo de
privilégios através de quebra de senha online. A Figura 9
apresenta os usuarios (luiza e marcia) e as senhas (senhaluiza e
senhamarcia) que foram encontrados pelo xHydra durante o
ataque.

Fig. 8. Atague portscan com nmap no Honeypot FTP.

xHydra xHydra

Eag Sair

Target | Passwords Tuning Specific Start “arget Passwords Turing Specific| Start

Target Output

Hydra 17.6 (¢)2013 by van Hauser/THC & David Maciejzk - for Legal purpos

® Single Target [1723020.21

Hydra Ihttp:/iwww.th org/thc-hydra) starting at 2015-04-30 14:38:27
[DATA] 12 tasks, 1 server, 12 login tries (L3/p:4}, ~1 try per task

[DATA] attacking sarvice ftp on port 21

[21][ftp] host: 172.30.20.21 login: marcia password: senhamarcia
[21][ftp] host: 172.30.20.21 login: luiza password: senhaluiza

1 of 1 zarget successfully completed, 2 valid passwords found

Hydra [http://www.the.org/thc-hydra) finished at 2015-04-30 14:38:30
<finished>

Target List

[ Prefer IPV6

Port

Protocol Fp v
Output Optiors
0 Use sst [ Be Verbose
[ Snow Attempts [ Detug ‘ =0

[start| Stop Save Output Clear Output

hydra-s 21 -1 yourname -p yourpass -t 16 172.30.20.21 ft ~ydra -5 21 -L /root/usuarios.tx: -P /root/senhas.txt -t 16 172.30.20.2.

Fig. 9. Atague deforgabruta com xHydra.
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Foram utilizadas as ferramentas netcat e medusa para
realizar 0 segundo ataque no protocolo SSH. Primeiro foi
executado o netcat para levantar o banner do servico SSH.
Depois executamos a ferramenta medusa para realizar o ataque
de forca bruta como mostrado na Figura 10. Ap6s o atague, a
ferramenta retorna os usuarios (luiza e marcia) e as senhas
(senhaluiza e senhamarcia) que foram encontrados.

Em uma dltima etapa (Figura 11), o intruso realizou uma
conex@ FTP com o honeypot (172.30.20.21). Nesta conexé@o
foram executados os seguintes comandos: Is, cd Documentos,
get seminario.txt, delete seminario.txt e exit.

5 seminario

Fig. 11. Conexéo FTP redlizada pelo intruso.

B. Analisando os Ataques no Ambiente

Normamente os usudrios maliciosos iniciam um ataque
com a coleta de informagdes. Eles precisam explorar quais
vulnerabilidades e backdoors existem nos sistemas. Em 30 de
abril, o snort detectou um ataque portscan no Honeypot FTP.
Neste ataque, 0 intruso tentou explorar quais eram 0S Servicos
gue estavam sendo executados no sistema.

No mesmo dia, 0 snort aertou que um dos honeypots havia
sido comprometido. Neste caso, 0 atague foi detectado e
registrado conforme Figura 12. Este derta do snort nos
informou sobre uma tentativa de conexdo SSH com um dos
nossos honeypots. A seguir apresentamos as informagoes de
cabecalho do primeiro pacote (Figura 13):

O pacote foi capturado em 30 de abril as 14h16min;
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O pacote foi enviado da porta 37492 da méquina
172.30.20.100 para porta 22 do honeypot
172.30.20.21;

Esse pacote encapsula o protocolo TCP com TTL
(Time to Live) 64, TOS (Type of Service) igual a zero,
ID 19439 e comprimento de cabegalho IP de 20 bytes,
Numero de sequéncia OXA834A7ED, numero de
confirmacdo Ack OxC8892E29, Win (tamanho da
janela) OXE5 e TcpLen (Comprimento de cabegalho
TCP) 32 bytes;

As op¢des TCP com dois NOPs e um TS (timestamp).

Para obter informacBes detalhadas sobre os pacotes
enviados, analisamos os dados que foram detectados no
payload do pacote. Conforme a Figura 14, confirmamos que o
intruso realizou um atague de forga bruta através da ferramenta
Medusa no servico SSH.

Ainda no mesmo dia, as 14h 35min recebemos outro alerta
referente a uma conexdo FTP no mesmo honeypot (Figura 15).
Verificamos que a conexdo foi feita da mesma maquina que
realizou o ataque anterior. Este derta do snort nos informou
gue a méaguina 172.30.20.100:38237 estava tentando readlizar
uma conexao FTP com o honeypot (172.30.20.21:21).

|april 20th 14:16:05 00:00:06
> F 172.30.20.100 0 172.30.20.21

<P 37402 (37492) 2 kE 16 pkts —> 22 (ssh)
26 UNKNOWN <--3 kB 21 pkts

pril 30th 14:16:11 00:00:03
172.30.20.100 V]

cp 37493 (37493) 1 kB 14 pkts -->

26 UNKNOWN <--2 kB 17 okis

Fig. 12. Capturado atague de forca bruta com medusa.

172.30.20.21
22 (ssh)

04/30-14:16:05,155091 0:15:5D:47:1:8 -» CA:1C:DA:84:5:98 type:0x800 len:(0x56
172.30.20.100:37492 -> 172.30.20.21:22 TCP TTL:64 T0S:0x0 ID:19439 IpLen:20 Dgmlen:72 DF

***LPA*% Seq: OxAB34ATED Ack: 0xCEBY2E29 Win: 0xE5 Tcplen: 32
TCP Options (3) =» NCP NOP TS5: 3730433 119684

Fig. 13. Informagdes de cabecalho do ataque de forga bruta.

04/30-14:16:05.155091 0:15:5D:47:1:8 -> CA:1C:DR:84:5:98 type:0x800 len:0x56
172.30.20.100:37492 -» 172.30.20.21:22 TCP TTL:64 TOS:0x0 ID:19439 IpLen:20 Dgmlen:72
*#*LP**% Seq: 0xAB34RATED Ack: 0xC8892E29 Win: 0xES Teplen: 32

ICP Cptions (3) => NOP NOP T3: 3730433 119684 _ -
53 53 48 2D 32 2E 30 2D 4D 45 44 55 53 41 5F SJIESH—Z.Q—MEDUSA_ZL\‘
2E 30 0D 0B S0 -’

04/30-14:16:05.164615 CA:1C:DA:84:5:98 -> 0:15:5D:47:1:8 type:0x800 len:Ox63
172.30.20.21:22 -» 172.30.20.100:37482 TCP TTL:64 T0S:0x0 ID:64942 IpLen:20 Dgmlen:91 DF
#*xLP**# Seq: (xC8892E29 Ack: OxAB34R801 Win: 0x712 Tcplen: 32

TCP Options (3) => NOP NOP TS: 119687 3730433 e -

53 53 48 2D 32 2E 30 2D 4F 70 &5 €E 53 53 48 3P ’SSH—Z.J—OpenSSH_\\\

36 2E 30 70 31 20 44 65 62 €9 61 6E 2D 34 Zilﬁﬂ 6.0pl Debian-4+d /l

65 62 37 75 32 0D OA ~ ghTul.. PEd

00:03:20
172.30.20.100 0 172.30.20.21
38237(38237) 1 kB 33 pkis -3 21 (ftp)
UNKNOWN <--1 kB 25 pkts -
00:00:00
172.30.20.21 0 172.30.20.100
20 (ftp-data) 0 kB 4 pkts > 51357 (51357)
os unkn <--0 kB 3 pkts =

Fig. 15. Capturado ataque no Honeypot FTP.

Analisando novamente o payload do pacote, verificamos
gue a conexdo FTP foi feitaem texto simples, ou sgja, os dados
ndo foram criptografados. Isso significa que podemos



decodificar os dados e capturar todas as teclas digitadas.
Portanto, foi possivel verificar detalhes do ataque em formato
hexadecimal e ASCII durante a conexdo da maguina atacante
com o honeypot FTP (Figura 16).

04/30-14:35:14.334126 CA:1C:DA:84:5:98 -» 0:15:5D:47:1:8 type:0xB800 len:0x7F

172.30.20.21:21 -»> 172.30.20.100:38237 TCP TTL:64 TOS5:0x0 ID:57841 IpLen:20 Dgmlen:113 DF

##apPk¥® Seq; 0xCSC4D410 Ack: 0x8CE3029C Win: 0x712- TepLEQ 3z

TCP Opticns (3) => NOP NOP T3: 407010 4017885 7

32 32 30 20 50 72 6F 46 54 50 44 20 31 2E 33 ZEs 220 ProFTPD 1. 3\

34 61 20 53 €5 72 78 65 72 20 28 46 54 50 20 52 da Server (FIE R\

41 45 4F 4F 29 20 5B 3A 3A 66 66 66 66 3& 31 37T REQOD) [::ffff:l?;

32 2E 33 30 2E 32 30 2E 32 31 5D 0D 0& \2.30.20.211.. ,
N

04/30-14:35:31.025767 0:15:5D:47:1:8 -> CA:1C:DA:84:5:98 type:0x800 len:0x4E
172.30.20.100:38237 -» 172.30.20.21:21 TCP TTL:64 TCS:0x10 ID:20270 IpLen:20 Dgmlen:é&4 DF
#uwlP¥¥% Seq: 0x9CE3029C Ack: 0xCYC4D44D Win: OxES Teplen: 32

ICP Options (3) =» NCE HCOP T5: 4021758 407010
55 53 45 52 20 6C 75 69 Th 61 0D OA

04/30-14:35:34.355120 0:15:5D:47:1:8 -> CA:1C:DA:B4:5:98 type:0xB00 len:(0x53
172.30.20.100:38237 -» 172.30.20.21:21 TCP TTL:64 T03:0x10 ID:20272 IpLen:20 Dgmlen:68 DF
#¥#Lp*#* Seq: OxSCE302A8 ZRck: 0xCYC4D46E Win: OxES Teplen: 32

TCP Options (3) =» NOP NOP T5: 4022591 411184 _ _--— - _
50 41 53 53 20 73 €5 6E 68 61 6C 75 69 Th &l Qﬁ PASS senhaluiza. :
o TTeeao---

Fig. 16. Capturado ataque em hexadecimal e ASCII no Honeypot FTP.

Dentre as informac8es obtidas, pode-se verificar: endereco
MAC (00:15:5D:47:01:08), enderego IP (172.30.20.100) e
porta de origem (38237) da maguina que estava atacando; a
porta de destino (21); a versdo do servidor FTP (ProFTPD
1.3.4a), o usu&rio (luiza) e a senha (senhaluiza) utilizados pelo
intruso pararealizar a autenticacdo no servidor.

04/30-14:36:10.290380 0:15:5D:47:1:8 -» CA:1C:DA:84:5:98 type:0x800 len:0x52
172.30.20.100:38237 -» 172.30.20.21:21 TCP TTL:64 TCS5:0x10 ID:20287 IpLen:20 Dgmlen:68 DF
*¥¥pPr** Seq: 0x9CE302E1 Ack: 0xC8C4DG0T Win: OxES Toplen: 32

TCP Cptions (3) => NOP NOP T5: 4031573 413126

04/30-14:36:25.640892 0:15:5D:47:1:8 -> CA:1C:DA:B4:5:98 type:0x800 len:0x56
172.30.20.100:38237 -» 172.30.20.21:21 TCP TTL:64 T0S:0x10 ID:20295 IpLen:20 Dgmlen:T72 DF
#¥#nprx¥ Seq: 0x9CE30337 Rck: 0xCYC4DEBD Win: OxES Tcplen: 32

TCP Cptions (3) =» NOP NOP IS: 4035411 424860 _ _ __ _ _

52 45 54 52 20 73 65 €D 69 6E 61 72 €9 6F ZE 7f RETR seminario.t ™~

78 74 0D QR

04/30-14:36:25.649063 CA:1C:DA:84:5:98 -> 0:15:5D:47:1:8 type:0x800 len:0x8E
172.30.20.,21:20 -» 172.30.20.100:33393 TCP TTL:64 T05:0x8 ID:20157 IpLen:20 Dgmien:12§ DF
*¥xppx¥% Seq; 0x1824353¢ Ack: 0x1E4AOB&4 Win: 0x721 ~Teplen: 32

TCP Options (3) => NOP NOP T3: 424842 4035412 4

50 61 6C 65 73 74 72 61 T3 20 €5 20 61 70 72 &5 /Palestras e apra

73 65 6E T4 61 63 6F 65 T3 20 64 6F 20 73 65 6D/ sentacoes do sem!

€3 6E 61 72 69 6F QR 4C 69 73 74 61 20 &4 6F 71 inario.Lista dos

20 50 61 6C 65 73 74 72 €1 6E 74 €5 73 3A 20 OA\ Palestrantes: ./

4D 61 72 63 €9 61 OA 4C 75 69 TA 61 \garcia.Luiza ,’

~ -

04/30-14:58:02.924206 0:15:5D:47:1:8 -» CR:1C:DA:84:5:98 type:0xB800 len:Ox56
172.30.20.100:38237 -» 172.30.20.21:21 TCP TTL:64 TOS5:0x10 ID:20297 IpLen:20 DgmLen:72 DF
#**LP*¥* Seq: OxOCE3034E  Ack: 0xC9C4D7IRA Win: O0xES Teplen: 32

TCF COptions (3) =» NOP NOP T5: 4059720 424841

04/30-14:38:02,925181 CR:1C:DA:84:5:98 -» 0:15:5D:47:1:8 type:0x800 len:Ox&8
172.30.20.21:21 -» 172.30.20.100;38237 TCP TTL:64 TOS5:0x0 ID:57864 IpLen:20 Dgmlen: 30 DF
##*LPx¥# Seq: 0xCIC4DTIA Ack: 0x9CE3035F Win: 0x712 Tcplen: 32

TCE Cptions (3) =» NOP NOP T3: 449165 4058720 _ - — - _

35 35 30 20 73 65 6D 69 6E 61 72 €9 6F 2E 74 72 550 seminario.t¥

T4 3R 20 50 65 72 €D 69 73 73 69 6F 6E 20 &4 65 t: Permission de )

6E 69 65 64 0D OR ~

Fig. 17. Exploracdo de ataque no Honeypot FTP.

Neste mesmo cendrio, continuando a andlise do atague no
Honeypot FTP, a Figura 17 mostra ainda que o intruso
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conseguiu entrar no diretério /Documentos do servidor e fazer
upload do arquivo seminario.txt. O intruso tentou também
remover 0 arquivo seminario.txt, mas a captura do pacote
mostra que ele ndo teve sucesso (Permission denied).

V1. CONCLUSOES

Neste trabalho, um ambiente honeynet virtual de
autocontencdo foi desenvolvido como solugéo de pesguisa para
analisar vulnerabilidades e acompanhar novas formas de
aividades de intrusos em redes. O desenvolvimento do
ambiente proposto foi dividido em trés fases, buscando uma
otimizagd0 dos processos apresentados. Na primeira fase
mostramos a arquitetura proposta, definindo o hypervisor
utilizado e descrevendo como o honeywall e os honeypots
foram configurados. Na segunda fase, um firewall e um script
implementados no iptables do honeywall foram utilizados para
controlar o fluxo de dados. Na terceira fase, foram
implementadas trés camadas para coletar as atividades dentro
da honeynet: um script afim de registrar conexdes de entrada e
saida; o snort, configurado com regras atualizadas para
capturar todo o tréfego; e a ferramenta sebek, utilizada para
recriar com precisdo os ataques sofridos nos honeypots.

Com o objetivo de vaidar o ambiente, varios testes foram
feitos. O primeiro teste foi realizado no reguisito controle de
dados para verificar se 0 honeywall estava coletando todos os
dados de entrada e saida. O propésito do segundo teste foi
verificar os limites de conex8es de saida do protocolo ICMP. O
terceiro e Ultimo teste teve como finalidade verificar se a base
de assinaturas do snort no honeywall estava configurada e
atualizada para detectar os ataques. Por fim, fizemos um estudo
de caso através da simulagdo de dois ataques de forga bruta
para mostrar o funcionamento do ambiente e obter os
resultados.

Tais procedimentos indicam a validade de utilizar o
ambiente em aplicagbes governamentais, visto que sdo
providas todas as funcionalidades ao alcance do gestor para a
captura de detalhes de atagues, sgja visando a atualizacdo de
medidas de protecéo, seja para efeito de demonstracéo forense.

Como trabalhos futuros, cabe testar outras formas de
atagques, executar 0 ambiente por um periodo determinado de
tempo e verificar os ataques reais oriundos da Internet para
analisa-los e descrever o que aconteceu, o que foi aprendido;
criar imagens de honeypots comprometidos para uma andlise
forense mais detalhada; extrair e analisar dados a partir de
dumps de memoéria e incluir honeypots com sistemas
operacionais utilizados por smartphones.
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Estudo de Rotulos de Tempo em Sistemas de
arquivos HFS+

Arelian Monteiro Maia, Felippe Pires Ferreira e Lindeberg Pessoa Leite

Resumo—Para andlise pericial de um sistema de arquivo,
os metadados armazenam dados relevantes, principalmente os
rétulos de tempo. Dessa modo, este trabalho objetiva determinar
o comportamento dos rétulos de tempo do sistema de arquivos
HFS+ em diversos cenarios na plataforma OS X, versdes Mave-
ricks e Yosemite. Em uma maquina virtual Mavericks e Yosemite,
realizaram-se simulacoes de operacées comuns com o intuito de
entender o comportamento dos metadados de rétulos de tempo
no sistema de arquivo HFS+. Para exposicio dos resultados
dos experimentos, foram elaboradas tabelas que apresentam o
mapeamento entre a acio executada e as alteracdes nos rétulos
de tempo.

Palavras-Chave— Sistema de arquivo, Metadados, Rétulos de
tempo, HFS+

Abstract— For expert analysis of a file system, metadata store
relevant data, especially the labels of time. In this way, this study
aims to determine the behavior of the HFS+ File System times-
tamps in diverse scenarios in OS X platform, versions Mavericks
e Yosemite. In a virtual machine Mavericks e Yosemite, there
were simulations of common operations in order to understand
the behavior of timestamps metadata in the HFS+ file system.
To display the results of the experiments, tables were prepared
presenting the mapping between the action taken and the changes
on the labels of time.

Keywords— File system, Metadatas, Timestamp, HFS+

I. INTRODUCAO

Ao realizar uma andlise pericial, informa¢des temporais
de um arquivo, como por exemplo, data de criagdo, data
de modificacdo e data de acesso sdo elementos essenciais
para criar uma linha do tempo (timeline). Entretanto, devido
aos rétulos de tempo serem influenciados por vdrios fatores
como o sistema de arquivo, hardware, o sistema operacional
em execugdo e suas configuragcdes, normalmente a extracdo
das informacdes temporais ndo sdo diretas [1]. Desse modo,
conhecer como sao utilizados os registro de rétulos de tempo
€ fundamental para subsidiar Laudos periciais.

A demanda por exames periciais em dispositivos da Apple
na Pericia da Policia Federal vem crescendo, consequéncia
do aumento de sua presenca no mercado. Portanto, o estudo
do funcionamento e utilizagdo do sistema de arquivos destes
dispositivos é uma necessidade.

O Hierarchical File System Plus (HFS+) é o principal sis-
tema de arquivos da linha de produtos da Apple, substituindo
o Hierarchical File System (HFS) em sistema Mac OS X e
também € um dos formatos utilizados em sistema 10S. [7]

Arelian Monteiro Maia, Felippe Pires Ferreira e Lindeberg Pessoa Leite
Mestrandos do Departamento de Engenharia Elétrica, Universidade de
Brasilia, Brasilia-DF, Brasil. E-mails: arelianmaia@gmail.com, felippepi-
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A. Objetivo

Este trabalho possui o objetivo de determinar o comporta-
mento dos rétulos de tempo do sistema de arquivos HFS+ em
diversos cendrios na plataforma OS X, versdes Mavericks e
Yosemite.

B. Método

O método adotado neste trabalho foi executar em maquinas
virtuais a plataforma OS X, nas versdes Mavericks e Yosemite,
realizando operagdes comuns de usudrios como criar, copiar,
mover, compactar, entre outras. A andlise dessas operagdes
na estrutura do sistema de arquivos HFS+ servird de base
para fazer afirmacdes acerca das alteragdes que os metadados
de arquivos e diretérios sofrem e auxiliar a criacdo de uma
timeline.

Foram criados dois cendrios de teste. No primeiro cendrio
foi utilizado a interface grafica para realizar as operacoes.
Enquanto no segundo cendrio foi utilizado linhas de comando
para executar as operagdes. Com auxilio da interface grafica
do Mac OS X foram criadas duas partigdes HFS+. Em uma
particdo, criaram-se dez pastas, onze arquivos de texto e um
arquivo de imagem. As operacOes foram executadas sobre es-
ses objetos conforme descritas na tabela na secdo Resultados.

As particdes foram espelhadas e por meio do FTK Imager
3.2.0.0 ' e do software HFSExplorer 0.23 2 foram registrados
os valores das datas de cada pasta e arquivo. Posteriormente,
realizaram-se as operacdes de copiar, colar, mover, compactar,
etc. Apds isso, gerou-se uma nova imagem das particdes para
serem realizadas as comparagdes entre as datas antes e depois
das operacdes de cada arquivo e pasta.

No segundo cendrio, foi elaborado um script com os
comandos de manipulacdo de arquivos e pastas. Antes da
execucdo de cada comando de manipulacdo, os arquivos e
pastas eram submetidos ao comando stat para registrar as
datas antes da manipulagdo, e posteriormente as datas eram
novamente chegadas para fins comparativos. Os dois cendrios
foram implementados com a utilizacdo de discos rigidos e
midias removiveis.

IForensic Toolkit, ou FTK, é um software de computacdo forense criado
pela AccessData. Ele € capaz de processar um dispositivo, como um disco
rigido, em busca de informagdes diversas. [9]

2E uma aplicacdo para visualizar e extrair arquivos de um volume HFS +
ou em um volume HESX, que estdo localizados em uma unidade fisica, como
uma imagem de um disco .dmg, ou em um dump de sistema de arquivos em
formato raw[10]
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C. Trabalhos correlatos

Um estudo do comportamento de rétulos de tempo em siste-
mas NTFS foi realizado por Junior, Cleber Scoralick [1]. Seu
trabalho baseou-se em Chow et al [2], que apresentaram regras
gerais baseadas em alguns dos rétulos de tempo existentes. Ele
também inspirou-se em Bang et al. [3] e Bang, Yoo e Lee [4]
que avaliaram mais rétulos de tempo e um ndimero maior de
operacdes. Este artigo busca realizar um estudo semelhante,
mas aplicado ao sistema de arquivo HFS+.

II. AsPECTOS TECNICOS

O HFS+, também chamado Mac OS Extended, foi introdu-
zido em 1998 para superar os problemas da HFS e se tornar
o sistema de arquivos principal usado em computadores Mac.
HFS+ é uma versdao melhorada do HFS suportando arquivos
e volumes maiores pelo o uso de enderegos de blocos de
alocacao de 32 bits e Unicode para nomes de arquivos. Ele
também suporta multiplos atributos para arquivos, como jour-
naling, registros de textitinline attribute data, lista de controle
de acesso baseado em arquivos de segurancga e compatibilidade
com os modelos de permissao de arquivo em outra plataformas
como Windows. [5]

Assim como HFS, HFS+ divide o volume em setores de
512 bytes e agrupa-os em blocos de aloca¢do, normalmente 8,
e atribui a um arquivo. Blocos de alocagdo sdo enderegados
por ponteiros de 32 bits [6]. Para reduzir a fragmentagdo do
arquivo, blocos de alocacdo contiguas chamados Clumps sio
atribuidos aos arquivos. O nimero de blocos de alocagdo por
Clump € fixa e é especificado em Volume Header. Os primeiros
1024 bytes e ultimos 512 bytes de volume sdo reservados. O
Volume Header estd localizado imediatamente apds primeiros
1024 bytes e é fixo. O Alternate Volume Header que € réplica
do Volume Header esti localizado nos 1024 bytes antes do
final do volume e também € fixo. [7]

O Volume Header armazena rétulos do tempo, o nimero
de arquivos sobre o volume, localizagdo de outras estruturas
sobre o volume, tamanho de blocos de alocag@o, tamanho de
aglomerados, etc. [7]

Um volume HFS+ tem cinco arquivos especiais que sdo
utilizados para organizar o espaco do volume utilizado para
armazenar pastas, arquivos e atributos. Sao eles:
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Feserved (1024 bytes)
Volume Header

Allocation File

Extents Owerflow File

File Data Catalog File

ar
Free Space

Attributes File

Startup File

Alternate Yolume Header
Reserved (512 hytes)

Fig 1. Layout do HFS+ [5]

A. Allocation File

O Allocation File é um bitmap que controla a utilizacdo
dos blocos de alocagdo. Ele mantém o controle do que estd
livre e em uso pela representagdo de cada bloco por um bit.
Isso é equivalente ao Bitmap Volume do HFS. A principal
diferenca entre Bitmap Volume e Allocation File é que este é
um arquivo comum que pode existir em qualquer lugar no
volume, podendo diminuir ou aumentar de tamanho e nio
precisa ser contiguo. Enquanto aquele sempre reside em area
reservada e seu tamanho € fixo. A localizacdo do primeiro
extent do Allocation File é armazenado em Volume Header.
Esta arquitetura de File Allocation induz a flexibilidade no
sistema de arquivos HFS+ ndo encontrada em HFS. [7]

B. Catalog File

O catalog file € uma arvore-B que armazena a hierarquia
de pastas e arquivos. Ele descreve todos os arquivos e pastas
do volume incluindo os arquivos especiais e da hierarquia no
volume. E semelhante ao Catalog File do HFS. O Catalog
File ¢ organizado em uma drvore-B para permitir pesquisas
rdpida e eficientes por meio de uma grande hierarquia. Este
arquivo contém informagdes vitais sobre cada arquivo e pasta
juntamente com as informagdes do catdlogo. A principal
diferenca entre os registros em HFS e HFS+ € que no Catalog
File em HFS+ os nds da arvore-B relativo aos arquivos e pastas
contém mais informacdes e podem ter diferentes tamanho ao
contrdrio do HFS. A localizac¢do do primeiro extent do Catalog
File é armazenado no Volume Header. Catalog File contém n6
de cabegalho, nds indices, nds folhas e, se necessario, mapa
de nos. Cada arquivo ou pasta do Catalog File é identificado
por um unico Catalog Node ID (CNID). Para pasta, CNID ¢
chamado FolderID e para arquivos FileID. [7]
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C. Extent Overflow File

O Extents Overflow File ¢ utilizado para mapear os extents
(dreas contiguas de um arquivo) extras dos arquivos que
contém mais que oito extents. Os primeiros oito extents sao
listados no registro correspondente ao arquivo no catalog file.
Esta estruturado como uma arvore-B. [7]

D. Bad Block File

Bad Block File é usado para marcar e registrar as areas
do volume que contém blocos danificados. O Extent Overflow
File é usado para armazenar informagdes sobre os extents de
Bad Block File. [7]

E. Attributes File

O attribute file contém metadados adicionados em pastas
e arquivos pelas aplicagdes. Ele é um arquivo especial que
ndo possui uma entrada no Catalog File. Um volume nio
pode ter Attributes File em caso de sua descri¢do no Volume
Header para alocacdo de blocos seja 0. Attributes File € uma
Arquivo B-tree estruturado onde os nés podem conter registros
conhecidos como atributos. Um Attribute File pode ter 3 tipos

de atributos [7]:

- Inline Data Attributes que cont€ém pequena atributos;

- Attributes Data Fork que contém referéncias para um
méaximo de 8 extents;

- Extended Attributes que contém referéncias a mais 8
extents para os atributos de dados;

FE. Startup File

O startup file ¢ um arquivo especial que facilita o boot
em computadores ndo-Mac. O boot loader pode encontrar o
arquivo startup File sem total conhecimento do formato de
uma particdo HFS+. Em vez disso, o Volume Header contém
a localizacdo dos primeiros oito extents do startup File. Este
arquivo pode conter mais de oito extents, os quais serdo
colocados no Extents Overflow File. [7]

G. Rotulo de tempo no HFS+

HFS+ armazena rétulos de tempo em vdrias estrutu-
ras de dados, incluindo Volume Header e registros de
catdlogo. Estas datas sdo armazenados em inteiros de 32
bits sem sinal (UInt32) contendo o niimero de segundos
desde 01/jan/1904 00:00:00 GMT, tendo como data maxima
06/fev/2040 06:28:15 GMT. Como as datas registradas estdo
entre 1900 e 2100, ndo se considera os segundos bissextos.
(5]

A implementacdo € responsdvel por converter esses tempos
para o formato esperado pelo software cliente. Por exemplo, o
gerenciador de arquivos do Mac OS converte rétulos de tempo
para hora local; a implementacdo Mac OS HFS+ converte a
hora local para GMT, quando apropriado. [5]

A documentacdo oficial da Apple sobre a implementacao
do HFS+ [8], encontram-se descritos rétulos de tempo no
volume header/alternate volume header e nas informagdes
sobre pastas e arquivos no Catalog File:
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Volume Header e Alternate Volume Header [7]

- createDate - Rétulo de tempo de quando o volume foi
inicializado.

- modifyDate - Rétulo de tempo de quando o volume foi
modificado pela dltima vez.

- backupDate - Rétulo de tempo de quando foi feito
o ultimo backup do volume. Deve ser atualizado por
alguma aplicacdo de backup e ndo pelo sistema.

- checkedDate - Rétulo de tempo de quando foi realizado
a ultima verificacdo de consisténcia no volume. Tipica-
mente alterado na utilizacdo de ferramentas de checagem
de disco como Disk First Aid.

Registro de pasta no catalog file [7]

- createDate - Rotulo de tempo de quando a pasta foi
criada. Diferentemente da createDate do volume header,
essa data estd armazenada em GMT.

- contentModDate - Rotulo de tempo da dltima
modificagdo do conteido da pasta, isto €, a ultima
vez em que um arquivo ou pasta foi criado ou deletado
dentro dessa pasta, ou quando um arquivo ou pasta foi
movido para outra pasta.

- attributeModDate - Rétulo de tempo da dltima vez em
que qualquer campo no registro de catdlogo da pasta foi
alterado.

- accessDate - Rétulo de tempo em que o conteido da pasta
foi lido pela ultima vez. Criado para compatibilidade do
Mac OS X com o POSIX, tem o valor de zero quando
criado pelo Mac OS tradicional.

- backupDate - Roétulo de tempo de quando foi feito o
dltimo backup da pasta. Deve ser atualizado por alguma
aplicacdo de backup e ndo pelo sistema.

Registro de arquivos no Catalog File [7]

- createDate - Rétulo de tempo de quando o arquivo foi
criado. Diferentemente da createDate do volume header,
essa data estd armazenada em GMT.

- contentModDate - Rétulo de tempo em que o contetido do
arquivo foi modificado. Entenda-se contetido ndo apenas
os dados do arquivo, mas qualquer informagdo associada
a ele (resource) como icone, video QuickTime, som, e
outros.

- attributeModDate - Rétulo de tempo da tltima vez em
que qualquer campo no registro de catidlogo do arquivo
foi alterado.

- accessDate - Rétulo de tempo em que o conteido do
arquivo foi lido pela ultima vez. Criado para compatibi-
lidade do Mac OS X com o POSIX, tem o valor de zero
quando criado pelo Mac OS tradicional.

- backupDate - Roétulo de tempo de quando foi feito o
ultimo backup da pasta. Deve ser atualizado por alguma
aplicacdo de backup e ndo pelo sistema.

III. RESULTADOS OBTIDOS

As tabelas abaixo mostram os resutados obtidos no OS X,
versdes Mavericks 10.9.0 e Yosemite 10.10.3 com o sistema
de arquivo HFS+, versdo 4. Os softwares FTK Imager 3.2 e
HSFExplorer 0.23 foram utilizados para acessar a estrutura do
sistema de arquivos.
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Mover diretério na mesma
partigdo

Mover arquivo na mesma
particdo

Copiar diret6rio na mesma
particdo

Copiar arquivo na mesma
partigao

Mover diretdrio para
partigdo diferente

Mover arquivo para
partigdo diferente

Copiar diretdrio para
partigdo diferente

Tabela 1: Pela interface gréfica do sistema operacional

Compactar Pasta:

tar -cf

Compactar Arquivo:
tar -cf

Descompactar Pasta:
tar —xf

Descompactar Arquivo:
tar —xf

Arquivo .tar apés
descompactagdo
Compactar Arquivo:
gzip

Descompactar Arquivo:
gzip -d

Compactar Pasta:

zip

Compactar Arquivo:
Descompactar Pasta:

unzip
Descompactar Arquivo:

descompactagdo

Tabela 2: Linha de comando para compactagdo e descompactacio

Data de Data de DEIEY

Criagdo | Modificagdo | Alteraga
ode

Atributos

X
(diret@rio
na
partito
de
destino
alterado)

X
(arquivo
na
partitio
de
destino &
alterado)

X
(diret@rio
na
partitZo

Data de
Acesso

X
(diret@rio
na
partio
de
origem e
de
destino
alterados)
X
(arquivo
na
partiio
de
origem e
de
destino
alterados)
X
(diret@rio
na
partitZo

Atributos

Data
de
Backup

Data de
Acesso
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Data de
Alteragdo de
Atributos
Alterar permissées do arquivo: X
chmod xxx
Alterar permissdes de pasta: X
chmod xxx
Arquivo oculto X
Chflags hidden
Pasta oculta X
Chflags hidden

Data de

Modificagdo

Data de
Acesso

Tabela 3: Linha de comando para manipulac¢do de atributos

Data de Data de Data de
Modificagdo | Alteragdo Acesso
de
Atributos
X
X

Tabela 4: Linha de comando para leitura de arquivo

Data de
¢do | Alteragdo de
Atributos
Criagdo de diretério filho (mkdir) X
alteragdo no diretorio pai
Remogao de arquivo (rm)
alteragdo no diretério pai
Remogao de diretdrio filho (rm - X
rf) alteragdo no diretério pai
Copia de arquivo (cp) na mesma
particdo:
Arquivo na origem
no destino X

de origem X

de destino X
Copia de arquivo (cp) em outra
partigdo:
Arquivo na origem
Arquivo no destino X

Cébpia de arquivo (cp -a)
preservando atributos:
Arquivo na origem
Arquivo no destino X
Copia de diretdrio (cp -a)
preservando atributos:
Diretério de origem
Diretdrio de destino X
Copia de diretdrio (cp -r) na
mesma partigao:
de origem
de destino
filho X

Tabela 5: Linha de comando para manipulagdo

Data de
Acesso

X



IV. CONCLUSOES

Este artigo objetivou determinar o comportamento dos
rétulos de tempo do sistema de arquivo HFS+ em diversos
cendrios na plataforma OS X, versoes Mavericks e Yosemite.

E possivel observar comportamentos semelhantes em alguns
comandos executados pela interface grafica e pela interface
de linha de comando. Entretanto, nao é possivel afirmar isso
em todos os casos, visto que a implementacdo da agdo pode
executar instrugdes diferentes ou sequéncias diferentes. Um
dos comportamentos semelhantes observados foi a execugdo
de compactacdo e descompactacio utilizando o formato .zip.
tempo.

Algumas agdes semelhantes tiveram comportamentos dife-
rentes, como a manipulacdo de arquivos e diretérios. Enquanto
na utilizag@o de interface gréfica a data de criacdo foi preser-
vada, em alguns casos de execu¢@o de comandos pelo terminal
esta data sofreu alteracdes.

Grande parte dos comandos utilizados fazem alteracdes na
data de acesso do objeto, com excecdo dos comandos de
manipula¢do de atributo. Logo, acdes como leitura, listagem
ou cépia fazem alteracdes neste campo. Uma timeline baseada
neste campo pode auxiliar na criagdo de uma trajetéria de
utilizacdo do sistema de arquivos pelo usudrio.

O Backup descrito nos resultados da segdo anterior foi
realizado através do software Time Machine do Mac OS X.
Os arquivos e diretdrios originais que sofreram backup ndo
tiveram suas datas alteradas, entretanto, os arquivos resultan-
tes do procedimento sofreram alteracdes em suas datas de
modificacdo de atributos e de acesso. Apesar de existir um
atributo de data de backup (backupDate) em cada arquivo e
pasta, este atributo nao foi alterado apés a execugao do backup.

O experimento foi realizado com discos rigidos e removiveis
com o sistema operacional em estudo. Foram simuladas
operagdes de arquivos entre discos rigidos, entre discos re-
moviveis e entre disco rigido e disco removivel. Apesar da
variacdo das midias utilizadas, os resultados obtidos foram os
mesmos, independente se eram discos rigidos ou removiveis.
O que diferenciava os resultados eram apenas os comandos
executados ou as parti¢des envolvidas. Logo, a cépia de um
arquivo entre discos rigidos apresentava o0 mesmo comporta-
mento que a cépia de um arquivo entre discos removiveis.
Mas apresentava resultados diferentes a depender se a copia
ocorreria entre diferentes particdes ou se a copia ocorria na
mesma unidade.

Como trabalho futuro, pode-se usar as datas para criar uma
ferramenta de timeline. Desse modo, é possivel verificar a con-
sisténcia nas datas, de modo a encontrar possiveis adulteragdes
intencionais. Ademais, repetir os testes no hfsx e em outros
sistemas operacionais como o GNU/Linux para verificar se
o comportamento descrito neste artigo se mantém quando
executado em outras plataformas ou versdes do sistema de
arquivos. Por fim, é possivel ainda analisar o comportamento
dos CNID (catalog node ID) e relacioni-lo com as datas de
criag@o.

[1

—

(2]

(3]

[4

—_

[5

—_

(6]

[7

—

[8

—_

[9]

[10]

[11]
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Brasil e Ciberterrorismo: desafios para o Rio 2016

Bruna Toso de Alcantara

Resumo— Sendo o pais que sediara os jogos olimpicos
de 2016 o Brasil possui a responsabilidade de se preparar
para que os mesmos se deem de forma segura em territorio
nacional. Assim, questdes como o Ciberterrorismo, ainda
que parecam longe da realidade brasileira, devem ser
levadas em consideracdo. Desta forma o presente artigo
apresenta os desafios para as quais o Brasil deve atentar
em prol de proteger o pais durante o grande evento em
2016.
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Abstract— Being the country that will host the Olympic
Games in 2016, Brazil has the responsibility to prepare
itself to guarantee the safety of the games within national
territory. Thus, issues such as Cyberterrorism, even
though appearing to be far from the Brazilian reality,
should be taken into consideration. Therefore, this paper
presents the challenges for which Brazil should pay
attention for the sake of protecting the country while
hosting the big event in 2016.

Keywords—Cyberterrorism, Brazil, Rio 2016.

1. INTRODUCAO

Com as organizacgdes terroristas utilizando-se cada vez
mais do ciberespaco para espalhar sua narrativa e com o
crescente entrelagamento das Infraestruturas Criticas dos
Estados aos meios tecnologicos, o temor do Ciberterrorismo
ronda diversos paises ao redor do mundo.

Contudo, sem uma acordada defini¢do internacional sobre
os efeitos e caracteristicas do que venha a ser esse tipo de
terrorismo, proteger-se do mesmo se torna uma tarefa dificil e
trabalhosa, que envolve ndo somente preparagdo, mas estudos
acerca de suas possiveis consequéncias.

Nesse sentido, em que pese o Brasil ndo tenha atos de
terrorismo como uma realidade préoxima, enquanto anfitrido
dos jogos olimpicos em 2016, ele deve se preparar para
possiveis ataques cibernéticos nesse formato. Afinal, se
tratando do ciberespago, ndo podemos assumir padrdes e
muito menos que certos paises ndo serdo atingidos direta ou
indiretamente por a¢des de terceiros.

Assim, o presente artigo se divide em duas partes. A
primeira visa elucidar como o pais pode entender o termo
“Ciberterrorismo” e como esse fendmeno preocupa os paises a
nivel internacional.

Ja a segunda parte pretende mostrar os desafios para os
quais o Brasil, em especifico, deve atentar nessa seara e quais
as possiveis medidas que podem ajudar a contorna-los.
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II.  CIBERTERRORISMO: ENTENDIMENTO, FORMAS DE
ATUACAO E COMBATE.

Em que pese o termo Ciberterrorismo tenha aparecido pela
primeira vez em um artigo de Barry Collin [1], nos anos 1980,
significando o perigo de ataques conduzidos a longa distancia
(como consequéncia da interse¢do entre mundo fisico e
virtual) e tendo como alvos Infraestruturas Criticas de um pais
(fazendo com que a populacdo de um pais ndo conseguisse
“comer, beber, se locomover, ou viver”) ainda ndo existe uma
defini¢do internacional padrdo para esse fendmeno. Assim, o
debate acerca das ameagas que o Ciberterrorismo apresenta
continua vivo e ganhando cada vez mais relevancia.

De fato, em estudo conduzido hd pouco tempo pela
Swansea University [2] 36% dos entrevistados admitiram ser
muito importante que tomadores de decisdo (policymakers)
tivessem uma resolug@o das questdes de defini¢do em torno de
terrorismo, ¢ 35% marcaram como quase essencial a
necessidade de uma definicdo especifica de Ciberterrorismo
para os mesmos. Ademais, 87% dos entrevistados considerou
como elemento caracteristico do Ciberterrorismo a motivagao
politica e ideologica.

Sob esse prisma, talvez, o que possa ser mantido para as
analises do Ciberterrorismo seja os quatro motivos classicos
que impulsionam atividades terroristas: 1) terrorista com sé
um foco (ou seja, a motivacdo deles vem de um assunto em
particular, como os direitos dos animais), 2) terroristas
ideolégicos (que usam da violéncia para promover sua
ideologia politica, a qual se pauta nos extremos da direita ou
da esquerda) 3) terroristas nacionalistas (os quais buscam
independéncia de um dado Estado ou entrar de um Estado para
outro por razdes étnicas ou geograficas) e 4) terroristas
politico religiosos (que podem se tornar letais dado que
entendem suas agdes como atos sob ordens divinas)[3]

Por outro lado, como Awan [4] explica, “dado que tipos de
comportamento podem ser ligados a problemas e movimentos
sociais, isso nos permite olhar para o Ciberterrorismo através
das lentes da mudanga social”. Nesse sentido, pensar em
motivos nos leva a tentar entender o Ciberterrorismo a nivel
social, enquanto parte das mudangas que vem ocorrendo desde
a Revolugdo Informacional. Igualmente, se nos basearmos em
uma concepg¢do construtivista de mundo - para a qual 1) o
mundo ¢é constituido parcialmente por nossas crengas e ideias
sobre ele 2) nosso conhecimento de mundo é socialmente
construido e mantido, e 3) ha uma importante dindmica de
interagdes entre o mundo das ideias e o das coisas de tal
maneira que nossas ideias e realidades sociais sdo moldadas,
reforgadas e impactadas uma na outra- o debate passa a se
focar mais em como o conceito ¢ construido e produzido



socialmente do que em sua defini¢do com caracteristicas per
se [5]

De qualquer forma, parece que a nivel pratico, Weimann
[6] € um autor que consegue elucidar de forma precisa o que
vem ocorrendo atualmente [7]. Em outras palavras, ele explica
que o uso de computadores feito por terroristas serve
principalmente como um “facilitador de suas atividades, seja
para propaganda, recrutamento, difamacdo de comunicagdes
ou outros propdsitos que ndo simplesmente o
Ciberterrorismo”. Ademais, Weimann [8] coloca em pauta que
ha uma confusdo entre atividades de hacktivismo e
Ciberterrorismo, fazendo com que atos menores tomem
propor¢des maiores através da midia. Todavia, Weimann
ressalta que [...] mesmo assim o hacktivismo real¢a a ameaga
do Ciberterrorismo [...]” uma vez que os terroristas podem se
utilizar dos caminhos ja trilhados pelos hacktivistas, mas dai
para alcangar seus proprios propdsitos de atingir governos.
Ademais, segundo o autor, zonas cinzentas podem existir entre
essas duas modalidades no ciberespago, se os terroristas forem
capazes de recrutar ou contratar hacktivistas ou se hacktivistas
decidirem ir mais além e operar a nivel de Infraestruturas
Criticas.

Nesse sentido, o uso da internet por grupos terroristas deve
ser levado em consideracdo e analisado de forma profunda,
abrangendo principalmente andlises sobre a Darknet ou Deep
Web, uma vez que 99.8% das atividades terroristas ocorrem
nesse (sub) mundo do ciberespago [9].

Em realidade, se faz necessario entender primeiramente
porque os terroristas estdo se interessando pelo uso de
computadores. Assim em linhas gerais podemos elencar:
1)oferece abrangéncia para espalhar sua narrativa de forma
répida e barata, atingindo o maior nimero possivel de recrutas,
2) forma facil de manter o anonimato dos participantes ¢ a
troca de informagoes, 3) facilidade de acesso a dados abertos
que podem ser tUteis aos planos terroristas 4) facilidade para
obter financiamento, principalmente através do uso de
entidades de caridade como fachada [10].

Em segundo lugar, dentro desses pontos elencados, o que
tange o recrutamento e abrangéncia para a narrativa se torna
potencialmente mais perigosos, tendo em vista que, segundo
uma pesquisa feita pela RAND Corporation em 2013, a
internet pode aumentar as oportunidades para a radicalizacao.
Contudo ndo necessariamente acelerando o processo e nao
substituindo o contato fisico necessario para a propria
radicalizacdo (self-radicalisation)[11].Como exemplo recente
dessa atividade podemos citar o caso do grupo ISIS (Estado
Islamico), o qual com sua campanha nas redes sociais atraiu
para sua causa mais de 18.000 combatentes estrangeiros de
mais de 90 paises[12] entre eles o Brasil [13].

Tomando o exemplo do ISIS percebe-se que o uso da
internet por terroristas aumenta o fendmeno, ja discutido
mundialmente, do recrutamento de combatentes estrangeiros
(FTF, em inglés), ou seja, pessoas que viajam para um estado
diferente do seu com o objetivo de se juntarem ou receberem
treinamento em apoio a atividades terroristas [14]. De fato de
acordo com o Forum Global Contra o Terrorismo (GCTF, em
inglés), orgdo criado em 2011 por 29 paises e a Unido
Europeia (incluindo a Colombia como membro fundador e a
Organizacdo dos Estados Americanos como um stakeholder),
um grupo de trabalho especifico nesse fendmeno ja tem lugar
e usa como base o documento chamado “Memorando de
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Marrakesh em Boas Praticas para uma Resposta mais Efetiva
ao fendmeno do FTF”.

O Memorando de Marrakesh ndo é compulsivo perante as
leis internacionais e se apresenta dividido em quatro grandes
grupos, que se subdividem em um total de 19 boas praticas.
Esses grandes grupos foram intitulados: deteccdo e
intervengdo contra a violéncia extremista; deteccdo e
intervengdo no recrutamento facilitagdo; deteccdo e
intervengdo contra viagem e combate; e deteccio e
intervengao sobre retornos. [15] Tendo como intuito principal
coletar e difundir boas praticas entre uma variedade de paises
para combater o FTF [16]

Além disso, a RES 2178 (2014) do Conselho de Seguranca
da ONU também aborda o assunto, “[...] expressando grave
preocupagido que os combatentes terroristas estrangeiros estao
usando sua ideologia extrema para promover o terrorismo”.
[17]

Diante desse quadro, ¢ interessante a proposta de Ginkel
[18] em medidas repressivas em duas categorias: duras e
suaves. As primeiras seriam

[...] focadas na negagdo do acesso as
narrativas extremistas dos grupos e
apoiadores  terroristas, através do
bloqueio de mensagens ou a retirada do
ar de websites, e da proibicdo de
distribuigdo e comunicagdo de conteudo
radical, além de repressdo criminal para
as pessoas por tras de tais agdes.

Contudo, como alerta Ginkel, € corroboramos com a
autora, implementar tais medidas em paises com uma
democracia ja estabelecida podem ser contraproducentes e
mesmo que as paginas sejam “desligadas” de forma efetiva,
outras , cada vez mais escondidas e de dificil acesso surgiréo.

J& as medidas suaves seriam mais ao nivel de
contrapropagandas, podendo se dar na forma de campanhas
publicas (a exemplo do Centro para Comunicagdes
Estratégicas Contra o Terrorismo, nos Estados Unidos);
narrativas alternativas (a exemplo do Radical Middle Way, do
Reino Unido, como uma tentativa de didlogo com grupos
mulgumanos sobre o papel da religido no século XXI); contra
narrativas (a exemplo do programa “Say no to Terror” a qual
se utiliza de varios mecanismos para criar uma contra
narrativa sobre elementos selecionados da narrativa terrorista).

Por fim haveria ainda o papel da midia convencional, que
como Ginkel coloca, ¢ um tema controverso, uma vez que
depende dos meios convencionais de comunicag¢do deixar-se
ou ndo influenciar pela narrativa terrorista.

Como 1ultimo ponto de medidas no combate ao uso
terrorista da internet, e da pratica do Ciberterrorismo
(enquanto veiculo de radicalizacdo e recrutamento) vale a
pena lembrar o compromisso, também ndo compulsério
legalmente, da NETMundial, que ocorreu em Abril de 2014 no
Brasil, cujo documento final menciona a questdo da seguranga
da internet, de forma mais geral, baseada em uma “forte
cooperacdo entre os diferentes stakeholders”[19]. Ainda,
exemplos que podem inspirar o Brasil podem basear-se em
paises individualmente, como Estados Unidos e Reino Unido,
que possuem estratégias contra o Ciberterrorismo, uma vez
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que ambos sofreram consequéncias fisicas da distribuig¢do livre
da narrativa terrorista'.

Diante disso, o que se torna claro é que independente do
que for realmente o Ciberterrorismo, ¢ de como evoluird o
debate conceitual sobre ele, um pais hoje deve atentar para 1)
atividades hacktivistas em suas redes, uma vez que elas podem
ser o “caminho das pedras” para ataques mais perigosos
2)abrangéncia  da narrativa terrorista, a qual incita a
radicalizagdo e pode proporcionar a participagdo de
estrangeiros em causas terroristas e 3) medidas contra a
narrativa terrorista que ndo causem panico a populacdo nem
prejudiquem o abertura democratica da internet.

Tendo isso em mente, na proxima secdo adentramos para
as especificidades de um pais que ndo vé o terrorismo como
uma realidade proxima e assim, consequentemente, tem que
superar alguns desafios se quiser proporcionar um nivel de
segurang¢a excelente durante o Rio 2016.

III. DESAFIOS PARA O BRASIL

O Brasil ja sediou de forma exitosa os Jogos Mundiais
Militares em 2011; a Rio+20 em 2012; a Jornada Mundial da
Juventude, com a presenga de Sua Santidade o Papa Francisco,
a Copa das Confederacdes em 2013 e, mais recentemente, a
Copa do Mundo em 2014. Contudo, em que pese & experiéncia
que o pais adquiriu quanto a seguranca em grandes eventos,
algumas questdes ainda merecem atengéo para o Riol6, sendo
uma delas o terrorismo, e mais especificamente o
Ciberterrorismo.

Uma vez que o pais esta em evidéncia internacional, como
anfitrido de grandes eventos, ¢ dada sua extensdo assegurar a
seguranca das Infraestruturas Criticas e das conexdes
cibernéticas que envolvem o territéorio nacional se torna
primordial. Afinal, mesmo que o Brasil ndo tenha um histérico
de atos terroristas, sempre se deve lembrar que grandes
eventos se tornam por si mesmos uma “grande vitrine”[20]
para atuacdes terroristas, sejam elas oriundas de organizacdes
especificas ou de lobos solitarios.

Assim, com base nas recentes discussdes académicas,
politicas e militares foram identificadas quatro grandes areas
as quais o Brasil precisa atentar no que tange ao terrorismo, e
consequentemente a sua vertente cibernética, para encerrar
com o devido prestigio esse ciclo de grandes eventos. Estes
seriam: 1) Necessidade de uma legislacdo interna, a qual
tipifique o que ¢ terrorismo para o Brasil; 2) a construgio de
uma cultura de seguranca nessa seara, a nivel real e virtual; 3)
o fato de conseguir assegurar a capilaridade das comunicagdes
eletronicas dentro e fora do territério nacional; e 4) a
necessidade do fortalecimento das instituigdes responsaveis
pela tomada de agdes antiterroristas.

A. Legislacdo interna

! Quando se fala em consequéncias fisicas de Ciberterrorismo me
refiro ao caso dos Irmdos Tsarnaev, que plantaram bombas na
maratona de Boston em Abril de 2013 e ao estudante universitario
Roshnara Choudry que esfaqueou um membro do Parlamento
britanico com uma faca em 2010. Em ambos os casos a inspiracdo
para instauragdo do terror (radicalizagdo) teve origem em conteudo
online. [12]
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O Brasil ndo conseguiu até o presente momento chegar a
um consenso sobre o que seria um ato terrorista, € por isso nao
possui tipificacdo a nivel penal sobre o assunto. Assim, como
aponta André Luis Woloszyn, especialista em seguranca,
defesa e inteligéncia e analista de assuntos estratégicos [21] ha
a existéncia de um paradoxo frente a atitude brasileira, ou seja,
ao mesmo tempo em que o pais repudia internacionalmente e
considera o terrorismo um crime a nivel interno ndo ha uma
tipificagdo frente a0 mesmo.

De fato a nivel internacional

Brasil tem apoiado as decisdes da AGNU e
do CSNU contra o terrorismo, sendo parte das
doze principais convengdes no ambito das
Nagdes Unidas, das quais nove ja foram
internalizadas e ratificadas. No ambito
regional, o Brasil ¢ signatario das trés
convengdes da Organizacdo dos Estados
Americanos  (OEA)  relacionadas  ao
terrorismo. [22]

Ja internamente, a Constitui¢do da Republica Federativa
do Brasil de 1988 traz como preceito fundamental o repudio
ao terrorismo (artigo 4°, inciso VIII), complementado pelo
artigo 5° (inciso XLIII) o qual declara o terrorismo como
crime inafiancdvel e insuscetivel de graca ou anistia.
[23]Também possuimos algumas leis que tratam do assunto
(Lei de Crimes Hediondos-Lei n° 8.072, de 1990- e Lei de
Seguranga Nacional-Lei n® 7.170, de 1983).Contudo, como
explica Woloszyn [24] elas se tornam “indcuas” uma vez que
ferem tanto o principio da objetividade juridica (a qual exige a
definigdo clara e precisa das agdes constituidoras dos tipos
penais [25]) quanto o principio constitucional da reserva legal
(o qual atesta que ndo ha crime sem que haja lei anterior que o
defina)[26].

Lasmar [27] aponta alguns argumentos, que podem
explicar a formacdo do paradoxo explicitado por Woloszyn.
Estes seriam: 1) qualquer tratamento da questdo do terrorismo
poderia estigmatizar a populagdo mugulmana brasileira, 2) o
reconhecimento da existéncia de atividades terroristas em
territorio brasileiro poderia afetar o turismo internacional no
Brasil 3) existéncia de um corpo normativo de combate ao
terrorismo ou o reconhecimento de sua existéncia levariam a
uma constru¢do de uma imagem de alinhamento brasileiro
com a politica externa estadunidense da “Guerra Global
Contra o Terror” e isso poderia ser visto como uma politica
externa e interna provocativa, que poderia atrair problemas
politicos e de seguranca para o Brasil 4) existéncia do temor
de que grupos de movimentos sociais legitimos venham a ser
taxados de grupos terroristas e 5) envolvimento de varios
politicos da alta cupula governamental em atividades ou
grupos que se utilizaram da violéncia politica durante a
ditadura militar brasileira a fim de combaté-la.

Quanto ao primeiro e quarto argumento, uma possibilidade
seria tentar fazer uma processo mais aberto e democratico
quanto ao texto juridico da dita tipificacdo. Talvez através de
uma plataforma online, de modo que tanto a sociedade
mulgumana quanto grupos de movimento social legitimos
sejam abarcados.

O terceiro argumento parece um pouco deslocado. Afinal
como Embaixador Samuel Pinheiro Guimaries colocou, em
um Semindrio recente sobre o terrorismo:

Enquanto o Brasil mantiver internamente um
convivio pacifico, harmonioso entre as



diferentes comunidades, de um lado; e, no
sistema internacional, ter posi¢cdes que facam
com que ele continue na linha de defesa da
paz, de defesa do desarmamento, de reptidio
ao terrorismo, de solucdo pacifica das
controvérsias, nos estaremos criando as
principais condi¢des para evitar que o Brasil
seja incluido no rol das nagdes que sdo objeto
de eventuais atentados terroristas. [28]

Por fim, quanto ao quinto argumento, infelizmente essa ¢é
uma realidade na historia brasileira e deve ser superada
socialmente, através de mecanismos como a Comissdo da
Verdade.

Portanto de maneira geral, constata-se a necessidade de
uma tipificacdo do terrorismo na legislacao interna, lembrando
a igual necessidade, de um debate no corpo juridico que se
desenvolvera para a vertente cibernética. Fazendo a ressalva
de que ao se analisar a vertente cibernética o melhor caminho
seria a ndo dire¢do aos extremos. Em outras palavras, ndo se
pode tipificar o Ciberterrorismo enquanto propor¢des de uma
guerra cibernética, tendo em vista que ainda ndo se sabe ao
certo o que o mesmo significa ou como se desenvolverd. A
unica certeza que temos € que podemos tipifica-lo enquanto
uma forte ferramenta de influéncia para atos terroristas,
mesmo assim, o debate deve ser levado para a sociedade,
atingindo principalmente os grupos mais vulneraveis a essa
influéncia online.

B.  Construgdo de uma cultura de seguranca real e no
ciberespago

Tendo em vista que o Brasil, ndo possui um historico
contendo atos terroristas, esse ¢ um aspecto que ndo esta na
cultura brasileira. Como explicado por Salaberry [29]

A nossa cultura é de os homens colocarem a
carteira no bolso da frente e as mulheres a
bolsa para frente quando andam em um lugar
que ndo conhecem. Mas alguém tem medo de
passar ao lado de um cesto de lixo?

Assim, existe a necessidade de trabalhar a percepcao da
populacdo acerca do terrorismo, desmistifica-lo como distante,
e improvavel de ocorrer no pais — principalmente quando se
trata de sua vertente no ciberespago. Afinal, se 2016 sera o fim
do ciclo de grandes eventos ele pode ser também o inicio de
uma cultura de seguranga, com o cuidado de que ela ndo se
“torne paranoia, ao ponto de desrespeitar os direitos
individuais, os direitos civis, os direitos humanos” [30].

Em especifico ao Ciberterrorismo, aspectos como higiene
cibernética, e conscientizagdo via palestra e workshops
aparecem como possibilidades. Aumentar sensibilizacdo da
populagdo se torna uma ferramenta essencial.

Contudo a divulgacdo dessas iniciativas deve ser mais
massificada e atingir principalmente a populagdo mais
vulneravel (adolescentes, imigrantes de zonas de conflito ¢ a
comunidade israclita ¢ mulgumana) A referéncia a populagio
mais vulneravel se da uma vez que ja estamos vivenciando um
problema de valores, que perseguira muito a proxima geragao.

Esse problema de valores se reflete na sociedade desde os
ataques de 11 de Setembro de 2001 e se consolida no aumento
de partidos de extrema — tanto direita quanto esquerda — ao
redor do mundo. Por isso, a necessidade de abordar
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adolescentes, imigrantes de zonas de conflito e a comunidade
israelita e mulgumana brasileiras.

Ademais, o uso da contra narrativa frente as informagdes
terroristas disponiveis se torna uma alternativa. Mas como
todo assunto sensivel, essa narrativa deve ser ponderada em
sua forma de abrangéncia, e nesse ponto a cooperacdo
internacional pode vir a ajudar. Experiéncias de paises que ja
lidam com o assunto podem ajudar o Brasil a tragar um perfil
do que fazer e, principalmente, do que néo fazer.

C. Assegurar a capilaridade das comunicagdes eletronicas
dentro e fora do territorio nacional

O fato de o Brasil ser um pais “gigante pela propria
natureza” nao s apresenta uma dificuldade quanto a possiveis
atos de terrorismo fisico como também no ambito cibernético.
Afinal, mesmo que durante os grandes eventos recentes se
tenha utilizado da tecnologia para manter a capilaridade da
atuagdo militar [31], esse mesmo uso traz vulnerabilidades
para a manutenc¢ao de comunicagdes efetivas e seguras.

Nesse ponto, ainda que haja um engajamento integrado de
orgios de inteligéncia, seguranca ¢ defesa [32] existe a
necessidade de reforgar linhas de comunicacdo. Em outras
palavras, se a comunicagdo entre as unidades de defesa,
seguranca ou inteligéncia forem cortadas (total ou
parcialmente) e supondo hipoteticamente um fim terrorista por
tras dessa agdo, criar estratégias alternativas de comunicacio
ou mesmo um sistema de backup que restaure rapidamente as
conexdes, se torna imperativo.

Devemos lembrar que priorizar a capilaridade em meio a
um territério tdo extenso ¢ um assunto importante e sério,
ainda mais dado o fluxo de pessoas que grandes eventos como
os jogos olimpicos podem proporcionar. Lugares de dificil
comunicagdo ¢ acesso também devem ser levados em
consideracdo, ¢ adequados com infraestrutura ou pessoal
qualificado.

Nao s6 os canais de comunicagdo eletronica internos
devem ser protegidos, como também as vias de trafego de
informagdes com a INTERPOL?, AMERIPOL® e
MERCOSUL [33] devem ser asseguradas, para que nao haja
falseamento de informagdes tampouco para que haja a falta
delas em uma situacao de emergéncia.

Por fim, mapear caminhos deixados pelos hackers e a
partir dai perceber até onde a narrativa terrorista esta chegando
se torna também imprescindivel. Afinal com cinco dos dez
grupos de hackers mais ativos do mundo [34], o Brasil pode,
sem perceber, ter mais vias cibernéticas de acesso a seu
territorio do que se imagina.

D. Fortalecer institui¢bes responsaveis

Juntamente com a constru¢do de uma cultura de seguranca
€ necessario que recursos materiais, tecnologicos e
principalmente humanos atinjam os 6rgdos responsaveis pela
protecdo da esfera cibernética do pais.

O engajamento com outros setores da sociedade [35] e a
instru¢do oriunda de paises estrangeiros [36] sdo partes da

2 INTERPOL, em portugués significa “Organizagéo Internacional de
Policia Criminal”.

3 AMERIPOL em portugués significa: “Comunidade de Policia da
América”
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solucdo, mas a necessidade de aumentar proporcionalmente
esses esforgos € existente.

A cultura de seguranga a ser construida deve levar em
consideracdo o trabalho ja desempenhado para a protegdo do
pais pelas institui¢des responsaveis. Nao me refiro a explicitar
métodos, mas uma boa divulgacdo de casos exitosos poderia
contribuir para o entendimento da necessidade de
investimentos na area de seguranga, em especial na
cibernética.

Outro ponto ¢ que o Ciberterrorismo em especifico ganhe
um lugar no debate com a sociedade, talvez através da grade
curricular da Escola Nacional de Defesa Cibernética [37].
Nesse sentido, elaborar um plano de carreira para manter o
pessoal especializado dentro do setor publico é fundamental,
assim podemos criar um banco de profissionais brasileiros
trabalhando efetivamente dentro do territorio nacional.

Por fim, vale a ressalva de que no ambito do ciberespago a
maxima de “quanto mais nacional melhor” é a que vale
atualmente. Assim, investimentos sdo necessarios, a percepcao
desses investimentos ¢ imprescindivel e a conduta ética dos
profissionais em um ambiente tdo aberto ¢ fundamental.

IV. CONCLUSOES

O Brasil ndo ¢ nenhum pais inexperiente no que tange a
organizagdo e seguranga de grandes eventos. Todavia isso ndo
pode se tornar sindnimo de uma conduta leviana com a
seguranca nacional.

Tendo isso em mente e partindo especificamente para a
questdo do terrorismo cibernético, existem d4reas de
preocupagdo nacional que devem merecer atengdo se
quisermos que o pais encerre seu ciclo de evidéncia - enquanto
pais-sede de grandes eventos- com “chave-de- ouro”.

Assim, o Brasil deve atentar para quatro grandes areas
antes que os jogos olimpicos acontecam em 2016. Essas areas
seriam: 1) Necessidade de uma legislacdo interna, a qual
tipifique o que ¢ terrorismo para o Brasil; 2) a construcio de
uma cultura de seguranga voltada para a cibernética, ao nivel
de implicagdes reais e virtuais; 3) o fato de conseguir
assegurar a capilaridade das comunicagdes eletronicas dentro e
fora do territério nacional, ¢ 4) a necessidade do
fortalecimento das instituigdes responsaveis pela tomada de
agoOes antiterroristas.

Cada uma dessas areas possui especificidades e compdem,
em parte, preocupacdes de ordem internacionais (como por
exemplo, o manejo de contra narrativas e uma tipificagdo do
terrorismo, e de sua vertente cibernética). Se formos capazes
de supri-las, isso ndo so6 garantira uma boa administragdo dos
jogos Rio2016, como também poderia nos ajudar na
construcdo de uma doutrina de seguranga que equilibre os
anseios de um estado de direito democratico com medidas
securitarias apropriadas.
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Resumo— O espago cibernético é a base de sustentacio de
multiplos setores da economia, constituindo-se como fonte de
geracao de recursos e capitais, bem como a projecio de poder de
varios Estados. Logo, se tornou comum explorar
vulnerabilidades da informacio neste ambiente. As ferramentas
de exploracio de vulnerabilidades encontram-se no centro de um
processo de producio e comercializacio que, com seus diversos
atores, constituem um mercado a parte. E importante para o
profissional de seguranca da informacio e combate ao cibercrime
ter conhecimento desse mercado especifico, no sentido de
organizar protecdes de sistemas de informacdo, e também
realizar investigacdes de evidéncias do cibercrime. Neste artigo,
apresentam-se as definicoes dos elementos basicos desse mercado,
além de um levantamento de algumas das principais empresas
participantes. As conclusées apontam a necessidade de forte
planejamento para correta atuacio nessa area.

Abstract — Cyberspace is now essential to support multiple
economy sectors, as it constitutes a source of resources and
wealth, as well as representing the projection of power from
multiple nations. Due to its characteristics, cyberspace has
become a place where the exploitation of information
vulnerabilities occurs continuously. Tools for vulnerability
exploitation are in the middle of a production and trade process,
which, with a variety of actors, form a specialized market,
dealing with large amounts of money. For law and enforcement
agencies that fights cybercrime it is very important to have
knowledge of such market, not only to protect information
systems, but to perform cybercrime investigation and forensics
activities. In this paper, definitions are given for the basic
elements that take part in this market and relevant concepts
related to exploits, as well as a review of enterprises that operate
in this market. The conclusions point that strategic planning is a
critical requirement to approach this cyber security area.

Keywords — Security, Vulnerabilities, Exploits, Exploit and
Vulnerability Market.

I. INTRODUCAO

No cenario atual, a Internet que integra o espaco cibernético
ndo pode ser vista apenas como mais uma rede de
computadores mundial, mas sim a base de sustentacdo de
multiplos setores da economia como, por exemplo, hardware,
software, telecomunicagdes, redes sociais, sistemas financeiros,
moedas virtuais, servicos de indexacdo, armazenamento
massivo e jogos online. Em diversos aspectos o espaco
cibernético ¢ a fonte de geragdo de recursos e capitais, bem
como a projecdo de poder de varios Estados, através do
controle de recursos tecnologicos que compdem tal espaco.

desousalunb.br,
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O espago cibernético estd em franca evolugdo, em fungdo
do desenvolvimento ininterrupto de novas tecnologias e
consequente desenvolvimento de solugdes que tém o objetivo
de atender as demandas crescentes do mercado. Este processo
evolutivo gera um volume cada vez maior de informagdes
estratégicas, corporativas e pessoais € que, idealmente,
deveriam ser acessadas apenas por aqueles que teriam a
legitimidade de tratd-las. Entretanto, dependendo do valor da
informagdo que estiver sendo tratada, outros integrantes desse
ecossistema, que ndo deveriam ter acesso a informacfo, tém
ndo sO interesse em acessd-la, mas também de copia-la,
modifica-la e, eventualmente, destrui-la.

Nesse espaco cibernético, estd inserida uma area particular
e especifica de seguranca da informagao, area esta que trata de
exploragdo de vulnerabilidades e de falhas de seguranca. As
exploragoes sdo realizadas das mais variadas formas e com os
mais variados tipos de meios e tecnologias. Normalmente sao
realizadas com o intuito de se obter vantagem estratégica e
competitiva, e também para a obtengdo de lucros.

Este ambiente de exploragdo de falhas cibernéticas tem trés
raizes principais: o crime organizado, atividades hacktivistas e
as acdes de nagdes-estado [1], [2], [3]. De comum, os trés
fazem uso de técnicas de exploracdo de falhas e desenvolvem
de mecanismos técnicos de garantia de obten¢do do dado ou da
informagdo desejada para posterior uso. Para a consecugdo do
objetivo relacionado ao acesso a informagdo privilegiada, um
atacante ou intruso utiliza as mais variadas técnicas e
processos, mas ¢ possivel destacar o emprego de ferramentas
de software projetadas especificamente para tirar proveito de
alguma falha em um sistema computacional, normalmente para
fins danosos como o de instalar um cédigo malicioso, em
inglés, malware.

Tais tipos de ferramentas, formalmente denominadas de
exploits em inglés, vém sendo objeto de todo um mercado de
desenvolvimento, comercializagdo, manutengcdo e suporte,
voltado para o crime cibernético (cybercrime). Sob a oOtica
deste cenario, o mercado de exploits ¢ uma atividade complexa,
de alto nivel técnico e profissional, amplamente competitiva
entre os atores envolvidos, e altamente lucrativa sob o aspecto
financeiro e estratégico, no sentido de obtencdo de algum tipo
de vantagem.

Em fungdo desse contexto, o objetivo deste artigo é o de
demonstrar um levantamento da situagdo desse mercado, em
especial do ponto de vista daqueles servigos e produtos que se
encontram disponiveis para utilizagdo em diversas situacdes.



Os dados coligidos sdo importantes para que o profissional de
seguranca da informagdo e combate ao cybercrime tenha
conhecimento desse mercado especifico, no sentido de
organizar protegdes de sistemas de informacdo, ¢ de realizar
investigagcdes tanto para prevencdo de crimes cibernéticos
quanto para a investigagdo de evidéncias da ocorréncia desses
crimes. Além disso, o artigo aponta a necessidade de
planejamento focado e com objetivos bem definidos para a
inser¢ao nesse tipo de atividade.

De maneira geral, este artigo esta organizado nas seguintes
divisdes. A Segdo II explica o que sdo exploits e temas
correlatos, assim como o processo basico de emprego dessas
ferramentas. Na Sec@o III tem-se uma discussdo que trata de
como o mercado de exploits esta estruturado. Ja a Segdo IV
apresenta alguns dos principais atores envolvidos. Por fim, as
conclusoes do trabalho encontram-se na Sec¢do V.

II. DEFINICOES E TERMINOLOGIA

O mercado de exploits pode ser analisado em uma
perspectiva de  consumidor (cliente) e fornecedor
(especialista/empresa). Indiferente da perspectiva, para se
abordar esse mercado € necessdrio planejamento, foco e
objetivo concreto. E um mercado profissional que conta com
desenvolvimento de técnicas e estudo de tecnologias em
constante evolugdo, empregando pessoal técnico altamente
capacitado.

A participacdo neste mercado como eventual gerador de
necessidade ndo prescinde de um planejamento bem
estruturado, de preferéncia com suporte ¢ objetivo estratégico,
que conte com infraestrutura propria e ferramentas especificas.
Por consequente, tal participagdo requer recursos financeiros e
técnicos para implementacdo de laboratérios avangados para
testes de funcionalidades e técnicas de exploracdo, ja que para
se atender a uma necessidade, um objetivo claramente definido
¢ fundamental.

Além disso, estes tipos de recursos técnicos e financeiros
sdo aplicados de diversas formas. Por exemplo, para permitir a
replicacio das caracteristicas técnicas ¢ de ambiente de um
alvo especifico para testes de efetividade ¢ explora¢do de uma
oportunidade real. Note-se que esta atividade deve ser
desenvolvida por pessoal qualificado na area de seguranga
cibernética. Esta 4reca envolve diversas tecnologias e
arquiteturas, tornado a atividade claramente multidisciplinar
com viés técnico e especializado.

Assim sendo, podem ser considerados como requisitos
minimos para atuagdo neste tipo de mercado, o dominio e
entendimento de tecnologias relacionadas a arquiteturas de
hardware dos mais variados tipos, arquiteturas e plataformas de
software para avaliacio, desenvolvimento e testes funcionais,
bem como dominio avangado de tecnologias e protocolos de
redes de comunicagdo, sistemas operacionais, equipamentos de
redes de comunicagdo, servicos de telecomunicacdo, entre
outros requisitos.

Isso posto, um dos fundamentos basicos deste mercado € o
exploit em si. Sob o aspecto de segurancga, ele é o ponto de
partida visando uma necessidade especifica de emprego de
recursos técnicos ligados a um objetivo concreto. E o exploit
que oferece as condigdes minimas de sucesso na exploragdo de
falhas. Entretanto, para que o exploit obtenha sucesso, diversas
etapas precisam ser entendidas corretamente.

Os topicos a seguir detalham alguns aspectos de forma a
explicar o que sdo vulnerabilidades Zero-day, o que sdo
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exploits ¢ o processo basico de emprego dos mesmos. Para fins
deste artigo, uma vulnerabilidade é um tipo de falha que
permite ao atacante obter sucesso na explora¢do de um recurso
tecnologico, seja ele na forma de um hardware ou de um
software.

A. VULNERABILIDADES ZERO-DAY

Sob o aspecto de seguranga da informagdo, uma
vulnerabilidade Zero-day ¢ um tipo de falha para a qual ndo
existe defesa prévia eficiente devido ao fato de ndo existir uma
corregdo ou uma atualizagdo que a remova do produto sendo
explorado. Isso permite a um atacante, considerando o seu
objetivo e o nivel de aprofundamento da exploracdo desejada,
uma elevada taxa de sucesso na exploragdo da falha e,
consequentemente, alcancar o objetivo desejado seja ele
relacionado a obtencdo de informagdes, seja ao controle do
recurso explorado, seja a negacdo de servio ao recurso por
parte de outrem.

Relacionado ao desenvolvimento de produtos e aplicagdes
na area de tecnologia e seguranca da informagao, um Zero-day
¢ uma falha cujo responséavel pelo produto ou aplicacdo ndo
teve tempo habil para correcio antes de a falha ser explorada,
seja por total desconhecimento prévio da falha, seja por
inexisténcia de tempo habil de publicagdo de correcdo antes de
a falha ser conhecida e explorada.

Apos a falha ser publicamente conhecida através de canais
oficiais de divulgacdo, lista de seguranga, entre outros, ela
deixa de ser considerada uma vulnerabilidade Zero-day e passa
a ser uma falha exploravel em condi¢des que atendam a versdo
que ¢ atingida por determinada falha.

Devido as caracteristicas de desenvolvimento de
determinados sistemas, uma falha atinge uma tinica versio de
um determinado produto, ou atinge multiplos produtos em
multiplas versdes. Exemplo disso ¢ o caso da falha estar em
uma biblioteca que ¢ base de desenvolvimento de varios
produtos.

B. ExpLoIT

Do ponto de vista técnico, um exploit [4] ¢ um trecho de
codigo de programa desenvolvido e compilado para uma
arquitetura de hardware ou para uma arquitetura de software
ou para um tipo de aplicativo. Este codigo é criado com o
intuito de explorar uma vulnerabilidade associada a um
recurso tecnologico, podendo inclusive ser para exploracdo de
vulnerabilidade Zero-day.

Em um maior detalhamento, um exploit ¢ um trecho de
codigo que normalmente utiliza técnicas de linguagem de
maquina de baixo nivel, por meio de instrucdes de
registradores em linguagem assembly que sdo capazes de
manipular recursos de entrada e saida de memoria e de
recursos de processamento. Através deste tipo de
manipulagdo, onde exista uma falha capaz de ser explorada em
uma aplicagdo ou hardware, um exploit faz com que um
conjunto arbitrario de instrugdes desejada pelo atacante sejam
executadas, em detrimento do conjunto original de instrugdes
que deveria ser executado na aplicag@o explorada.

Do ponto de vista de seguranga da informagdo um exploit
pode ser visto ¢ entendido como uma arma cibernética. E um
recurso tecnologico especializado que faz uso de técnicas
especificas relacionadas a arquitetura de hardware e software,
cujo efeito gera vantagem estratégica a um atacante e causa
prejuizos variados a quem se torne alvo de uma arma deste
tipo.



O exploit ¢ um recurso técnico eficiente se bem empregado
e se bem controlado, que permite o acesso nio autorizado a
recursos computacionais, possibilitando a escalagio de
privilégios ou realizando a negacio de servigos. Caso um
exploit seja mal empregado, ele se torna um recurso perdido.
Uma vez utilizado fora do ambiente de controle, um exploit
deixa de ter a eficiéncia desejada. Ainda, caso mal empregado,
permite a implicagdo de autoria, e como consequéncia, de
possiveis acusagdes envolvendo crime e espionagem
cibernética.

Ha basicamente dois tipos de exploit — local e remoto. Um
exploit local é aquele onde o atacante ja possui acesso a um
determinando recurso computacional e executa localmente um
determinado co6digo com o intuito de aumentar suas
permissdes no recurso explorado, instalar determinadas
ferramentas auxiliares ou permitir ainda que seja possivel o
controle remoto do recurso computacional mediante
exploracdo de falhas. Um exploit remoto ¢ aquele onde o
atacante ¢ capaz de executar um determinado codigo por meio
de um canal de comunicagio ou uma rede, permitindo a
exploragdo de falha no recurso computacional, sendo possivel
0 seu controle remotamente.

Assim, um exploit ¢ um recurso técnico que pode atingir
qualquer usudrio em qualquer ambiente cibernético, seja ele
conectado ou isolado, sendo que, neste ultimo caso, o exploit
pode ser inserido no ambiente por meio de dispositivos
removiveis. Normalmente, um exploit [5] pode alterar o
funcionamento do hardware ou do software, permitindo que
sejam instalados ou manipulados outros recursos de acordo
com o objetivo do atacante.

C. PROCESSO BASICO DE EMPREGO DE UM EXpLOIT

Um exploit pode ser utilizado das mais variadas formas e
técnicas. Por exemplo, pode ser um pequeno arquivo
executavel para uma plataforma de hardware e software, pode
ser embutido em paginas na Internet, pode ser um arquivo
anexo a uma mensagem de correio eletrénico, pode vir na
forma de uma mensagem de texto em um celular, pode estar
embutido em arquivos digitais com as mais variadas extensoes.

Uma vez executado, o exploit permite ao atacante realizar
acdes no ambiente cibernético, como por exemplo, permitir o
controle remoto de determinados dispositivos através de um
canal de comunicagdo, ou causar falha ou interrup¢io de
servigos computacionais e de sistema de controle de outrem.
Para ser eficiente, um exploit faz uso de técnicas de exploragio
de falhas que permitem ao atacante a execugdo de instrugdes
visando o controle do recurso computacional desejado.

O desenvolvimento de exploits passa por etapas especificas
que variam de acordo com o recurso a ser explorado. Desta
forma, para uma vulnerabilidade ser passivel de exploragdo em
tempo habil € necessario, no minimo, o dominio da tecnologia
a ser explorada. Isto envolve a capacidade de entender ou
replicar o ambiente a ser explorado. Entretanto, o exploit pode
ser desenvolvido por meios proprios ou ser adquirido para um
propdsito particular, observada uma janela de oportunidade.

De maneira geral, o processo de emprego de um exploit
segue um ciclo de vida, conforme a Figura 1, cujas etapas sdo
explicadas na Tabela 1. Observa-se nessa figura que a janela de
oportunidade, durante a qual o recurso esta exploravel, é
varidvel em funcio de varios aspectos, como tempo de
atualizac@o, tempo de descobrimento, complexidade da falha,
entre outras.
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Conforme o estudo de Bilge ¢ Dumitras [7], sdo conhecidos
alguns detalhes da janela de oportunidade. Por exemplo, o
tempo médio de detecgdo de um ataque utilizando uma
vulnerabilidade Zero-day ¢ de 300 dias apds o recurso
computacional ja se encontrar em fase de exploragdo por um
atacante. Nesse periodo, normalmente ndo estdo disponiveis
atualizagOes, assinaturas de antivirus ou sistemas de deteccdo
de intrusdo, o que faz com que a detec¢do seja mais dificil e
complexa. Ainda em [7], encontra-se a informacdo de que a
durag@o de ataques que exploram falhas Zero-day varia entre

19 dias e 30 meses.

21-

JANELA DE OPORTUNIDADE (RECURSO EXPLORAVEL)

Descobrimento
privado de
1- | vulnerabilidade 3. 4 5. 5.
L Ml“- Crial;iodepmva—-g;?mamﬁz:g"z Disponibilizagdo Aplicago da
um produto i 28 2ack
p Ml I de conceito (PoC) produt de atualizagio alualizagio

de

Relatério publico

vulnerabilidade

Fig. 1. Processo Basico de Emprego de um Exploit (Adaptado de [6])
TABELA L ETAPAS DO CICLO DE EMPREGO DE UM EXPLOIT
Etapa Descricdo

1-
Langamento de
um produto

Nesta etapa é disponibilizado um produto de
um fabricante no mercado de tecnologia da
informagdo. Este produto pode ser um
hardware com software customizado, pode ser
um  software  aplicativo, um  sistema
operacional, uma plataforma cliente-servidor
ou qualquer recurso técnico que faga uso de
algum recurso computacional.

2.1- Nesta etapa, por meio de pesquisa e

Descobrimento desenvolvimento, um determinado grupo,

privado de empresa ou pessoa, descobre uma

vulnerabilidade determinada vulnerabilidade. Caso esta
vulnerabilidade ndo seja divulgada
publicamente, ela se torna uma
vulnerabilidade Zero-day.

2.2- E quando uma vulnerabilidade & descoberta e

Relatério Publico | publicada na Internet, seja por um grupo de

de pesquisa, uma empresa, seja pelo préprio

vulnerabilidade fabricante = do produto. Nesta etapa,
normalmente, o responsavel pelo produto é
previamente avisado para que desenvolva a
respectiva corregdo do produto antes da
divulgagdo em massa da falha. Vale observar
que antes da corregdo, qualquer produto
atingido pela vulnerabilidade é passivel de
exploracio.

3- Dado o conhecimento da vulnerabilidade, é

Criagédo de Prova
de Conceito

desenvolvido um cédigo prévio que
demonstra a capacidade da exploragdo da

(PoC) vulnerabilidade. Normalmente a PoC é um
passo para a criagdo de um exploit para o
produto vulneravel.

4 - O fabricante é capaz de desenvolver uma

Desenvolvimento | nova versdo do produto, de maneira a evitar

de atualizagdo do | que o exploit seja eficiente em termos de

produto exploracdo da falha de seguranca.

5- O responsavel pelo produto torna publico a

Disponibilizagdo sua atualizagdo, de forma que os usudrios

de atualizagdo

desse produto possam fazer a respectiva
atualizagdo e consequentemente evitar que o
produto seja explorado.

6 - Os usudrios devem ter um processo de
Aplicagdo da manutengdo de atualizagdo do produto, de
atualizagdo forma a fazer com que o produto seja

atualizado com uma versido que ndo seja
explorada.
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Cabe ressaltar que ataques que utilizam falhas Zero-day
normalmente possuem alvos direcionados, o que os tornam



mais dificeis de detectar através de wuso de técnicas
convencionais, ja que muitas vezes, quem ¢ alvo de tais ataques
ndo torna publico o ataque e muito menos divulga detalhes do
mesmo. O estudo [7] mostra ainda que tornar publica uma
vulnerabilidade resulta em aumento significativo do nimero de
sistemas atacados. Isso pode ser ainda confirmado atualmente
conforme relatério de seguranca da informaco divulgado pela
Verizon [8].

A respeito do processo de emprego de um exploit, observa-
se que algumas etapas sdo fundamentais. Por exemplo, o
atacante precisa conhecer no minimo o recurso a ser explorado,
ser capaz de desenvolver o codigo para a falha a ser explorada
e observar, além da efetividade do codigo, o tempo efetivo de
exploragdo, dentro da janela de oportunidade.

Cabe ressaltar que, para uma determinada falha para ser
explorada, ¢ precisa haver um objetivo bem definido, incluindo
a especificacdo do recurso a ser explorado, e os processos de
andlise da falha e de desenvolvimento do método e das
ferramentas de exploracdo. Por exemplo, explorar uma falha
para controlar remotamente o dispositivo computacional, em
termos de cddigo, ¢ totalmente diferente de copiar dados do ou
para o recurso, que por sua vez ¢ diferente do codigo que altera
a funcionalidade do recurso, e assim por diante. Além disso,
uma falha ¢ exploravel dentro de uma janela de oportunidade,
que ¢é variavel.

I11.

O que determina um mercado comercial é basicamente a lei
da oferta e da demanda. No espago cibernético existem
diversas fontes relacionadas a negociacdo de exploits, seja na
forma de comércio entre pessoas, entre empresas € pessoas,
entre empresas, entre empresas ¢ governo. Isto é variavel e
normalmente ¢ dependente da necessidade de cada um que
esteja envolvido em tal processo.

LEVANTAMENTO SOBRE MERCADO DE EXPLOITS

O fato é que existe tal mercado. Muitas vezes ele ¢
considerado legal, uma vez que existe a negociagdo licita,
dentro do que rege a lei, sendo negociado a cifras elevadas por
entidades ¢ governos. Entretanto, ele também pode se
caracterizar como ilegal em muitos aspectos, ja que ha também
produtos adquiridos por meio de foruns eletronicos sem
nenhum tipo de controle e com as mais variadas formas de
pagamento, inclusive relacionadas a atividades de crimes
cibernéticos, encontrando-se até mesmo definidos na legislagao
em diversos paises. Diante dessa situagdo, caracteriza-se como
uma necessidade social o estabelecimento de processos e
técnicas forenses relativas a tais ambientes.

O mercado de exploits ¢é incentivado pelo descobrimento de
falhas de seguranca em sistemas computacionais que ndo sao
reportadas ao fabricante desses sistemas para a devida
corregdo. Assim, os responsaveis pelo descobrimento t€m a
possibilidade de vender a falha, havendo casos de valores de
venda substanciais, como U$ 500.000,00, segundo reportagem
da revista Forbes [9]. Constata-se que os valores sdo variaveis
dependendo da utilidade ¢ efetividade do exploit sob o ponto de
vista do interesse do comprador, da abrangéncia da falha ou da
dificuldade de exploragdo de um determinado recurso.

O mercado de exploits também esta ligado ao mercado do
crime cibernético. Um estudo realizado pela empresa Hewlett-
Packard (HP) aponta que existe um crescimento do impacto
financeiro relacionado a seguranca da informagao da ordem de
40% [10]. Esse estudo também aponta que, em uma analise de
organizagoes dos EUA, o custo médio do crime cibernético
para essas organizagdes foi da ordem de U$ 8.900.000,00 em
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2012. Esta cifra representa um aumento de 6% quando
comparado aos dados de 2011 e 38% quando comparado a
2010. O estudo apontou que em 2012 houve aumento de 42%
no numero de ataques cibernéticos, com as organizagdes
passando por uma média de 102 ataques com sucesso por
semana, com custo médio de solugdo na ordem de valores de
U$ 591.780,00.

Se uma organizagao ¢ alvo de um ataque cibernético furtivo
mediante uso de falhas Zero-day, é provavel que ela ndo
descubra o efeito desse ataque antes de a falha se tornar ptblica
e, muitas vezes, antes que o fabricante tenha disponibilizado
uma corregdo. Neste caso, o prejuizo pode ser incalculavel sob
os mais diversos aspectos, gerando diversas formas de perdas
para a empresa.

Outro estudo, este da empresa Symantec Labs [11], lista
dados do ano de 2013 que revelam caracteristicas do mercado
de exploits:

e Houve 91% de aumento em campanhas de ataques

direcionados a um alvo especifico;

Aumento de 62% no numero de falhas de seguranca;
Mais de 552 milhdes de identidades foram expostas;
Pelo menos 23 falhas Zero-day descobertas;

Cerca de 38% de usuarios de plataformas moveis
experimentaram problemas com crimes cibernéticos;

Aumento de 66% no volume de mensagens ndo
solicitadas; e

1 em cada 392 e-mails continha ataques de roubo de
senhas.

De acordo com um estudo conduzido por Goncharov [12],
da empresa Trend Micro, ha no mercado cibernético Russo um
submundo que € ativo de maneira organizada desde 2004 ¢ ¢
utilizado como mercado para troca de informagdes sobre
vulnerabilidades e exploits. Nesse caso, alguns dos atores,
como zloy.org, DaMaGeLab ¢ XaKePoK.NeT, sio bastante
utilizados e constituem a bastante tempo focos de atividades
relacionadas ao mercado de crimes cibernéticos em geral.
Também existem diversos outros casos mais recentes, tais
como o 1337Day para exploits, e, em um dominio diverso mas
aparentado pela suscetibilidade ao crime organizado, os casos
SILKROAD e AGORA para drogas.

A. ASPECTOS ESTRATEGICOS

O ponto chave do estudo de Goncharov [12] ¢ a descrigdo
do alto nivel de especializagdo de muitas partes do mercado de
crime cibernético russo. O relatorio analisado deixa claro que
um hacker com uma boa cadeia de relacionamentos ¢ contatos
ndo precisa mais criar todas as suas armas cibernéticas. Tais
armas simplesmente podem ser compradas de outro hacker, ou
se pode alugar uma plataforma de negagdo de servigo, ou
terceirizar determinadas funcdes. Nesse mercado, existem
especialistas para qualquer tipo de atividade no espago
cibernético, incluindo cifragdo, ataques de negacdo
distribuidos, redirecionamento de trafico, servi¢os de Pay-Per-
Install (Pague por instalacdo de malware), entre outros.

O estudo ainda apontou que houve depreciagdo em valores
de acordo com o tipo de servigo. Por exemplo, a Tabela II
aponta que no caso do furto de cartdes de crédito, em varios
paises, o preco unitario encontra-se em queda desde 2011.



TABELA II. PRECO (US$) PARA DADOS DE CARTOES DE CREDITOS
FURTADOS (FONTE: TREND MICRO [12])
Pais 2011 2012 2013
Australia 7 5 4
Canada 5 5 4
Alemanha 9 5 6
Reino Unido 7 6-8 5
Estados Unidos 3 1 1

No que se refere a contas de servicos de e-mails e redes
sociais, conforme dados da Tabela III, o estudo aponta que o
preco médio de sequestro de contas estd em declinio. De
maneira geral, os dados mostram que, dependendo do tipo de
atividade, o custo tem diminuido em fun¢do do aumento da
oferta por esses servigos no mercado russo.

TABELAIII.  PRECO (US$) PARA CONTAS HACKEADAS (ADAPTADO DE
TREND MICRO [12])

Servico 2011 2012 2013

Facebook 200 160 100

Gmail 117 120 100

Hotmail 107 100 100

Mail.ru 74 70 50

Twitter 167 40 -
Além disso, o relatério aponta que a oferta excessiva
também tem influenciado na qualidade da oferta. Ja que a
competitividade ¢ alta, a qualidade dos produtos ofertados

muitas vezes ¢ duvidosa e estes ndo fazem a fungdo para a qual
foram comprados. Este aspecto apenas refor¢a a necessidade de
entender-se o que estd sendo negociado, o que torna
fundamental a capacidade de verificagdo técnica, para obter
uma exata caracterizagdo do produto comercializado.

Um aspecto a ser observado ¢ que a questdo vai além do
preco de produtos, sendo importante se observar quem ¢ que
estd pagando por exploits Zero-day. Em uma reportagem da
revista Forbes [9], um negociador intermediador (broker),
conhecido pelo codinome Grugq, relata que a maior parte dos
clientes ¢ de governos ocidentais, tipicamente EUA e Europa,
simplesmente pelo fato de que eles pagam mais do que russos e
chineses, por exemplo.

Na entrevista realizada [9], o citado broker reportou que
vender determinados produtos para a mafia russa ¢ mau
negocio, porque além de pagar pouco, ha grande chance de que
o produto tenha pouca utilidade em poucos dias, caso seja um
exploit. Além disso, ha na Russia muitos criminosos
cibernéticos, o que faz com que o prego deste tipo de produto
derive da alta competitividade e custo muito baixo. Isso ainda &
agravado pelo fato de haver muita desonestidade na negociagdo
de produtos versus sua real efetividade no mercado russo.

Ainda segundo o entrevistado em [9], no caso do mercado
chinés, que também possui um numero elevado de hackers, a
venda de armas cibernéticas por hackers chineses ¢ exclusiva
para o governo chinés, e o preco ¢ muito baixo. A reportagem
[9] ainda aponta que outros mercados de artefatos cibernéticos,
como Oriente Médio e Asia ndo superam o preco ofertado
pelos paises ocidentais.

B. MERCADO CIRCUNSCRITO

O mercado de exploits apresenta um agravante por se
constituir um mercado circunscrito, muito particular e fechado.
Em consequéncia de ser um mercado reservado, nele existem
vulnerabilidades que s3o conhecidas apenas por grupos
privilegiados e restritos. Nesse cenario, estdo inseridos
criminosos  cibernéticos  especificos e  brokers, que
normalmente possuem uma rede privilegiada de contatos.
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Além disso, agéncias de diversos governos também estio
inseridas neste mercado restrito, tanto no papel de
consumidores quanto de membros ativos. A atuacdo de
agéncias de governo se concretiza influenciando na criagdo de
produtos com falhas de seguranca. Também ocorre pela
interferéncia na criagdo de padroes de mercado com
dificuldades técnicas que proporcionam vantagens para
agéncias de inteligéncia dotadas de recursos técnicos e alta
capacidade de processamento e armazenamento.

Reitera-se que, por compreende elevada capacidade técnica
e recursos financeiros significativos para investimento em
pesquisa de novas vulnerabilidades e desenvolvimento de
novos exploits, mercado circunscrito representa um alto risco
para quem lida diretamente com desenvolvimento de software
e para fabricantes que possuem produtos na lista de interesse da
comunidade de inteligéncia, tais como sistemas operacionais,
hardware para comutadores de rede, roteadores, memorias de
computadores, solucdoes de seguranca da informacdo, entre
outros.

Um dos pontos fundamentais desse mercado circunscrito
reside no fato de que os grupos participantes tém acesso a
informag8o critica, o que permite que eles possam
comprometer sistemas vulneraveis sem que o publico jamais
conheca essas ameagas.

Nesse aspecto, um estudo de 2013 da NSS Labs [13]
analisou uma série com dados de diversos anos de dois grandes
programas de vulnerabilidades e os resultados apontaram que
nos ultimos 3 anos anteriores ao estudo, em qualquer dia,
grupos privilegiados tinham acesso a pelo menos 58
vulnerabilidades, tendo como alvo sistemas de empresas como
Microsoft, Apple, Oracle ou Adobe. Além disso, essas
vulnerabilidades continuaram privadas por uma média de 151
dias. Neste caso, a janela de oportunidade (vide Figura 1) é da
ordem de meses para os detentores de tais armas cibernéticas
que nesse intervale tiveram a oportunidade de fazer uso de
técnicas de infiltragdo, exfiltragdo de dados, controle remoto,
vigilancia cibernética, entre outras, virtualmente sem serem
detectados ou combatidos.

C. Cusrtos DE ExpLoITS

E muito dificil definir o real custo de um exploit, haja vista
a necessidade de empregar varios critérios de analise, além do
tipo do exploit. Normalmente, -caracteristicas como a
complexidade ou facilidade do wuso, a efetividade, a
especificagdo do alvo, a janela de oportunidade, localizagdo do
alvo, dificuldade de penetragdo, etc.,, sdo fatores que
influenciam na composi¢do do preco final de uma arma
cibernética.

Na citada reportagem da Forbes [9], alguns numeros
puderam ser correlacionados ao tipo de produto do mercado de
tecnologia da informacgdo afetado eventualmente por um
exploit para uma vulnerabilidade Zero-day, conforme resumo
na Tabela I'V.

Em um levantamento especifico para este artigo, atualizado
com valores para 2015, algumas ferramentas com uso
direcionado e de maneira restrita foram encontradas oferecidas
por um unico hacker (http://apt0.no-ip.biz/). A Tabela V indica
alguns valores para produtos especificos, embora os dados ndo
se adequem a uma comparag@o de pregos nem a uma analise de
depreciagdo. Entretanto, indicam que, uma vez que um
determinado Exploit funcione em uma determinada versdo do
sistema alvo, os interessados em adquirir tal produto podem
pagar um valor que depende de fatores que s2o inerentes ao



préprio Exploit (eficiéncia, por exemplo). Vale observar que a
Tabela V ndo contempla exploits Zero-day.

TABELAIV. PRECO (US$) MEDIO DE UM EXPLOIT ZERO-DAY (ADAPTADO
DE TREND MICRO [12])
Produto Precgo Estimado
Adobe Reader 5.000 — 30.000
Mac OSX 20.000 — 50.000
Android 30.000 — 60.000
Flash ou Plugins Java para Navegadores 40.000 - 100.000
Microsoft Word 50.000 — 100.000
Windows 60.000 — 120.000
Firefox ou Safari 60.000 — 150.000
Chrome ou Internet Explorer 80.000 — 200.000
108 100.000 — 250.000
TABELA V.  PRECOS (US$) DE EXPLOITS ENCONTRADOS EM 2015
Ferramenta Sistema Alvo Preco

Exploits, Kits de Firefox 22-27 200
teste de (reduzido)
penetragdo, infegdo
silenciosa
Mozilla Firefox Firefox addon (Windows 7, 400
Bootstrapped Code Windows XP, Window 8.1) (reduzido)
Execution
OLE automation Internet Explorer <=11 800
array remote code
execution
WolfPack Java 1.6.0* Java 1.7.0_06 Java 1000

1.7.0_10Java 1.7.0_17 Java

Applet (Windows 7,

Windows XP, Window 8.1)
Exploits, Kits de Firefox 31-34 (Windows T) 800
teste de
penetragéo, infegdo
silenciosa
Polymorphism IE11 Internet Explorer 11 1200
Exploit Source Code | (Windows T)
Polymorphism Firefox 31-34 (Windows T) 1000
Firefox 31-34 Exploit
Source Code
Insanity - Infection Locagdo de infraestrutura 2000
Kit para testes de penetragdo (por més)

em sistemas

D. PROGRAMAS DE RECOMPENSA PARA DESCOBERTA DE

FALHAS
E.  PRECO MEDIO (US$) PAGO POR BUG BOUNTY PROGRAMS (ADAPTADO
DE FREI[13])

Empresa | Precgo (US$) Descricdo

Google ~580.000 | Prego médio durante 3 anos por 501
vulnerabilidades  descobertas no
navegador Chrome. Equivale a 28%
de atualiza¢gdes no mesmo periodo.

Mozilla ~570.000 | Prego médio durante 3 anos por 190
vulnerabilidades no navegador
Firefox. Equivale a 24% de
atualizacdes no mesmo periodo.

Facebook ~1.000.000 | Prego médio pago desde 2011 em seu
programa de vulnerabilidades.

Microsoft ~130.000 | Prego médio desde 2013 para
programa de reporte de novas
técnicas de exploracdo de falhas.

Além do setor de mercado de produtos ¢ infraestrutura,
verifica-se um setor de programas de recompensa para
descoberta de falhas (Bug Bounty programs), cujos dados
encontram-se na Tabela VI, conforme o estudo conduzido pela
NSS Labs [13].
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F. FORMA DE COMERCIALIZACAO

Verifica-se um aumento do nimero de empresas que
oferecem exploits Zero-day para os clientes, em um modelo de
venda por assinaturas. Tais empresas normalmente nio revelam
seus clientes. Entretanto, grandes compradores incluem
agéncias de governo. Neste caso, algumas empresas oferecem
25 exploits Zero-day por ano, ao custo de US$ 2.500.000,00
(prego de 2010) [9].

Outros dados disponiveis na Internet apontam que o prego
médio da assinatura esta entre US$40.000,00 e
US$ 160.000,00 para clientes restritos de determinados paises
(explicitamente, Estados Unidos e Europa), relativamente a
uma média de 100 exploits exclusivos por ano.

Existem ainda plataformas de desenvolvimento e de
distribuicdo de exploits com vulnerabilidades Zero-day. Uma
delas, amplamente conhecida para técnicas de exploracao e
comando e controle, ¢ o Metasploit [14], disponibilizada tanto
em versao publica como em versdao comercial, sendo ambas as
versdes coordenadas e mantidas por uma empresa americana.

Outra plataforma, menos difundida, mas aparentemente
muito conhecida no mercado de seguranca cibernética, ¢
conhecida como Elderwood Project, tendo sido reportada
publicamente pela equipe de seguranca da empresa Symantec
[15]. Tal plataforma, relacionada a um grupo especifico de
hackers, permite a criacdo de vetores de ataques e codigos para
vulnerabilidades em sistemas Adobe Flash e navegadores
Internet Explorer, por exemplo.

Existem dados em fontes abertas que apontam o uso desta
plataforma em ataques conhecidos como a “Operacdo Aurora”.
Também existem relatos de arquivos de malware relacionados
ao FElderwood Project em paises como Estados Unidos,
Canad4, China, Australia, Hong Kong, entre outros. Uma
caracteristica marcante do grupo relacionado ao FElderwood
Project ¢ que o seu foco de ataque sdo empresas que atuam
como fornecedores de equipamentos eletronicos, cujos
principais clientes sdo grandes empresas da area de defesa.

IV. EMPRESAS ESPECIALIZADAS

Conforme o mercado se movimenta, existem empresas que
fornecem servigos especializados na area de exploits. A seguir,
sdo apresentadas algumas dessas empresas cujos dados estdo
disponiveis na Internet.

A. VUPEN

A Vupen ¢ uma empresa francesa que participa ativamente
do mercado de exploits e bug bounty programs. Segundo dados
da prépria empresa, todas as vulnerabilidades da Vupen sdo de
desenvolvimento préprio e permitem a agéncias de governo ¢ a
comunidade de inteligéncia a conducdo de operagdes de rede
em suas missoes cibernéticas.

Segundo dados oriundos de fontes abertas [16], a lista de
clientes da Vupen inclui governos, empresas de seguranga em
geral, empresas financeiras, de satide, seguros, manufatura,
tecnologia entre outros. Entre os clientes, a lista inclui paises-
membro da Organizagdo do Tratado do Atlantico Norte
(OTAN). Algumas fontes abertas [17] inclusive reportam que a
estadunidense National Security Agency (NSA) comprou
exploits Zero-day fornecidos pela Vupen.

B. REVULN

A ReVuln é uma empresa europeia situada em Malta.
Segundo dados da propria empresa, seus servicos estio no
estado da arte de pesquisa em seguranga cibernética e em



solucdes de seguranca para clientes pelo mundo. E uma
empresa especializada em pesquisa de vulnerabilidades para
medidas ofensivas e defensivas em segurancga cibernética.

Alguns relatos de fontes abertas [18] apontam que a
ReVuln atuou na geracdo de codigos para serem explorados em
usudrios de redes de jogos online e que a lista de clientes inclui
a NSA e adversarios americanos como o grupo Guardas
Revolucionarios do Ira.

C. NETRAGARD

A Netragard ¢ uma empresa americana que atua no
mercado de seguranca, com desenvolvimento de exploits e
testes de penetracdo. A empresa trabalha com uma plataforma
proprietaria denominada Real Time Dynamic Testing, que
segundo a propria empresa ¢ diferente de produtos comuns e
ferramentas automatizadas. A empresa mantém times
permanentes de  pesquisa em  vulnerabilidades e
desenvolvimento de exploits.

Segundo algumas fontes abertas [19] a lista de clientes
desta empresa ¢ restrita aos Estados Unidos.

D. ENDGAME SYSTEMS

A Endgame Systems ¢ uma empresa americana que lida
com inteligéncia em seguranca da informagdo e analise de
dados. Segundo dados da propria empresa, os produtos
ofertados permitem uma visibilidade em tempo real em seus
dominios digitais e através de uma variedade de aplicagdes que
permitem resolver a mais variada gama de problemas digitais.

Segundo relatos de fontes abertas [20], a lista de clientes
inclui a NSA, a Marinha e a For¢a Aérea Americanas, além da
CIA, Inteligéncia Britanica e Comando Cibernético
Americano.

E. EXopus INTELLIGENCE

A Exodus Intelligence ¢ uma empresa americana que lida
com pesquisa ¢ desenvolvimento de solugdes de seguranca
cibernética. Sua missdo institucional ¢ prover aos clientes
informagdes confiaveis e relacionadas a um contexto para suas
vulnerabilidades e exploits Zero-day exclusivas.

Entre a lista de parceiros estratégicos desta empresa estdo o
Departamento de Defesa Americano, a DARPA, o NSSLabs, a
Fortinet, entre outros.

F. HACKING TEAM

Hacking Team ¢é uma empresa italiana que prové
tecnologias ofensivas de comando e controle para agéncias de
inteligéncia ¢ de seguranga. Seu principal produto faz uso de
exploits e vulnerabilidades, para ser capaz de permitir controle
remoto de diversas plataformas.

Existem relatos em fontes abertas [21] que apontam o uso
de produtos desta empresa em pelo menos 30 paises, incluindo
Suddo, Azerbaijao, Arébia Saudita, Marrocos ¢ Emirados
Arabes.

G. AGr

A Advanced German Technology (AGT) € uma empresa
alemd que oferece diversos produtos e solugdes. Entre elas, é
ofertado um sistema de comando e controle com técnicas
avangadas de furtividade e exploragdo de vulnerabilidades para
controle remoto de diversos dispositivos.

A lista de clientes da AGT inclui agéncias de seguranca e
forgas da lei.
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H. RapID7

A Rapid7, uma empresa americana, ¢ o brago comercial do
framework de exploragio de falhas opensource conhecido
como Metasploit [14]. A empresa possui diversos produtos e
servicos que variam de gerenciamento de vulnerabilidades até
exploracdo de falhas e desenvolvimento de exploits.

A lista de clientes da Rapid7 inclui governos, agéncias de
saude, de telecomunicagdo, de energia, de finangas, entre
outros.

1. IMMUNITYSEC

A ImmunitySec ¢ uma empresa americana que trabalha com
plataforma de comando e controle, desenvolvimento e
implementacdo de exploits. A empresa possui aplicagdes e
diversos exploits que sdo amplamente testados antes da sua
disponibilizagdo a seus clientes.

J. COREIMPACT

A Corelmpact ¢ uma empresa americana que oferta
sistemas de comando e controle e exploits para sistemas com o
intuito de realizar testes de penetracdo em diversos cenarios,
plataformas e dispositivos.

K. GFI

A Gfi ¢ uma empresa americana que oferta servigos na area
de gerenciamento de vulnerabilidades para redes de
comunicagdo e aplicacdo de atualizagoes de seguranga contra
falhas exploradas remotamente e localmente.

L. BEYONDTRUST

A BeyondTrust ¢ uma empresa americana que prové
solugdes para o gerenciamento de vulnerabilidades. Seus
produtos lidam com a identificagdo e resposta a
vulnerabilidades de ataques cibernéticos.

M. BLUECoAT

A BlueCoat é uma empresa americana que prové solugoes
na area de Advanced Persistent Threats (APTs), analise de
malware ¢ solu¢des de analise de vulnerabilidades dos mais
variados tipos. Os produtos sdo voltados para o mercado de
seguranca cibernética e possuem as mais diversas aplicagdes.

N. FINFISHER

A FinFisher ¢ uma empresa alema que atua no segmento de
seguranca cibernética oferecendo solu¢des para agéncias
governamentais de seguranga, comunidade de inteligéncia e
governos. Seu foco de atuag@o estd voltado principalmente ao
combate a atividades criminosas no espago cibernético. Ela
atua em pesquisa ¢ desenvolvimento e intrusdo em sistemas de
tecnologia da informacgdo, segundo dados da propria empresa.

V. CONCLUSOES

A inser¢do de uma instituigdo, ou mesmo de um
profissional individual, na area de monitoragdo do mercado de
vulnerabilidades, assim como no dominio geral da seguranca
cibernética, requer capacidades de analise, de acompanhamento
constante, empregando pessoal técnico com formacdo
avancada e treinamentos atualizados. Por sua importincia nos
dominios de seguranca da informacdo, seja ela publica ou
privada, é importante que a atuag@o nessa area venha provida
de forte presenca com competéncia e capacidade técnica, o que
requer necessariamente investimento e planejamento de longo
prazo.

Um planejamento estratégico definido ¢ fator critico de
sucesso para atuagdo no mercado de vulnerabilidades, assim



como ¢ fundamental para a correta atuagdo e inser¢io na area
de seguranca cibernética, mais especificamente para
investigagdo no mercado de vulnerabilidades de sistemas
computacionais, seja ela com o intuito de trabalho forense, seja
ela para atuagdo contra o crime cibernético.

Do levantamento apresentado neste artigo, conclui-se que
essa atuacdo parece ser considerada por diversos paises como
atividade sistemdtica, continua, merecedores de alocagdo de
recursos humanos, tecnoldgicos e financeiros, caracterizando-
se, portanto, como estratégica para tais paises. Vale ressaltar
que a area cibernética ndo € um espago para acdes estanques e
isoladas, sem foco e muito menos sem objetivo concreto.
Assim, ¢ estratégica também a geracdo de conhecimento
especifico sobre os processos e tecnologias de producgdo de
exploits, o que ¢ fundamental para a consecugdo do
entendimento e avango da analise de ameagas cibernéticas.

A oferta de exploits por parte de empresas ou grupos ¢ uma
realidade efetiva que pode talvez levar ao entendimento de que
a exploracdo de vulnerabilidades se trataria apenas de comprar
exploits de prateleiras e emprega-los contra determinados
alvos. Em uma perspectiva de monitoracao, atuagdo preventiva
contra crimes, investigacdo forense, e atividades correlatas,
requisita-se um entendimento mais abrangente, que inclua o
esclarecimento de questdes como: existéncia de alvo
claramente definido; capacidade técnica, em termos de pessoas
e recursos técnicos, suficiente para a definicdo e avaliagdo de
ferramentas a serem adquiridas; diferentes implica¢des quando
da aplicagdo de eventuais ferramentas, que podem ser usadas
tanto para ofender e atacar, quanto para prevenir e defender;
necessidade de atribuicdo de origem de manobras consideradas
ofensiva no espaco cibernético; as medidas que devem ser
tomadas em fun¢do do sucesso ou insucesso no emprego de
determinada ferramenta; etc.

Algumas dessas questdes tém, ndo somente implicagdes
estratégicas, mas devem muitas vezes ser detalhadas em seus
aspectos taticos e operacionais, de acordo com o nivel de aco
que se deseje empreender no mercado de vulnerabilidades. Por
outro lado, visto que muitas das ferramentas ai disponiveis sdo
usadas também no sentido de contribuir com medidas de
protecdo de sistemas cibernéticos, ¢ importante ressaltar que
utilizar dessa forma tais ferramentas requer preparagdo, nao
apenas adquiri-las, mas, principalmente, para ter um
planejamento claro e definido do seu emprego, bem como ter
capacidade de analisa-las, seja na perspectiva forense, seja na
perspectiva de crime cibernético.

O presente trabalho, de carater exploratorio, apresenta
atividades que tém a possibilidade de, ao menos parcialmente,
ser objeto de automac@o, seja no levantamento, nas analises e
na aquisicdo de conhecimentos, reunindo tecnologias de
mineragdo de dados, filtragem, descoberta de padroes,
representacdo de ontologias de seguranca na area cibernética,
etc., assuntos que constituem possiveis trabalhos futuros.
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Extracao de dados da Web relativos a licitagoes ¢
contratos publicos para inferéncia por reconhecimento

de padroes estatisticos: estudo de caso.
Cirilo Max Macedo de Morais e Dibio Leandro Borges

Resumo—Este artigo relaciona técnicas para extracio de
dados da Web relativos a licitacdes e contratos publicos para
inferéncia por reconhecimento de padrdes estatisticos, utilizando
a linguagem R, e apresenta um estudo de caso para identificacio
da correlagio entre o0 maior nimero de contratos realizados por
uma unidade administrativa com uma mesma empresa e o nimero
total de contratos celebrados por esta unidade administrativa. As
informagées foram extraidas do sitio da internet

www.dados.gov.br.

Palavras-Chave— extragdo de dados da Web, contratos publicos,
reconhecimento de padrées, dados abertos, dados governo.

Abstract—This article lists techniques for extracting Web data
relating to tenders and public contracts for statistical inference for
pattern recognition, using the R language, and presents a case
study to identify the correlation between the maximum number of
public contracts from an administration unity with the same
company and the total number of contracts from this
administration unity. The information was extracted from the

Web site www.dados.gov.br.

Keywords—Web data extraction, public contracts, pattern
recognition, open data, government data.

I. INTRODUCAO

Identificar padrdes em licitagdes e contratos publicos
fraudulentos ¢ de fundamental importdncia para a melhor
utilizagdo dos recursos humanos dos orgdos de controle
governamentais. A enorme quantidade de licitacdes publicas,
juntamente com a escassez de pessoal nos orgdos de controle,
faz com que as verificagdes dos contratos sejam realizadas em
um pequeno percentual. O critério de escolha dos contratos a
serem auditados € realizado por denlincias, amostragem
aleatoria, montante dos recursos envolvidos, auséncia de
prestacdo de contas ou outros. Tais critérios, por sua vez,
implicam na ndo identificacdo de irregularidades em muitos
contratos analisados e permitem que o restante dos contratos ndo
sofra nenhum tipo de auditoria externa.

A fim de criar um critério alternativo, uma analise
automatica em todos os contratos realizados na administracdo
publica poderia identificar padrdes por tipos de objeto e apontar
aqueles com maior possibilidade de ocorréncia de
irregularidades.

Além disso, o surgimento de nova modalidade de licitagdo
como o Regime Diferenciado de Contratagdo — RDC, que
flexibiliza a obrigatoriedade de existéncia prévia de projeto
executivo e orcamento detalhado para contratagdo de obras e
servicos de engenharia, torna ainda mais necessario o
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conhecimento prévio de padrdes estatisticos de contratos
similares.

Como fonte de dados para o reconhecimento de padrdes,
seriam utilizados os dados publicos disponiveis na Internet,
disponibilizados pelo governo federal, que elaborou uma
ferramenta para isto. Esta ferramenta, conhecida como Portal
Brasileiro de Dados Abertos, apresenta no sitio
www.dados.gov.br informagdes sobre convénios, compras
governamentais e outros. Os dados sdo disponibilizados através
de APIs (Application Programming Interfaces).

Para exemplificar a possibilidade de inferéncia estatistica
nestes dados publicos, o artigo apresenta um estudo de caso
mostrando os resultados obtidos mediante regressao linear e sua
correspondéncia a hipotese formulada.

No estudo de caso, pretende-se verificar se existe uma
correlagdo entre o nimero de contratos celebrados por uma
mesma unidade administrativa com uma mesma empresa € o
ntmero total de contratos desta unidade administrativa, e se esta
correlagdo varia de acordo com a modalidade de licitacdo.

A hipotese € que como as licitagdes publicas buscam
celebrar o contrato mais vantajoso para a Unido e, para tal,
devem respeitar, dentre outros, os principios da moralidade e
isonomia, entdo o numero total de contratos celebrados entre
uma unidade administrativa ¢ uma mesma empresa deveria
supostamente ser proporcional ao nimero total de contratos
celebrados por uma unidade administrativa, preservando uma
mesma correlagdo, independentemente da modalidade de
licitacdo escolhida.

A apresentacdo do artigo ¢ realizada, inicialmente,
mostrando a fonte de dados disponibilizada pelo governo federal
e utilizada para o estudo de caso. Em seguida sdo mostradas
algumas técnicas, na linguagem R, utilizadas para a obtengao de
dados na internet. Posteriormente ¢ apresentada uma descrigao
resumida das principais modalidades de licitagdo. Apds a
abordagem dos principais assuntos envolvidos no problema
analisado, inicia-se a explicagdo dos procedimentos de extragao,
analise dos dados e resultados obtidos no estudo de caso. Por fim
sdo apresentadas as conclusdes e possibilidades de futuras
pesquisas.

1I.
A. Fonte de Dados

ESTUDO DE CASO

Para a realizagdo do estudo de caso, foram utilizados dados
extraidos do portal de dados abertos brasileiro, cujas
caracteristicas sdo descritas em seguida.

O Brasil tornou-se membro do Open Gorvernment
Partnership, um iniciativa multinacional para ado¢ao mundial
do Open Government Data (OGD) em setembro de 2011 [2]. O
portal de dados abertos brasileiro foi langado em 2012 e



disponibilizado no sitio da internet www.dados.gov.br [3]. O
desenvolvimento do projeto é parte da Infraestrutura Nacional
de Dados Abertos (INDA) e tem por objetivo a centralizagdo de
acesso ao maior conjunto possiveis de dados publicos
governamentais. Em abril de 2015, estavam disponiveis para a
consulta 859 conjuntos de dados. Nestes conjuntos, estdo
disponiveis varios tipos de dados, como da satide suplementar,
do sistema de transporte, de seguranga publica, indicadores de
educacdo, gastos governamentais, processo eleitoral e outros.

Como fonte para este estudo de caso, foi utilizado o conjunto
de dados de compras publicas do governo federal. Tais dados
abertos sdo do Sistema Integrado de Administra¢do ¢ Servicos
Gerais — SIASG, onde se operacionalizam as compras do
Governo Federal. Os dados estdo disponiveis através de uma
API de Dados Abertos em versdo beta. Por meio desta API ¢
possivel acessar dados dos fornecedores, do catalogo de
materiais, do catalogo de servigos, das licitacdes e dos contratos.

O acesso aos dados ¢ feito através de URLs com recursos
Web nos formatos XML, JSON, CSV ¢ HTML. E possivel
realizar em cada consulta uma série de pardmetros de filtro que
devem compor a URL. Para acessar os dados da API ¢
necessario informar o formato de resposta (HTML, XML, JSON
ou CSV) e qual informacdo ¢ desejada[8]. No processo de
extragdo dos dados escolheu-se o formato JSON como formato
de resposta.

Para o objetivo do estudo de caso, as informagdes necessarias
seriam os contratos celebrados em cada unidade administrativa
(UASG) e as respectivas empresas contratadas. Tais
informacdes podem ser obtidas utilizando-se o método de
consulta Contratos disponivel no médulo Contratos da API.

A API possibilita a utilizagdo de varios parametros na
consulta. Como cada consulta fornece informagdes de apenas
500 contratos, faz-se necessaria a utilizagao do parametro offset.
O parametro offset corresponde a quantidade de registros
ignorados a partir do inicio da lista de resultados ordenados pelo
ID.

Suspeitando-se que a modalidade da licitagdo pudesse
influenciar no niamero de contratos realizados com uma mesma
empresa, procurou-se filtrar os dados por modalidade de
licitagdo. Para tal faz-se necessaria a utilizagdo do parametro
modalidade. O parametro modalidade corresponde ao codigo da
modalidade de licitagdo.

Desta forma, a API filtra os contratos por modalidade de
licitagdo mediante a utilizagdo das seguinte URLs:

http://compras.dados.gov.br/contratos/v1/contratos.json?mo
dalidade=01, para contratos na modalidade Convite.

http://compras.dados.gov.br/contratos/v1/contratos.json?mo
dalidade=02, para contratos na modalidade Tomada de Pregos.

http://compras.dados.gov.br/contratos/v1/contratos.json?mo
dalidade=03, para contratos na modalidade Concorréncia.

http://compras.dados.gov.br/contratos/v1/contratos.json?mo
dalidade=05, para contratos na modalidade Pregdo.

http://compras.dados.gov.br/contratos/v1/contratos.json?mo
dalidade=06, para contratos na modalidade Dispensa de
Licitagdo.

http://compras.dados.gov.br/contratos/v1/contratos.json?mo
dalidade=07, para contratos na modalidade Inexigibilidade de
Licitacdo.
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B. R-Project

Antes da descri¢do dos procedimentos para obtengdo dos
dados utilizados no estudo de caso, nesta se¢@o sdo apresentadas
algumas maneiras de extragdo de dados da Web.

A extra¢do de dados da Web pode ser realizada em varios
niveis, desde a analise de baixo nivel dos formatos HTML /
XML / JSON até a chamada final de fungdes simples
implementadas por varios pacotes de conveniéncia, que podem
por exemplo fazer uso internamente de especificagdes de API

[5].

A linguagem R fornece uma gama de funcionalidades e
recursos que possibilitam a extra¢@o e analise de dados da Web
de uma maneira rapida e simples. Sua utilizag@o cresceu bastante
no mundo nos ultimos anos. Por este motivo foi escolhida para
a realizacdo do estudo de caso.

R ¢ uma linguagem de programagdo livre € um ambiente de
software que fornece uma grande variedade de técnicas
estatisticas e graficas.

A CRAN (Comprehensive R Archive Network) ¢ uma rede
de FTP e servidores Web ao redor do mundo que armazena
versoes do codigo e documentagdo do R idénticos e atualizados.

Dentro da comunidade R muitos projetos contribuiram para
fornecer infraestrutura que permitissem a interacdo do R com a
Web. Recentemente, uma grande quantidade de pacotes de
correspondéncia com tecnologias Web tem sido desenvolvida e
¢ agora coletada, organizada e estruturada em uma vista de
tarefas de tecnologias Web CRAN disponivel no http://cran.r-
project.org/web/views/WebTechnologies.html [5].

Os pacotes do R que permitem a extragdo de dados da Web
em baixo nivel sdo XML, RCurl e rjson/RISONIO/jsonlite. O
pacote XML contém fungdes para analise XML e HTML e
suporta XPath para pesquisa em XML. Uma importante fungéo
em XML para extrair dados de uma ou mais tabelas HTML ¢
readHTMLTable(). O pacote RCurl faz uso da biblioteca libcurl
para transferéncia de dados usando varios protocolos, permite
compor solicitagdes HTTP e fornece convenientes fungdes para
busca de URLs, métodos get/post e outros, além de processar os
resultados retornados pelo servidor Web. JSON (JavaScript
Object Notation) ¢ um formato de intercambio de dados que se
tornou o mais comum da Web. Os pacotes rjson, RISONIO, e
jsonlite convertem objetos R em objetos JSON e vice-versa[5].

C. Modalidades de Licita¢oes

No estudo de caso realizado, procurou-se distinguir os
contratos celebrados por diferentes modalidades de licitagdo. De
uma maneira sucinta sao relacionadas as principais modalidades
nesta secao.

Alein®8.666, de 21 de junho de 1993, instituiu as normas para
licitagdo e contratos da administragdo publica. De acordo com a
referida lei, existem varias modalidades de licitagdo, dentre as
quais, carta-convite, tomada de pregos e concorréncia. A lei n°
10.520 de 17 de julho de 2002 instituiu a modalidade de licitagdo
denominada pregdo para a aquisi¢do de bens e servigos comuns,
sendo posteriormente regulamentada na forma eletronica através
do Decreto n° 450, de 31 de maio de 2005.

A dispensa de licitacdo foi autorizada em casos especiais de
compra, sem desrespeitar os principios da moralidade e
isonomia, devendo-se limitar a aquisicdo de bens e servicos
indispensaveis ao atendimento da situagdo de emergéncia ou dos
casos descritos no artigo 24 da lei 8.666/93, dentre eles
contratacao de pequeno valor.



A inexigibilidade de licitagdo ocorre devido a inviabilidade de
competicao em situacdes descritas no artigo 25 da lei 8.666/93,
como existéncia de fornecedor exclusivo, de empresa ou pessoa
fisica com notéria especializacdo, profissional artista, dentre
outros.

Antes da abordagem dos dados obtidos € necessario apresentar
algumas técnicas para extragdo de dados da Web.

Como exemplos de diferengas entre as citadas modalidades,
pode-se citar o prazo entre o aviso de publicacdo do edital e o
recebimento das propostas e os valores maximos do contrato
permitido para cada modalidade.

Quanto a antecedéncia de publicacdo do edital para licitagdes
que ndo envolvam técnica ou empreitada integral, os prazos
minimos sdo:

a) convite — 5 dias uteis;

b) tomada de precos — 15 dias;
¢) concorréncia — 30 dias;

d) pregdo — 8 dias tteis;

Quanto ao valor do contrato, ha disting@o entre os objetos. Para
obras e servicos de engenharia, o valor maximo de cada
modalidade ¢ maior que para compras e servigos. Os valores
maximos para obras e servi¢os de engenharia e para compras e
servicos, respectivamente, sdo mostrados a seguir:

a) convite - até R$ 150.000,00 (cento e cinqiienta mil reais) e
R$ 80.000,00 (oitenta mil reais) ;

b) tomada de pregos - até R$ 1.500.000,00 (um milhdo e
quinhentos mil reais ou R$ 650.000,00 (seiscentos e cinquenta
mil reais);

¢) concorréncia - acima de R$ 1.500.000,00 (um milhdo e
quinhentos mil reais) ou de R$ 650.000,00 (seiscentos e
cinquenta mil reais);

d) pregdo — sem limite de valor.

Deve-se ressaltar que a lei 12.462, de 5 de agosto de 2011,
instituiu o Regime Diferenciado de Contratagdes Publicas —
RDC. Este regime foi inicialmente previsto para aplicagdo nas
licitagdes e contratos necessarios para os grandes eventos como
Copa do Mundo, Copa das Confederagcdes ¢ Olimpiadas.
Atualmente, muitas outras leis ampliaram o escopo do objeto do
RDC. Neste modelo, a selegdo do fornecedor se processa pela
escolha da menor proposta realizada por meio de lances ptiblicos
e diferencia-se das modalidades de licitacdo, citadas
anteriormente, dentre outros fatores, pelo fato de que os
concorrentes ndo conhecem o orcamento, nem possuem O
projeto executivo da obra, mas sim, no caso da contratagdo
integrada, um projeto basico que caracteriza a obra com base nas
indicagdes dos estudos técnicos preliminares.

No estudo de caso realizado foram utilizados somente os
contratos relacionados as modalidades de licitacdo: carta-
convite, tomada de precos, concorréncia, pregdo, dispensa de
licitag@o e inexigibilidade de licitacdo.

D. Extra¢do de Dados

r

Nesta se¢do ¢ apresentada a metodologia utilizada para a
extragdo de dados do estudo de caso.

Para a extra¢do de dados foram utilizados os pacotes RCurl e
RISONIO.

Utilizou-se consulta URL descrita

anteriormente:

para a seguinte
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"http://compras.dados.gov.br/contratos/v1/contratos.json"

Para fornecimento dos parametro de consulta e obtengdo do
objeto JSON, utilizou-se a seguinte funcao:

getForm(url, params = list (modalidade = mod, offset = as.
integer(off))), onde mod e off representam os valores dos
parametros de consulta.

Para transformagao do objeto JSON em objeto R, utilizou-se a
funcdo fromJSON().

Para a obtenc@o dos dados em objeto R, foi necessaria também
a implementa¢do de procedimentos para padronizar suas
estruturas de dados e automatizar a consulta em todas as paginas
correspondentes a modalidade de licitagdo desejada. Tais
procedimentos ndo estdo descritos neste artigo.

Ao final do processo de extragdo dos dados, foram obtidos 6
dataframes, correspondentes aos contratos constantes do portal
de dados abertos brasileiro, divididos por modalidade de
licitagdo (Tabela I).

TABELA I- DADOS EXTRAIDOS

Modalidade de Numero
Dataframe Licitagdo Contratos
1 carta-convite 34.009
2 tomada de prelbs 39.394
3 concorri@ncia 24.035
4 pregllo 219.647
5 dispensa de licitalRo 89.478
6 inexigibilidade 45.378
TOTAL 451.941

Cada Dataframe era constituido por 17 campos contendo as
seguintes informagdes (Tabela II):

TABELA II - CAMPOS DOS DATAFRAMES

Descricdao

Campo

identificador Identificador do Contrato

uasg Campo de seis digitos que indica o cédigo da UASG contratante.

modalidade_licitacao Numero e o ano da licitagao que originou a contratagéo.
Numero do aviso da licitagdo que originou a contratagéo.

Tipo de Contrato.

numero_licitacao
tipo_contrato

licitacao_associada Referéncia a licitagdo que originou a contratagao.
Origem da licitagao que gerou o contrato: Preco praticado(SISPP) ou

Registro de preco(SISRP).

origem_licitacao

numero Campo seguido pelo nimero do contrato, seguido do respectivo ano.
Descrigdo do objeto, a partir de uma descrigéo de item/senigo
informada.

Quantidade de termos aditivos de um contrato.

Numero do processo de contratagdo.

CNPJ da empresa contratada ou CPF da contratada, varia de acordo
com a modalidade de licitagdo

Data de assinatura do contrato.

objeto
numero_aditivo

numero_processo

cnpj_contratada ou
cpf_contratada
data_assinatura

fundamento_legal
data_inicio_vigencia

Fundamento legal do processo de contratagéo.
Data de inicio de vigéncia dos contratos.

Data de término de vigéncia dos contratos.
Valor inicial do contrato.

data_termino_vigencia
valor_inicial

E. Analise dos Dados

Apbs a extragdo dos dados passou-se ao tratamento e analise
dos mesmos.

Inicialmente identificaram-se os campos necessarios para a
busca dos padrdes de acordo com a descri¢do da hipdtese, ou
seja, o CNPJ ou CPF do fornecedor contratado e a unidade
administrativa contratante (UASG).



Em seguida, para cada dataframe, elaborou-se um novo
dataframe compreendendo apenas os campos UASG, CNPJ ou
CPF contratado (conforme modalidade de licitagdo ¢ o nimero
de contratos celebrados ente os dois. Para tal utilizou-se a
seguinte fun¢do R:

ddply(dataframe, c(“uasg”, "cnpj_contratada”), summarise,
ContrPorEmpresa=length(modalidade licitacao)

)

onde ContrPorEmpresa passou a ser o campo do novo

dataframe que informa a quantidade de contratos celebrados

entre uma unidade administrativa e uma mesma empresa.

Finalmente elaborou-se um ultimo dataframe, a partir do
anterior, compreendendo o campo UASG e criando os campos
NumEmpresas (nimero de empresas contratadas por UASG),
NumContratos (nimero total de contratos celebrados por cada
UASG) e MaiorNumContMesmaEmpresa (maior numero de
contratos que cada UASG celebrou com uma mesma empresa).
Para tal foi utilizada a seguinte fungdo R:

ddply(dataframel, c("uasg"), summarise,
NumEmpresas = length(ContrPorEmpresa),
NumContratos=sum(ContrPorEmpresa),
MaiorNumContMesmaEmpresa=max(ContrPorEmpresa)

Cada dataframe final, relativo a cada modalidade de execugao,
obteve os seguintes dados (Tabela III):

TABELA III - DADOS FINAIS PARA ANALISE

Modalidade de Numero | Numero | Numero | M. Num. Cont.

Dataframe Licitagdo Uasgs [Contratos|Empresas| Mesma Empr.
1 carta-convite 1.773 34.009 24.055 43

2 tomada de prelfbs 1.781 39.394 25.343 50

3 concorr@ncia 1.247 24.035 13.217 43

4 preglfo 2.429 | 219.647 | 131.301 61

5 dispensa de licitalRlo 2.590 89.478 49.729 599

6 inexigibilidade 2.160 45.378 24.626 207

Para a verificagao da correlagdo entre o nimero de contratos
de uma unidade administrativa (uasg) ¢ o0 maximo de contratos
celebrados com uma mesma empresa por essa unidade
administrativa, foram estudadas as formas de regressdo linear e
ndo-linear.

Para a regressdo linear, buscou-se encontrar os coeficientes
que produzissem a melhor aproximagao, utilizando-se o critério
dos minimos quadrados, conforme a seguinte fungdo de
regressao:

Y:B0+ BlX

MaiorNumContMesmaEmpresa = o + BiNumContratos

Verificando-se a regressdo linear para os contratos da
modalidade de licitagdo carta-convite, obteve-se os seguintes
coeficientes (Fig.1):

coefficients:

Estimate Std. Error t value Pr(=|t])
(Intercept) 1.496936 0.052235 28.66 <2e-16 #w¥
NumContratos 0.054072 0.001238 43.69 <2e-16 #¥%

Signif. codes: 0 f#=%° 0,001 ‘*+=' 0.01 ‘*' 0.05 “." 0.1 °* "
rResidual standard error: 1.959 on 1771 degrees of freedom
Multiple R-squared: 0.5187, Adjusted R-sgquared: 0.5184

F-statistic: 1909 on 1 and 1771 DF, p-value: < 2.2e-16

Fig.1 — Coeficientes da regressdo linear na Modalidade Carta-convite

1
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Percebe-se que o valor p ¢ praticamente nulo. Além disso os
coeficientes sdo bem maiores que o desvio padrio, levando a
obtengdo de valores t grandes. Tais condigdes afastam a hipotese
dos coeficientes Po. f1 serem nulos.

Além disso, obtém-se um coeficiente de determinagdo R?=
0,51. Tal coeficiente indica a propor¢do de variabilidade
presente nas variagdes da variavel reposta Y que ¢ explicada pela
varidvel independente X no modelo de regressao.

Assim os coeficientes usados no modelo de regressao linear,
para os contratos da modalidade carta-convite, foram:

Bo=1.497
3:=0.054

Procurando-se agora verificar se um modelo ndo linear se
ajustaria melhor, realizou-se a comparag@o da regressdo linear
com fung¢des polinomiais até o grau 5,:

Y:B0+ B1X+ B 2X2+ [33X3 + [34X4 + B5X5

= anova( lmMnunemp.l, ImMnunemp. 2, lmMAunemp. 3, ImMnunemp. 4, ImMAunemp. 5)

Analysis of variance Table

Model 1: MaiorNumContMesmaEmpresa ~ NumContratos

Model 2: MaiorNumContMesmaeEmpresa ~ poly(NumContratos, 2)

Model 3: MaiornNumContMesmaeEmpresa ~ poly(NumContratos, 3)

Model 4: MaiorNumContMesmaeEmpresa ~ poly(NumContratos, 4)

Model 5: MaiornumContMesmaeEmpresa -~ poly(NumContratos, 5)
Res. Df rss Df sum of sq F Pr(>F)

1 1771 6797.5

2 1770 5860.8 1 936.68 294,957 < 2.2e-16 ¥¥®¥

3 1769 5763.0 1 97.84 30.810 3.277e-08 www

4 1768 5693.2 1 69,77 21.969 2.983e-06 #¥®¥

5 1767 5611.4 1 B1.84 25.770 4,251e-07 ##®%

signif. codes: 0 f#%®' 0,001 ‘¥+%° 0.01 ‘*' 0.05 *." 0.1 ¢ " 1

Fig.2 — Comparagdo entre polindmios de diferentes graus.

Pelos valores p e F, percebe-se que os modelos de 3°,4° e 5°
graus apresentam um ajuste melhor que a regressdo linear
simples. Para o modelo com polindmio de 5° grau, o coeficiente
de determinagdo, R?, ¢é igual a 0,60, ou seja, superior ao da
regressdo linear simples (Fig.2). A Figura 3 a seguir apresenta
os diferentes modelos no grafico:

MaiorNumCoriMesmaEmpresa
5
'

0 50 100 150 200 250 300 50

NumContratos

Regressdo linear simples
Polindmio de 2° grau
Polindmio de 3° grau
Polindmio de 4° grau
Polindmio de 5° grau

Fig.3 — Modelos de ajuste.
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No entanto, devido a proximidade com a regressdo linear
simples no intervalo de nimeros de contrato contido entre 1 e
150 contratos (maior concentragdo de unidades administrativas),
optou-se pela realizagdo da comparacdo entre as diversas
modalidades de licitagdo mediante a utilizagdo da regressdo
linear simples.

A partir dos dados obtidos, foram elaborados os seguintes
graficos para cada modalidade de licitagdo (Figuras 4 a 9), onde
a linha central representa a funcao de regressao e as linhas verdes
as margens superior ¢ inferior de acordo com o nivel de
tolerancia.

MaiorhumContiesmaEmpresa

0 50 100 150 200 250 300
HumCantratos

Fig.4 — Modalidade Carta-convite

a

onhesmaEmpresa
3

MaiorNum

T T T T T T
0 50 100 150 200 250 300

MNumCaontratos

Fig.5 — Modalidade tomada de pregos

]

onthMesmaEmpresa
3

Mai orNumy

T T
0 50 100 150 200 250 300

NumContratos
Fig.6 — Modalidade concorréncia

o

o

MalorNumContiesmaEmpresa

NumCaoniratos

Fig.7 — Modalidade pregdo
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MalomumConthesmaEmpresa

a 50 100 150 200 250 300

NumContratos

Fig.8 — Modalidade dispensa de licitagdo

MaioiNumCaniMesmaEmpresa

0 50 100 150 200 250 300

NumContratos

Fig.9 — Modalidade inexigibilidade de licitagdo

Pelos graficos anteriores pode-se perceber, para todas as
modalidades de licitagdo, a existéncia de uma correlago entre o
maior numero de contratos celebrados com uma mesma empresa
e o numero total de contratos da unidade administrativa.
Ressalta-se que na modalidade dispensa de licitagdo existe uma
dispersdo maior.

Comparando-se agora todas as fun¢des de regressdo de
acordo com as modalidades de licitacdo obtém-se o seguinte
grafico (Figura 10):

100

80

MaiorNumContMesmaEmpresa

T T T T T
0 500 1000 1500 2000

NumCantratos
Dispensa de licitagdo
Inexigibilidade de licitagao
Carta-convite
Tomada de pregos
Concorréncia
Pregdo

Fig.10 — Comparagao entre as modalidades de licitagao

F. Resultados Obtidos
A partir da andlise da correlagdo entre os contratos
celebrados com uma mesma empresa e o numero de contratos
celebrados por uma unidade administrativa foi possivel
estabelecer uma correlagdo entre as mesmas.
Verificou-se que o numero de contratos celebrados com uma
mesma empresa possui uma correlagdo diferente com numero



total de contratos da unidade administrativa, variando de acordo
com a modalidade de licitagdo escolhida.

Tal variagdo pode ser explicada pelas diferentes maneiras de
selecdo da empresa a ser contratada. Na dispensa de licitagdo e
inexigibilidade de licitagdo ndo existe certame, sendo a empresa
selecionada diretamente pela unidade administrativa e, portanto,
mais facil de haver uma possivel preferéncia. A modalidade de
licitagdo carta-convite prevé a disputa entre trés empresas
escolhidas livremente pela administragdo, o que também
diminui a possibilidade de direcionamento, mas ainda possibilita
uma certa preferéncia. Nas demais modalidades de licitacdo, a
exigéncia de divulgacdo do edital aumenta, sendo, na
modalidade pregdo, a disputa realizada através da internet, o que
dificulta o direcionamento pela unidade administrativa.

Por outro lado, as modalidades de licitagdo sdo realizadas de
acordo com o valor, sendo, de uma maneira geral, a dispensa de
licitagdo realizada para os contratos de menor valor e a
concorréncia para os contratos de maior valor. Outra explicagido
para os diferentes modelos de regressao poderia ser o aumento
do interesse das empresas em licitacdes de maior valor e
consequentemente maior distribui¢do dos contratos.

Observa-se, assim, que quanto maior a exigéncia de
divulgagdo do edital de licitacdo e quanto maior o valor do
contrato (modalidade de licitagdo) menor ¢ a correlagdo entre o
nimero maximo de contratos celebrados com uma mesma
empresa ¢ o numero total de contratos celebrado com uma
mesma unidade administrativa.

O estudo encontra-se em carater preliminar e ndo foram
exauridas todas as formas de ajustes possiveis para
caracterizacdo do melhor modelo. Da mesma forma, muitas
outras informagdes dos contratos poderiam ser utilizadas para
formagdo deste modelo, como valor do contrato, data de
assinatura e outros. No entanto pode-se destacar que € possivel
inferir um resultado a partir de reconhecimento de padrdes
estatisticos.

Tal inferéncia poderia contribuir para a identificagdo de
possiveis irregularidades na contratagdo, pois a existéncia de
valores muito superiores aos padrdes obtidos poderia levantar a
suspeita de ocorréncia de favorecimento ou direcionamento de
licitagdo. Um tratamento mais refinado nos dados obtidos
poderiam, assim, apontar para os orgdos de controle quais
unidades administrativas ¢ empresas mereceriam uma analise
pormenorizada dos contratos, por exemplo.

IlI. CONCLUSOES

A partir da extra¢do de dados da Web relativos a licitagdes e
contratos publicos ¢ possivel obter inferéncias por
reconhecimento de padrdes estatisticos.

Como importante fonte de dados relacionados a contratos e
licitagdes para obtengdo de padrdes estatisticos, pode-se utilizar
o portal de dados abertos brasileiro, www.dados.gov.br. Além
de licitagdes e contratos, tal portal fornece uma grande
quantidade de informagdes relacionadas a varios tipos de dados
como da satide suplementar, do sistema de transporte, de
seguranca publica, indicadores de educacdo, gastos
governamentais, processo eleitoral e outros.

Em um estudo de caso preliminar para obter inferéncias por
reconhecimento de padrdes estatisticos entre o nimero de
contratos celebrados por uma unidade administrativa com uma
mesma empresa € o nimero total de contratos celebrados por
esta unidade administrativa, foi possivel estabelecer uma
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correlagdo entre os mesmos.Com a elabora¢dao de um modelo de
regressdo linear, o estudo de caso explicitado neste artigo,
utilizando a linguagem R para extra¢do de dados relacionados a
licitagdes e contratos do portal de dados abertos brasileiros,
comprovou que quanto maior a exigéncia de divulgacdo de
dados do edital e quanto maior o valor do contrato, menor ¢ a
correlagdo entre o nimero de contratos celebrados entre uma
unidade administrativa ¢ uma mesma empresa ¢ o nimero total
de contratos desta unidade.

O estudo de caso abordou apenas trés variaveis de dezessete
variaveis extraidas dos contratos. Variaveis como valor do
contrato, data de assinatura, nimero de aditivos e outros nio
fizeram parte do modelo apresentado.

Muitas outras informacdes, correlagdes e padrdes entre
licitagdes e contratos, ndo abordados neste artigo, podem ser
objeto de estudos.

A partir do conhecimento destes padrdes estatisticos, a
observancia de grandes desvios poderia apontar aos orgdos de
controle a suspeita de possiveis irregularidades.

Acrescenta-se que o surgimento de nova modalidade de
licitag@o, como o Regime Diferenciado de Contratacdo — RDC,
que flexibiliza a obrigatoriedade de existéncia prévia de projeto
executivo e orcamento detalhado para contratacdo de obras e
servicos de engenharia, torna ainda mais necessario o
conhecimento prévio de padrdes estatisticos de contratos
similares.
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Catalogo de Fraudes da RNP: 7 anos de experiéncia
no tratamento de fraudes eletrOnicas brasileiras
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Resumo— As fraudes eletronicas disseminadas na Internet
tornaram-se uma ameaca constante para a populacao em geral.
A cada dia novas e mais sofisticadas técnicas de fraudes sao
empregadas, levando usudrios menos preparados ou atentos a
serem vitimas desses ataques. Criado em 2008, o Catilogo de
Fraudes da Rede Nacional de Ensino e Pesquisa (RNP), consolida-
se como um importante repositério de fraudes eletronicas
brasileiras disseminadas por e-mail. Este artigo apresenta o
funcionamento do Catialogo de Fraudes da RNP, estatisticas e
tendéncias observadas, além de oportunidades de trabalho que
podem ser desenvolvidos para melhorar a seguranca dos usudrios
de Internet brasileiros.

Palavras-Chave—Fraudes, Catilogo de Fraudes, fraude
eletronica, e-mail, phishing, ICCyber.

Abstract—The electronic frauds all over the Internet have
become a recurring threat to all the people. Everyday, newer
and more sophisticated fraud techniques are deployed, causing
the less prepared or the less alerted users to be victims of
those attacks. The Frauds Catalog of the Brazilian Academic
and Research Network (RNP), created in 2008, consolidates
itself as an important repository of brazilian electronic frauds
disseminated through e-mail. This paper presents RNP Frauds
Catalog, how it works, observed statistics and trends, and future
work opportunities that can improve the security of Brazilian
Internet users.

Keywords—Frauds, frauds catalog, eletronic fraud, e-mail,
phishing, ICCyber.

I. INTRODUCAO

Comunica¢do sempre foi o principal fator no estabeleci-
mento de relacdes. Diversas formas de comunicagdo faceis
e de grande agilidade apresentam-se nos dias atuais e o e-
mail continua sendo um dos principais meios de comunicag¢do
digital. Apesar de ter sofrido uma desacelera¢do nos udltimos
anos, o nimero de contas de e-mail continua aumentando, bem
como o volume de mensagens transitadas. Atribui-se como
motivo desse continuo crescimento, a facilidade de uso e a
maior formalidade e confianca atribuida a mensagem de e-
mail, se comparada a outros meios de comunicacao. Em 2014,
segundo resultados apresentados pelo grupo Radicati [1], cerca
de 4,1 bilhdes de contas de e-mails sendo utilizadas em todo
mundo e 108,7 bilhdes de mensagens trafegando por dia.

Embora seja um servigo de comunicagdo utilizado em larga
escala desde o final da década de 90, as ferramentas de e-mail

1Ttalo Brito, José Lucas Borges, Lucas Ayres, Paula Tavares,
Rogerio Bastos. Ponto de Presenca da RNP na Bahia- PoP-
BA/RNP, Universidade Federal da Bahia - UFBA, Salvador-BA, E-
mails: {italo,lucasborges,lucasayres,paulatavares,rogeriobastos } @ pop-
ba.rnp.br. 2Edilson Lima, Liliana V. Solha. Centro de Atendimento a
Incidentes de Seguranga da RNP - CAIS/RNP, Campinas-SP, E-mails:
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ainda possuem, em sua maioria, uma verificacdo do conteido
precédria, o que se presta a um possivel mal uso. Por esse
motivo, o e-mail é bastante utilizado para disseminagdo de
fraudes eletrOnicas [2]. As fraudes frequentemente apelam
para a inocéncia, tal como a ndo validacio de uma suposta
mensagem de seu banco solicitando dados pessoais; ou curio-
sidade dos usudrios, por exemplo, a possibilidade de ver fotos
exclusivas de um evento recentemente noticiado pela midia.

Os e-mails fraudulentos estdo, em sua maioria, relacionados
a golpes digitais como o phishing. O phishing ocorre quando o
golpista, utilizando-se de meios digitais e de engenharia social,
tenta obter dados pessoais, senhas ou informacdes financeiras
da vitima. O usudrio pode ser seduzido de diversas formas,
como por exemplo por meio de uma péigina de compras em
promogdo, solicitacdbes de atualizacdo ou recadastramentos,
que caso ndo ocorram acarretardo em prejuizo ao usudrio, ou
ainda como promogdes relacionadas a cartdes de crédito, a
companhias aéreas ou outras envolvendo o preenchimento de
formularios, levando o usuarios desavisados a clicarem em
links falsos criados pelo atacante.

Muitas vezes o link falso d4 origem ao download de um
malware, um tipo de programa desenvolvido unicamente para
a execugao de a¢des maliciosas. Ao ser instalado ou executado
no computador da vitima, o malware pode iniciar fungdes
tais como envio de spam, roubo de informacdes confidenciais
dos usudrios ou até mesmo realizar ataques contra outras
maéquinas.

O Catélogo de Fraudes da RNP foi criado em 2008, com o
objetivo de coletar fraudes recebidas por e-mail pela populacio
em geral e analisar, filtrar e catalogar essas fraudes, criando
um repositério de mensagens conhecidamente fraudulentas e
alertando a comunidade sobre como se proteger desse tipo
de ataque. Criado pelo Centro de Atendimento a Incidentes
de Seguranca da RNP (CAIS/RNP) e mantido atualmente
em parceria com o Ponto de Presenca da RNP na Bahia
(PoP-BA/RNP), até onde se tem conhecimento, o Catdlogo de
Fraudes da RNP € a tnica fonte de informagdes aberta e online
sobre fraudes eletronicas no Brasil, sendo bastante utilizado
pela populacdo em geral como uma base de conhecimento
para validacdo de mensagens de e-mail suspeitas.

Este artigo estd estruturado em seis secoes, sendo esta
Secao da Introducgao a primeira. Na Sec@o II sdo apresentados
outros trabalhos, todos internacionais, que abordam a andlise
e registro de fraudes eletronicas. J4 na Secdo III, discute-se
o processo de tratamento de fraudes, detalhando-se as etapas
deste processo, que incluem: recebimento, triagem, interacao
com a fraude e catdlogo. A Secdo IV traz algumas estatisticas



e tendéncias observadas no tratamento das fraudes e a Secdo
V apresenta alguns beneficios que o Catdlogo de Fraudes
proporciona para a comunidade em geral. Por fim, a Secdo
VI conclui e apresenta trabalhos futuros para esta iniciativa.

II. TRABALHOS RELACIONADOS

Os trabalhos anteriores na drea de fraudes eletrOnicas
(phishing) focam em mecanismos de detec¢cdo automdtica de
fraudes, técnicas utilizadas pelos atacantes e relatérios de
atividades envolvendo phishing.

Detec¢do automadtica € um assunto bastante abordado em
artigos dessa drea. Basnet et al. em [7] tentou criar um
sistema de deteccdo automdtica baseado em regras. Estas
regras levam em consideracdo diversas caracteristicas, como
IPs nas URLs, palavras-chave comuns a sites fraudulentos,
nimero de caracteres especiais na URL, envio de formulérios
utilizando TLS/SSL, presenca na blacklist do Google Safe
Browsing [5], nimero de pontos e tamanho da URL, entre
outras. Fette et al. em [8] propde um método de classificagdo
de e-mails baseado no potencial que cada e-mail tem de ser
isca para um ataque de phishing. Seu algoritmo de deteccdo
leva em conta caracteristicas tinicas identificadas nos emails de
phishing e a saida de um filtro de spam, que eles identificaram
ser bastante eficiente para este tipo de detec¢@o.

McGrath et al. em [9] examina o modus operandi dos
atacantes através da anatomia das URLs e dominios dos sites
fraudulentos, do registro e tempo de ativacdo dos dominios
de phishing, e das mdquinas utilizadas para hospedar tais
sites. Os resultados podem ser utilizados como heuristicas
na filtragem de e-mails de phishing e na identificacdo de
registros de dominios suspeitos. Garera et al. em [10] estuda
as URLs utilizadas em ataques de phishing e tenta descobrir
se elas realmente pertencem a um ataque de phishing, sem
utilizar qualquer conhecimento da pdgina em si. Ele identificou
algumas técnicas utilizadas pelos phishers para enganar as
vitimas, como mascarar o host com um endereco de IP,
mascarar o host com outro dominio, criar dominios similares
ao de organizagdes conhecidas e criar URLs muito grandes
para confundir a vitima.

A RSA [11] produz relatérios mensais da quantidade de
ataques envolvendo phishing e suas principais caracteristicas.
O Anti-Phishing Working Group (APWG) publica relatérios
trimestralmente [12] com as tendéncias de ataques de phishing,
informando a quantidade de marcas utilizadas como alvo pelos
phishers, os setores mais atacados da industria, os paises que
mais hospedam sites de phishing e cavalos-de-tréia utilizados
nestes ataques, e a distribui¢do dos phishings por TLD (top-
level domain).

III. PROCESSO DE TRATAMENTO

Desde 2008, o Centro de Atendimento a Incidentes de
Seguranca da RNP (CAIS/RNP) mantém uma base de dados
de fraudes eletronicas encaminhadas por usudrios da Internet.
Todos os e-mails recebidos pelo CAIS apontados como alerta
de uma potencial fraude sdo analisados e catalogados em uma
ferramenta web, disponibilizando as informagdes coletadas
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como fonte de consulta através do site da iniciativa'. O ob-
jetivo do catdlogo é, portanto, apoiar a comunidade brasileira
na identificacdo e conscientizag@o sobre os principais golpes
eletronicos que estdo sendo veiculados na Internet.

A partir dos e-mails recebidos pelo CAIS, ¢é realizada uma
triagem inicial. Atualmente, cerca de 15.000 mensagens sdo
tratadas a cada més, desse total sdo descartados os spams e
as mensagens em lingua estrangeira, posteriormente, descarta-
se as mensagens repetidas. Com isso, sdo catalogadas uma
média de 200 novas fraudes por més. Apds a mensagem ser
classificada como fraude, inicia-se o processo de identificacdo
das principais caracteristicas do e-mail, tais como o uso de
redirecionamento para sites falsos e/ou a presenca de arquivos
maliciosos em anexo ou disponiveis para download.

Sdo registrados, no Catdlogo de Fraudes, o corpo do e-mail
na forma de texto e imagem através de captura de tela. As
mensagens que direcionam o usudrio para sites fraudulentos,
também té€m as paginas do site registradas como imagem, para
isso € feito uma interacdo com esses sites, a fim de coletar
o maior nimero de informacgdes. Quando hd um malware
anexado ou disponivel para download, € utilizada a ferramenta
VirusTotal [3] para andlise do arquivo malicioso, sendo regis-
trado o nome do arquivo que estd relacionado a sua a¢do em
uma mdquina, como por exemplo “trojan” que d4 acesso a
usudrios maliciosos a maquina da vitima e malware contendo
a palavra “Win” geralmente sdo direcionados a maquinas com
sistema operacional Windows. Estes dados sdo utilizados para
melhor informar o usudrio.

As informacdes, tais como assunto da mensagem, tipo,
classificacdo, nome do malware, hash md5 do malware sdao
registradas no catdlogo juntamente com as imagens. As
principais tarefas relacionadas ao Catdlogo de Fraudes sdo
atualmente executadas manualmente, no entanto, objetivando
aumentar a eficiéncia e os resultados obtidos, encontram-se em
desenvolvimento novas ferramentas para a automatizacio de
algumas etapas deste processo. Estas melhorias visam tornar
este processo mais eficaz e possibilitar a identificacao de um
nidmero maior de fraudes.

IV. EXPERIENCIAS OBTIDAS NA MANUTENCAO DO
CATALOGO DE FRAUDES

Ao longo desses sete anos de tratamento e andlise de
fraudes, foi possivel observar diversas tendéncias no com-
portamento dos e-mails fraudulentos. O entendimento des-
sas tendéncias oferece condicdes de desenvolver guias de
recomendagdes e ferramentas automatizadas que possam aju-
dar no combate a disseminacdo dessas fraudes. Essa sec¢dao
apresenta algumas estatisticas, tais como: quantidade de e-
mails recebidos, nimero de fraudes analisadas, nimero de
fraudes por categoria, etc. Assim também, sdo apresentados
resultados de andlises de URLs maliciosas e tendéncias obser-
vadas no Catdlogo de Fraudes da RNP.

A. Estatisticas de fraudes catalogadas

Os e-mails recebidos passam por uma triagem e sio classifi-
cados como: spam, fraude ou mensagem em lingua estrangeira.

Uhttp://www.rnp.br/servicos/seguranca/catalogo-fraudes
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Grande parte dos e-mails encaminhados por usudrios sdo men-
sagens de spam. A figura 1 contrasta a quantidade total de e-
mails recebidos com a quantidade de mensagens classificadas
como fraudes ou mensagens em lingua estrangeira, no periodo
de abril de 2014 a abril de 2015.
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Fig. 1. E-mails tratados em 2014/Abr - 2015/Abr

Com base nos assuntos abordados nas mensagens clas-
sificadas como fraude, estas sdo categorizadas da seguinte
maneira: bancos, documentos, cartdes de crédito, e-commerce,
empresas aéreas, governo, redes sociais e internet, seguradoras,
servicos de pagamento, e outras.

O gréifico da figura 2 mostra o acumulado de fraudes
por categoria, no periodo de abril de 2014 a abril de 2015.
As fraudes mais frequentes exploram assuntos relacionados
as instituicdes bancdrias, reunidas na categoria bancos, e a
transacOes financeiras, tais como pagamento de boletos e
faturas, cheques, comprovantes de depdsitos e transferéncias,
or¢amentos, dentre outros, reunidos na categoria documentos.
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Fig. 2. Categorizagdo das fraudes catalogadas em 2014/Abr - 2015/Abr

Também se destacam-se as fraudes relacionadas a empresas
de cartdes de crédito e fraudes que utilizam o nome de
institui¢des governamentais. E comum temas como intimagdes
judiciais, servigos postais, cadastro em promog¢des de empresas
de cartdes de crédito, dentre outros.

B. Andlise de URLs maliciosas

Analisando-se os e-mails de fraudes, constata-se que cerca
de 90% contém URLs para sites ou arquivos maliciosos no
corpo da mensagem. Diante dessa informac@o, verificou-se que
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o bloqueio das URLs maliciosas é um importante mecanismo
de protecdo para os usudrios.

Atualmente, hd diversos servicos de reputagdo de URLs.
O Google Safebrowsing [5] é o servico do Google para
verificagdo de URLs maliciosas. Navegadores web como o
Firefox, Google Chrome e Safari utilizam esse servico para
alertar os usudrios quando as mesmas sdo acessadas.

O Phishtank [4] € uma comunidade baseada no servigo
anti-phishing, usado por empresas como Opera, WOT, Yahoo
Mail para verificar se uma URL € considerada phishing. A
Microsoft oferece o filtro SmartScreen [6] para os aplicativos
do seu sistema operacional, contudo ndo disponibiliza uma
API de consulta publica.

Utilizando as APIs de consulta dos servicos Google Sa-
febrowsing e Phishtank realizamos uma analise das URLs
encontradas nas fraudes catalogadas. As figuras 3 e 4 mostram
a quantidade de URLs analisadas e a quantidade de URLs
detectadas como maliciosas nos servicos Google Safebrowsing
e Phishtank.
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Fig. 3. Analise de URLs no Google Safebrowsing
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Fig. 4. Andlise de URLs no Phishtank

Como pode ser observado nos graficos apresentados, os
servicos de reputacdo avaliados s@o pouco eficientes para as
URLs utilizadas nas fraudes destinadas aos usudrios brasilei-
ros. Isso mostra a necessidade de um servi¢o direcionado a
estes usudrios. Diante dessa demanda, a RNP iniciou o desen-
volvimento de um servigco de verificagdo de URLs maliciosas
voltado para a comunidade brasileira.



C. Principais fraudes

Similar as campanhas de spam, as fraudes eletronicas
também apresentam campanhas direcionadas a determinados
acontecimentos ao longo do ano. No ano de 2014 e inclusive
em 2015, puderam ser identificadas algumas fraudes que se
destacaram por abordarem assuntos relacionados a aconteci-
mentos de relevincia nacional.

No periodo da Copa do Mundo este tema foi largamente
abordado relacionado a promocgdes e compra de ingressos que
redirecionava o usudrio para paginas falsas que requeriam seus
dados pessoais e financeiros. Na época das elei¢des também
foi grande a quantidade de phishings abordando temas como
cadastramento biométrico, regularizacdo do titulo eleitoral,
falsas noticias sobre os candidatos a presidéncia, processo
de selecdo de mesdrios para zonas eleitorais e listas a favor
de um Impeachment, fraudes que, em sua maioria continham
arquivos maliciosos utilizados para infectar a maquina do
usudrio. O ENEM foi utilizado como tema em diversas fraudes
que requeriam o recadastramento devido a irregularidades na
inscri¢do, porém, a URL citada na suposta mensagem do
ENEM levava o usudrio a executar inadivertidamente um
malware. Assuntos como imposto de renda deram origem a
fraudes contendo falsos documentos.

Algumas campanhas fraudulentas apresentam-se regular-
mente durante todo o ano. Fraudes relacionadas a bancos
sdo enviadas cotidianamente solicitando atualizagcdes e reca-
dastramentos para que supostamente ndo ocorra bloqueio da
conta ou indisponibilizacdo de servigos. Fraudes associadas
a comprovantes, boletos, notas fiscais, faturas, pedidos de
or¢amento estdo relacionadas em sua maioria com arquivos
maliciosos. Essas fraudes que se repetem ao longo do ano
possuem maiores chances de ludibriar a vitima por retratar
assuntos comuns, de forma simples e de interesse pessoal.

V. BENEFICIOS DO CATALOGO

O Catdlogo de fraudes é uma importante contribui¢do da
RNP tanto para a comunidade académica como também a co-
munidade brasileira em geral. As fraudes ali catalogadas, por
serem rigorosamente analisadas, s3o uma fonte confidvel de
informacdes sobre fraudes eletronicas brasileiras. Os usudrios,
em geral, podem fazer uso dessas informagGes para consultar
por periodo, identificar campanhas de fraudes, e também
comparar o texto e imagem das mensagens recebidas com
fraudes conhecidas.

Como consequéncia do trabalho com as fraudes eletrdnicas,
alguns guias de boas praticas, respostas para perguntas fre-
quentes e cartilhas de seguranca foram desenvolvidas e dispo-
nibilizadas no site da iniciativaZ.

Ja para a comunidade de Seguranga da Informacdo, esse
catdlogo pode ser usado para maior entendimento das fraudes
direcionadas ao publico brasileiro, uma vez que a maioria
dos trabalhos anteriores apresenta dados de fraudes interna-
cionais. Nota-se, inclusive, a caréncia por repositérios dessa
natureza aqui no Brasil, de forma que possam ser usados
por ferramentas de seguranca automatizadas para evitar que

Zhttp://www.rnp.br/servicos/seguranca/educacao-e-conscientizacao-
seguranca
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os usudrios se tornem vitimas (ex: filtros de conteddo, plu-
gins de navegadores web, etc). Neste sentido, € interesse
da RNP incorporar ao Catdlogo de Fraudes o registro das
URLs utilizadas nas fraudes, agregando um mecanismo de
reputacdo as URLs de forma que possam ser usadas em
ferramentas de clientes - este trabalho atualmente encontra-
se em andamento. Por outro lado, a andlise dessas URLs pode
desvendar padrdes, comumente utilizados pelos atacantes, para
iludir seus usudrios, comparando-os com caracteristicas das
fraudes identificadas ao redor do mundo.

VI. CONCLUSOES

O crescimento na disseminacdo de fraudes eletrdnicas, via
e-mail, redes sociais e outras midas eletrOnicas, associado
com a falta de conhecimento e até discernimento de muitos
usudrios na Internet, evidenciam a necessidade e a importancia
de uma base de conhecimento das fraudes eletrOnicas, que
possa ser usada ndo apenas como uma fonte de consulta
e validacdo de mensagens desconhecidas, mas também que
possa ser usada pelas organizacdes na implantacdo de filtros
e outros mecanismos de seguranca a fim de evitar que os
usudrios sejam vitimas desse tipo de ataque.

Este artigo apresentou o processo de andlise, triagem e
registro do Catdlogo de Fraudes da RNP, bem como algumas
estatisticas e tendéncias observadas nesse processo. E notério
observar o crescimento na quantidade das fraudes e também
o nivel de sofisticacdo nas pdginas de captura de informagdes
dos usudrios. Dessa maneira é importante que novos meca-
nismos de filtro automatizado de sites e mensagens fraudu-
lentas sejam implantados, a fim de minimizar a quantidade
de usuarios que estdo sujeitos a esses golpes. Apresentou-
se também uma andlise de ambientes de filtros de URL, a
saber, o projeto Google Safe browsing e Phishtank, onde
evidénciou-se a necessidade de uma base de dados voltada
para a realidade brasileira de fraudes eletronicas, haja visto
que a grande maioria das fraudes nido é encontrada nessas
bases de dados internacionais (7.6% de deteccdo pelo Safe
browsing e 2.82% de detecc@o pelo Phishtank).

Como trabalhos futuros, espera-se aprimorar a apresentagao
do Catédlogo de Fraudes para os usudrios, adicionando no-
vos mecanismos de busca no site, grificos, e formulérios
de validacdo de e-mail; implantar um catdlogo de URLs
maliciosas observadas nacionalmente, fornecendo uma API de
consulta para viabilizar filtros automatizados nas institui¢oes
(trabalho em andamento), investigar e propor mecanismos de
deteccdo automatizada de fraudes, para que o processo de
triagem do Catdlogo de Fraudes possa ser automatizado e
assim a quantidade de fraudes analisadas seja maior.
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Pericia Computacional em Artefatos Digitais de

Interceptacoes TelefOnicas
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Resumo—Este artigo apresenta o trabalho pericial realizado
em trés casos de interceptacdes telefénicas. Sdo discutidos os
aspectos operacionais e técnicos das interceptacdes telefonicas
automatizadas pelos Sistemas Vigia e Guardido. Esses sistemas
geram uma grande quantidade de artefatos digitais, que foram
questionados quanto a sua integridade e integralidade. A defesa
também trouxe a discussido o principio da igualdade de armas,
alegando que nio possui os mesmos recursos de analise que a
parte acusatoéria. Desses questionamentos, que envolvem uma
grande quantidade de dados, surgiu a necessidade de
desenvolvimento de um software pericial especifico para atender
a essas demandas. Tal software foi utilizado nas trés pericias e
esta pronto para ser usado e/ou adaptado para outros casos
semelhantes que demandem os mesmos tipos de andlise nos
artefatos digitais produzidos pelos sistemas de interceptagio
telefonica.

Palavras-Chave—Interceptacées telefonicas, Sistema
Guardido, Sistema Vigia, Software Pericial.

Abstract—This article presents the forensics work done in
three cases involving phone calls interceptions. It’s discussed the
operational and technical aspects of the interception, done by the
Vigia and Guardiao systems. These systems produce a huge
amount of digital artifacts that has been questioned regarding
their integrity and integrality. The defense also discuss the
principle of weapons parity, claiming that they don’t have the
same analysis resources that the accusatory part. From these
questionings, involving a great amount of data, comes the
necessity to develop a forensics software specially designed for
this task. This software was used in the three cases and is
available to be used or adapted for other cases where there is
similar digital artifacts generated by phone call interception
systems.

Keywords— Phone Calls Interceptions, Guardiao System, Vigia
System, Forensic Expert Software.

I INTRODUCAO

A interceptacdo de comunicagao telefonica ¢ uma operagao
que se constitui na interferéncia de um terceiro na captagdo de
uma comunicacdo entre duas ou mais pessoas, sem O
conhecimento dos interlocutores. E a modalidade especifica de
interceptagdo legal realizada por oOrgdos policiais na
investigacdo criminal, com autorizagdo judicial e de acordo
com os dispositivos legais das leis 9.296/96 e 10.217/01,
devendo ser conduzida por autoridade policial a quem cabe a
responsabilidade das operagdes técnicas, a integridade da prova
colhida e a analise de seu contetdo [1].

Os processos de interceptagdes sdo realizados por
procedimentos amplamente apoiados por sistemas de
informacdo automatizados, que fornecem aos Orgdos de
persecugdo criminal ferramentas para a gravacdo, analise e
geracdo de relatdrios com os resultados das interceptacdes. Os
audios e os relatorios resultantes das operagdes sdo adicionados
aos processos criminais e seguem para analise das partes
interessadas.

Ao serem anexados aos autos, a defesa tem acesso ao
conjunto de provas geradas nas interceptagdes telefonicas. Esse
conjunto ¢ formado por artefatos digitais, tais como arquivos
de audio e registros que relacionam alvos interceptados, datas e
horas das chamadas. Foi dos questionamentos sobre a
integridade das provas geradas pelos sistemas de interceptagdo
que surgiu a necessidade da pericia computacional abordada
nesse artigo.

IL. OBJETIVO

O objetivo principal do trabalho ¢ apresentar os
procedimentos que foram realizados nas andlises de trés casos
de pericia em artefatos digitais de interceptagdes telefonicas.

Serdo discutidas as dificuldades encontradas devido a
necessidade de analise da grande quantidade de dados oriundos
de fontes diversas. Sera apresentado um software desenvolvido
pelo autor, especifico para esse tipo de pericia.

Por fim, serdo apresentados os resultados dos
processamentos dos dados realizados pelo software
desenvolvido.

III.  SISTEMAS DE INTERCEPTACAO TELEFONICA

Dois sistemas que sdo comumente utilizados nos Estados e
na Unio para a automatizagdo e viabilizagdo das
interceptagdes telefonicas sdo os Sistemas Vigia, da empresa
Suntech, e o sistema Guardido, da empresa Digitro.

Segundo a Suntech, o Sistema Vigia ¢ uma solugdo
completa para gerenciar todo o processo de interceptacdo legal
e retengdo de dados para qualquer servigo ou subsistema de
comunicacdo de qualquer tecnologia ou fornecedor [2]. No
contexto das interceptagdes telefonicas analisadas nas pericias,
o Sistema Vigia foi utilizado pelas operadoras de telefonia para
programar as centrais telefonicas e realizar os desvios dos
telefones alvos das interceptagoes.

Segundo a Digitro, o Sistema Guardido realiza monitoragdo
de voz e¢ dados e oferece recursos avangados de analise de
audio e identificagdo de locutores. E uma solugdo feita
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especialmente para as operagdes de investigacao legal [3]. No
contexto das interceptagdes telefonicas analisadas, o Guardido
foi usado para receber as ligagdes telefonicas desviadas pelas
operadoras. Era, portanto, o sistema instalado no Orgdo
Policial com as fungdes de realizar a coleta de dudio e gerar os
relatorios resultantes das interceptagdes.

Cabe salientar que neste trabalho foram analisadas apenas
as caracteristicas dos sistemas relacionadas as pericias em
questdo e a forma de utilizagdo que os sistemas foram
submetidos para a geragdo dos dados. Ndo ¢é objetivo do
trabalho qualquer forma de auditoria ou andlise critica sobre os
recursos ¢ capacidades que cada sistema oferece.

A. Processo de Interceptagdo Telefonica

O processo de interceptagdo telefonica realizado pelo
Orgio Policial por meio do Sistema Guardido segue varias
etapas que envolvem o Poder Judiciario, o Ministério Publico,
os membros das forcas de seguranca publica e as operadoras de
telefonia movel e fixa.

A primeira etapa do processo ¢ a solicitacdo ao Poder
Judiciario de autorizacdo para realizar interceptagdo telefonica.
A Autoridade Policial prepara um documento com tal
solicitacdo, elencando quais os numeros de telefones que
precisam ser interceptados e as respectivas operadoras as quais
eles pertencem.

Apds receber a autorizagdo judicial, é feita a programagao
do Sistema Guardido, por um técnico operador do sistema.
Nesta configuragdo, ¢ estabelecido um canal de desvio (canais
DDR - PABX) para cada nimero de telefone a ser monitorado.
Nesse momento, o Sistema Guardido esta pronto para registrar
passivamente os audios desviados pela operadora por meio do
Sistema Vigia.

Na etapa seguinte, envia-se uma solicitacdo juntamente
com o mandado judicial para a operadora de telefonia. Nela,
sdo informados quais telefones deverdo ser interceptados € em
quais canais de desvio os respectivos audios deverdo ser
enviados. Geralmente, ¢ dado um prazo judicial de 24 horas
para que a operadora configure os desvios de canal.

Somente a partir dai o Guardido passa a receber as
interceptagdes. Durante as gravagdes, as conversas podem ser
acompanhadas em tempo real pelas equipes de investigacdo.

Expirado o prazo da interceptagéo solicitada, a operadora
encerra o desvio dos nimeros alvos para as linhas monitoradas
pelo Sistema Guardido.

A figura 1 apresenta os agentes envolvidos
procedimentos de interceptacao descritos anteriormente.

nos

Poder "4. ‘ Nimero e O
¥ Judicidrio 2 ¥ o |'llL'!i(Lp(d‘ igagoes ou
N acesso a internet
== Sistema #
Guardido
} | Autoridade
e Solicitante

5 Encaminha dados
L

| 2 Sistema
<4 \ para Sistema Guardiao vigia
W
Ministério N Operadoras de Telefonia
Mandado Judicial

Publico e Provedores de Acesso

Figura 1 — Agentes envolvidos nas interceptacdes telefonicas (compilacio
do passo a passo disponivel no site do Guardiio [3])
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IV. DOS QUESTIONAMENTOS DA DEFESA

As principais indagacdes feitas pela defesa, por meio de
seus assistentes técnicos, e aceitas pelos Juizes, correspondem
aos seguintes quesitos: a) se o conjunto dos artefatos digitais
anexados aos autos correspondem a completude das
interceptagdes telefonicas; b) se os registros e audios estdo
integros, ou seja, ndo foram apagados ou editados; c) se ha
algum registro de interceptagdo que esteja fora da data de
autorizacao judicial; d) que seja feito um cotejamento entre os
registros do Sistema Vigia, usado pelas operadoras de
telefonia, e os registros do Sistema Guardido, usado pelo Orgdo
Policial.

A defesa também questiona, baseada no principio da
paridade de armas, o direito de ter as mesmas condigdes de
analise que a parte acusatoria. Tal principio, segundo Ferrajoli,
diz que para que a disputa se desenvolva lealmente ¢ com
paridade de armas, é necessaria a perfeita igualdade entre as
partes: em primeiro lugar, que a defesa seja dotada das mesmas
capacidades e dos mesmos poderes da acusacdo; em segundo
lugar, que o seu papel contraditor seja admitido em todo estado
e grau do procedimento ¢ em relagdo a cada ato probatdrio
singular, das averiguagdes judiciarias e das pericias ao
interrogatério do imputado, dos reconhecimentos aos
testemunhos e as acareagdes [4].

A defesa argumenta que a parte acusatoria possui acesso
total ao Sistema Guardido, que possibilita varias ferramentas
para a anélise dos dados. A defesa restariam apenas os registros
digitais das interceptacdes, gravados em midia Otica e
acessados por um leitor especifico. Nao haveria ferramentas
para fazer um cruzamento dos dados. Dessa necessidade, os
defensores formularam mais um quesito: e) que os dados sejam
importados para algum Sistema de Banco de Dados para que
possam ser analisados, ou que, ndao sendo possivel a
importacdo, que se aponte no laudo as dificuldades do
cruzamento da grande quantidade de dados provenientes das
interceptagdes telefonicas.

Por fim, para dirimir eventuais duvidas em relagdo a prova,
a Autoridade Judicial determinou que os peritos extraissem na
integra e com verificacdo de integridade todos os registros
referentes as interceptagdes telefonicas.

V.  OS PROCEDIMENTOS PERICIAIS

Durante o processo de interceptagdo, os dados desviados
pela operadora para o Sistema Guardido foram armazenados
em disco rigido. Ao fim da operacdo policial, esses dados
foram gravados em midias Oticas e as midias anexadas aos
autos correspondentes. O volume de dados gerado por uma
operacgdo de interceptacdo telefonica, que geralmente envolve
varios alvos, por periodos de meses ou até anos ¢ muito
grande. Um dos casos envolveu aproximadamente 7.000 horas
de dudio, volume que precisou ser gravado em 18 DVDs, ou
seja, cerca de 80GB.

Devido a capacidade de armazenamento limitada do
Sistema Guardido que foi periciado e ao nlimero de operagdes
de interceptagdo telefonicas simultineas em andamento, ndo
era possivel manter por muito tempo os dados de uma
operagdo de interceptagdo, ou faltaria espaco para operacgdes
subsequentes. Em razdo disso, os discos rigidos do Sistema
foram usados de forma rotativa, ou seja, os audios de
interceptacdes de operacdes ja finalizadas eram apagados para
liberar espago para novas interceptagdes.



Cumpre frisar que as informagdes gravadas pelo Sistema
Guardigo correspondem a registros de dados em que constam,
por exemplo, o nimero de telefone alvo e o periodo de
interceptacdo, e arquivos de audio associados a cada um
desses registros. No processo de liberacao de espaco de forma
rotativa para novas operacgdes, apenas os arquivos de audio sdo
sobrescritos. Ja os registros de dados permanecem no Sistema
indefinidamente. No inicio das analises periciais, o processo
de liberacdo rotativa de espacgo ja tinha atingido as operacdes
foco da pericia. Dentro do Sistema Guardido existiam,
portanto, apenas os registros de dados da operagdo, sem os
audios correspondentes.

Os arquivos de audio, além de anexados aos autos em
midias oticas, haviam sido também guardados em disco rigido
externo ao Sistema Guardido. Esses arquivos sdo armazenados
com criptografia, ¢ somente podem ser lidos pelo Guardido
Reader. Esse software, além de reproduzir o audio das
interceptacdes, ¢ capaz de verificar sua integridade por meio
de algoritmo proprietario, que atesta unicamente a ocorréncia
ou ndo de adulteragio nos arquivos, e ndao que eles
correspondem a totalidade das gravagdes coletadas durante o
periodo de interceptagdo.

Desse cenario, constata-se a existéncia de dois conjuntos de
informagodes, armazenadas em locais distintos. Para que se
cumpra o requisitado pela Autoridade Judicial é necessario
que se integre estes dois conjuntos de dados, formando um
todo valido. O primeiro conjunto de informagdes sdo os
arquivos de audio, armazenados no disco rigido externo. Este
conjunto de audio ¢ tecnicamente integro, ou seja, os audios
que ali estdo ndo foram adulterados, conforme atestado pelo
algoritmo de verificagdo de integridade. O segundo conjunto
de informagdes sdo os registros de dados (sem os audios)
relativos a toda operagdo, que estd armazenado dentro do
Sistema Guardido. Para determinar se os audios do disco
rigido externo e dos DVDs correspondem aos audios da
operagdo de interceptagdo, deve-se relacionar esses arquivos
de audio com os registros de dados presentes dentro do
Sistema Guardido.

Tais registros de dados armazenados no Guardido,
correspondentes as trés interceptagdes telefonicas periciadas,
compreendem  aproximadamente = 600.000 linhas de
informag¢do organizadas em aproximadamente 12.000 paginas
de relatorio. Como pode-se notar, o processo de comparacao
de dados ¢ custoso e exige um esforco que s6 pode ser
realizado em tempo razoavel com o auxilio de recursos
computacionais. Desta forma, desenvolveu-se um software
especifico para esta tarefa. Em linhas gerais, o software deve
ler o relatério emitido pelo Sistema Guardido na presenca do
perito, e interpretar cada linha deste relatorio, extraindo
informagdes que serdo usadas para procurar O arquivo
correspondente nas midias anexas aos autos e no disco rigido
de backup. O sucesso desta comparacdo ¢ similar ao processo
de extracdo dos audios de dentro do Sistema Guardido, caso
eles ainda estivessem 14. Os moédulos e o fluxo dos dados
envolvidos nessa operagdo estdo demonstrados nos diagramas
das figuras 2, 3 ¢ 4.

www.|CoFCS.org 2015

. Dados obtidos pelo Perito diretamente do Sistema Guardido
D Dados fornecidos pelo Orgiio Policial

I:‘ Software Pericial

D Relatérios emitidos pelo Software Pericial

), Fluxo dos dados

Figura 2 — Legenda dos fluxogramas

Arquivos Audio
Backup Disco
Rigido Externo

Software Pericial
Relacionamento das —
Informacdes

Relatorio
com dados
Guardido e

audios
relacionados

Figura 3 — Fluxograma do software pericial

Com esse modulo do software foi possivel responder aos
quesitos: a) se o conjunto dos artefatos digitais anexados aos
autos correspondem a completude das interceptacdes
telefonicas; b) se os registros e audios estdo integros, ou seja,
ndo foram apagados ou editados.

O préximo quesito a ser respondido foi: c¢) se ha algum
registro de interceptacdo que esteja fora da data de autorizagdo
judicial. Para isso foi desenvolvido um médulo que verifica os
prazos judiciais autorizados e compara com cada registro,
dizendo se a interceptacdo correspondente estd ou ndo
autorizada.

_Documento Relatorio

Orgo Policial (Software Pericialw com dados
. . Cruzamento de dados Guardidoe

“Anto Circunstanciad ‘ — N .

ﬂ‘;:;amhﬁn : L periodos autorizados J ¢ éudios

T nica Autos”

pela Justica relacionados

Relatorio com
informacdes sobre
registros dentro ou
nao dos periodos
autorizados

Figura 4 — Fluxograma do software pericial

O proximo quesito a ser respondido, refere-se ao
cotejamento dos dados do Sistema Vigia com os dados do
Sistema Guardido. H4 ressalvas importantes a serem feitas
sobre essa tarefa. Os dois sistemas sdo independentes, foram
projetados de formas distintas. Nem todos os eventos de um
sistema estdo diretamente relacionados com os do outro. Além
disso, hé diferenga de horario em que as chamadas comegam a
ser registradas e possiveis diferengas de ajuste do relogio dos
moddulos relacionados ao Sistema Vigia. Por exemplo, o
Sistema Vigia registra o inicio do horario de uma chamada no
momento em que a chamada ¢ atendida. Ja o Sistema Guardido
registra a chamada logo ao término da discagem do nmiimero.
Outro exemplo que geraria discrepancias ¢ que os relogios das
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centrais telefonicas das operadoras podem ndo estar
precisamente sincronizados com o horario oficial de Brasilia.
Os relogios podem estar atrasados ou adiantados em relagdo a
ele, ou ainda, em desacordo quanto ao horario de verdo. Essa
falta de sincronismo causa diferengas nos registros das
chamadas entre os Sistemas Vigia ¢ Guardido.

Dessa forma, esse modulo do software deve realizar um
trabalho de aproximag@o entre as datas e horarios para tentar
relacionar os registros compativeis entre os dois sistemas e
apresentar esses resultados. Em caso de duvidas ndo resolvidas
pelo algoritmo do software, uma andlise pontual devera ser
feita em cada caso de interesse. Em uma das pericias
realizadas, do total de aproximadamente 270.000 registros,
180.000 foram relacionados. Nos 90.000 registros restantes, o
relacionamento automatico ndo logrou éxito.

O tltimo quesito a ser respondido baseia-se no principio da
paridade de armas, no qual a defesa pede: ¢) que os dados
sejam importados para algum Sistema de Banco de Dados para
que possam ser analisados.

Durante todo o processamento, o software pericial fez uso
de Banco de Dados Relacional e arquivos de relatorio. Foram
criadas tabelas que modelam os registros que estdo sendo
questionados. Essas tabelas podem ser exportadas para que a
defesa possa realizar as consultas que achar necessarias.

O modelo relacional das tabelas que modelam os registros
envolvidos nas interceptagdes telefonicas estd ilustrado na
figura 5.

Rel 02 = =
RegistroBihete - ~ Bihete
P
Rel_01
RegistrosGuardao  ~
Rel_03 Rel 04 Rel_05

BackupGuardiao ¥ MidiaAutos -

PeriodoAutorizadolustica ~

Figura 5 — Modelo relacional dos dados das interceptacdes

CARACTERISTICAS TECNICAS DO SOFTWARE
PERICIAL

VI

O software pericial citado no artigo foi desenvolvido em
Java. Para acesso ao sistema de arquivo e para a listagem e
procura de arquivos em discos e midias oticas optou-se por
fazer chamadas aos comandos de busca em disco do sistema
operacional Linux. Tal decisdo foi baseada no contato prévio
que o autor tinha com esses comandos (locate e updatedb) e
em sua confiabilidade. Para realizar as chamadas foi usado o
método exec do ambiente Java.

Para as analises dos arquivos texto e relatorios fornecidos
pelos Sistemas Guardido e Vigia foram desenvolvidos
interpretadores dos relatérios. Para o relatorio principal do
Sistema Guardido foi especificado uma gramatica formal,
usando-se EBNEF[5], e criado um interpretador dessa
gramatica. EBNF é um co6digo que expressa a gramatica de
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uma lingua formal. Uma gramatica definida em EBNF
consiste em simbolos terminais e regras de produgdo nao-
terminais. Restricdes relativas, como simbolos terminais,
podem ser combinados em uma sequéncia valida. Exemplos
de simbolos terminais incluem caracteres alfanuméricos, sinais
de pontuacdo ¢ caracteres de espago em branco. EBNF ¢
utilizado na defini¢do de linguagens formais e pode estar
envolvida no processo de construgdo de interpretadores e
compiladores [5].

Para as pesquisas ¢ manejo dos dados foi usado o banco de
dados relacional. Incialmente, as primeiras versdes do
software utilizavam arquivos texto e pesquisas diretas em
objetos instanciados na memoria por meio da linguagem Java.
Essa abordagem, entretanto, se mostrou lenta no
processamento de uma grande quantidade de dados. Na versdo
atual, as estruturas de dados alojadas anteriormente em
memoria ¢ salvas em arquivos texto foram modeladas para
tabelas em banco de dados. Foi alcangcado um ganho
consideravel de desempenho com essa abordagem, além de
possibilitar recursos mais sofisticados de pesquisa sobre os
dados processados. O banco de dados escolhido foi o
PostgresSQL [6], acessado via JDBC [7].

A interface do software é toda em linha de comando. E
possivel usar alguns pardmetros de entrada para escolher
determinadas fungdes. Algumas configuragcdes também podem
ser feitas em arquivos texto.

Porém, os recursos foram sendo acrescentados conforme
demanda especifica. Para se utilizar o software de forma
genérica, ainda ¢ necessario um esforco para tornar a interface
mais amigavel e principalmente para melhorar a
documentacgdo, que atualmente se restringe a comentarios nos
codigos fonte.

VII. CONCLUSOES

O processo de interceptacdo de ligagdes telefonicas é
amplamente utilizado pelos Orgios Policiais em suas
investigagcdes. A integridade e confiabilidade das provas
geradas pelos sistemas de interceptagdes telefonicas foram
questionadas em trés casos distintos. Além desses
questionamentos, a defesa argumenta que nao possui paridade
de armas em relagdo aos Orgdos acusatorios. Este
questionamento levou a necessidade de pericia em um
ambiente com grande quantidade de dados, que so6 foi
viabilizada com o desenvolvimento de um software especifico
para este fim. Com o auxilio desse software foi possivel
responder aos quesitos formulados pelos Juizes e pela defesa,
bem como fornecer a defesa dados estruturados para que ela
pudesse fazer suas proprias analises.

O software pericial foi utilizado em trés pericias distintas e
estd pronto para ser usado e/ou adaptado para outros casos
semelhantes que demandem os mesmos tipos de analise nos
artefatos digitais produzidos pelos sistemas de interceptacao
telefonica.

O cotejamento entre os registros dos dois sistemas
envolvidos nas interceptagdes apresentou dificuldades técnicas
devido a diferencas entre seus dados. Foi utilizado um
algoritmo que tenta relaciona-los por aproximacdo. Essa tarefa
logrou um sucesso parcial. Como trabalho futuro, haveria
espago para se estudar mais detalhadamente essa relagdo ¢ com
isso propor um aprimoramento desse algoritmo.
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